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ANEXO TECNICO

OBJETO

“PRESTACION DE SERVICIOS PARA LA OPERACION TIC DEL MINISTERIO DE EDUCACION

NACIONAL NECESARIOS PARA SOPORTAR SUS PROCESOS Y LOS DE LAS SECRETARIAS

DE EDUCACION, ASEGURAR LA CONTINUIDAD EN LA OPERACION TI, SU DISPONIBILIDAD
Y RENDIMIENTO”.
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1 OBJETO

“PRESTACION DE SERVICIOS PARA LA OPERACION TIC DEL MINISTERIO DE EDUCACION
NACIONAL NECESARIOS PARA SOPORTAR SUS PROCESOS Y LOS DE LAS SECRETARIAS
DE EDUCACION, ASEGURAR LA CONTINUIDAD EN LA OPERACION TI, SU DISPONIBILIDAD Y
RENDIMIENTO”.

NECESIDAD:

De acuerdo con lo anterior y dada la importancia estratégica de poder asegurar el acceso continuo
a los sistemas de informacion que soportan los procesos misionales y de apoyo del sector desde
primera infancia, basica, media, formacién para el trabajo, superior, para asi no interrumpir la
prestacion de estos servicios y contar con informacién oportuna y de calidad para la toma de
decisiones en materia de la administracion del servicio educativo, el MINISTERIO de EDUCACION
NACIONAL requiere contratar:

a) Mesa de Servicios, Servicios TICs y Soporte en Sitio.

b) Servicio Seguridad Perimetral

c) Operacioén de los Servicios de Tecnologias de Informacién y Comunicaciones.
d) Servicios de Seguridad Informatica Administrada.

e) Servicios por demanda.

Estos servicios requieren, previo al inicio de Operaciones, la planeacién para la recepciéon de
Servicios del Operador actual, el suministro y operacion mediante la provisiébn de servicios
gestionados durante la vigencia del contrato del 30 de diciembre de 2016 al 31 de Julio de 2018 y
en los dltimos 45 dias héabiles, previo a concluir la ejecucion operativa, apoyar la entrega de servicios
hacia los Operadores que determine el Ministerio.

2 PRINCIPIOS

El Ministerio de Educacién Nacional considera los siguientes principios en la ejecucién de la
Operacion de los Servicios TIC— Centro de Datos del Ministerio en el Operador y en el CAN:

a) Incorporar avances tecnolégicos e innovaciones en TICs que hagan mas eficiente la
gestion de servicios TICs del MEN, generando eficiencia operativa, y permitiendo la
habilitacién de nuevos y/o mejores servicios al negocio.

b) Adaptar la Infraestructura de Tl a los cambios del sector de la educacién y de los
ambientes tecnolégicos.

¢) Administracion delegada de los sistemas de informacion del MEN, bajo un servicio
provisto por el Operador, que incluye la Operacion del Servicio, Gestidén de Aplicaciones,
Gestion Técnica de Infraestructura Tl de acuerdo con los alcances que se definen dentro
de este Anexo Técnico.

d) Optimizar la utilizacién de los recursos actuales y por adquirir por el MEN (Toda la
infraestructura Tl del Ministerio de Educacion, soluciones de Seguridad,
Balanceadores, Monitoreo y Backup, sin limitarse a estos).

e) Permitir un modelo de servicio flexible y servicios por demanda, de acuerdo con los
alcances que se definen dentro de este Anexo Técnico.

3 CONTEXTO GENERAL
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3.1 BENEFICIOS ESPERADOS DEL OPERADOR DE SERVICIOS TICs

El Ministerio espera recibir los siguientes beneficios adicionales al contar con el Operador de
Servicios TICs con experiencia en el mercado:
a) Gestion Técnica y de Aplicaciones.
b) Economias de escala:
a. Recursos Humanos Especializados
b. Herramientas de Gestion
c. Plataformas de soporte para las funciones de Monitoreo, Backup y deteccion
preventiva y proactiva de los eventos de toda la Infraestructura Suministrada.
c) Mejores practicas ITIL.
d) Beneficio de la experiencia del Operador para la adopcién y adaptacion de mejores practicas.
e) Niveles de servicio, desempefio, rendimiento, disponibilidad, capacidad, gestién de la
continuidad de la operacién T, cambios, pruebas, correcciones.
f) Adopcion de avances tecnoldgicos que permitan prestar mejores servicios.
g) Correcto y oportuno monitoreo, respuesta oportuna ante eventos, solucién de incidentes y
solicitudes.
h) Respuesta oportuna a solicitudes de aumento, disminucion de recursos y/o servicios.
i) Gestion proactiva.

3.2 MODELO OPERATIVO

El Operador se alineara a los procesos que posee el Ministerio de Educacion Nacional en su sistema
integrado de gestion y que dentro de los mas relevantes deben plasmarse en el modelo operativo a
ser suministrado por el Operador:

a) Procesos de transicion de servicios
1. Proceso de gestion de configuracion.
2. Proceso de gestidon de cambios.

b) Procesos de la Operacién del Servicio:
1. Gestion de Incidencias
2. Gestion de Solicitudes
3. Gestién de Problemas
4. Gestion del Acceso

¢) Funciones de la Operacién del Servicio:

Casos escalados desde Nivel 1 (Mesa de Servicio TICS)
Gestidn Técnica

Gestion de Aplicaciones

Gestion de Operaciones de TI

Gestion de Seguridad

Gestion de servicios complementarios

ok~ wNE

El Operador presentara en el Modelo Operativo para cada proceso y funcion: Objetivo dentro de
Operacion, diagrama de flujo, matriz RACI, productos, indicadores de seguimiento y control. La
matriz RACI debe indicar, como minimo, el recurso humano asignado (Rol, Nombre, Identificacion,
Correo Electrénico, Celular de Contacto), un mismo recurso podra ser responsable de varios
procesos ITIL. En el mismo modelo operativo el Operador definird los recursos que estaran en sitio
en el CAN, en Sitio en las instalaciones del Operador 0 a Demanda. El Ministerio dispondra de puesto
de trabajo en el CAN hasta para once (11) profesionales.

El contrato se enmarca en los siguientes servicios sobre toda la plataforma tecnolégica del MEN:
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DESCRIPCION

Puesta en
Servicio

Gerencia

Mesa de
Sservicios
especializados

Servicio
Operacion Tl

Servicios de
Seguridad
Administrada

De acuerdo con los alcances detallados en este Anexo Técnico.

DETALLE

Planeacion de recepcion, disefio, ejecucion de la
recepcion, piloto, puesta en servicio.

Gerencia, Seguimiento ANS, Seguimiento Atencion
y Gestion casos escalados de nivel 1.

Integracién con los servicios contratados por los
Acuerdo Marco de Precios de Colombia Compra
Eficiente.

SOPORTE NIVEL | CON SOPORTE EN SITIO Y
NIVEL Il

GESTION TECNICA CAN

GESTION TECNICA DE LA INFRAESTRUCTURA
Tl

GESTION DE APLICACIONES

SERVICIOS DE SEGURIDAD ADMINISTRADA' Y
BALANCEADORES

SERVICIOS CENTRO DE DATOS / NUBE Hibrida
(Iaa$, PaaS) - POR DEMANDA

VIDEO STREAMING & VIDEOCONFERENCIA EN
ALTA DEFINICION

Solucion de Monitoreo (Para los puntos no
cubiertos por la herramienta CA con que cuenta el
Ministerio)

Solucion de Backup

SERVICIOS ESPECIALIZADOS DE GESTION
ADMINISTRACION Y OPERACION DE
SEGURIDAD INFORMATICA DC OPERADOR,
DC CAN'Y E-LEARNING

3.3 ALCANCE DE LA OPERACION
a) ElOperador realizara gestion técnica, gestion de aplicaciones y atencién de solicitudes (nivel
1y nivel 2) sobre toda la Infraestructura T1 del MEN para asegurar los niveles de servicio, la
disponibilidad, desempefio, atencién de solicitudes para las aplicaciones, servicios,
componentes en cada uno de sus ambientes: desarrollo, pruebas, certificacion (calidad) y
produccion, la infraestructura actual es:

1. En el Centro de Datos del Ministerio en el CAN:
a) Solucion de infraestructura, solucién de Monitoreo provista por el Ministerio,
Backup, Equipos de Seguridad, Balanceadores, Networking (Equipos de
conectividad WAN, de Backbone y de Core LAN, WLAN, Centros de
cableado y de Enrutamiento).
2. Centro de Datos del Operador bajo el presente contrato:

a) Solucién de VBLOCKSs
b) laaS Seguridad, Balanceadores

3. Integracion con Servicios Prestados en Centro de Datos de Operadores:
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a) laaS, PaaS adicionales que se requieran para satisfacer la demanda de
crecimiento y huevos servicios.

Mesa de Servicios (soporte técnico desde nivel 1 y soporte en sitio servicios TICS)

Soluciones de Monitoreo (Centro de Datos Externo, CAN)

Soluciones de Backup (Centro de Datos Externo, CAN)

Gestion técnica, de aplicaciones, de seguridad sobre la Infraestructura Tl que el

Ministerio agregue.

b) La gestidbn técnica, gestiobn de aplicaciones, gestion de seguridad de soluciones,
componentes y capas se realiza sobre toda la Infraestructura Tl del Ministerio (ya sea propia
0 adquirida como servicio) y no Gnicamente a las presentadas en la siguiente seccion de
contexto.

No o

3.4 CONTEXTO APLICACIONES MINISTERIO DE EDUCACION NACIONAL

El Ministerio de Educacion Nacional administra un conjunto de aplicaciones agrupadas en
componentes para garantizar la prestacién de sus servicios al sector educativo colombiano; a
continuacion se describen los sistemas de informacion y servicios informaticos que se encuentran
centralizados en la Infraestructura Tl del MEN (VBLOCK localizada en el Centro de Datos del
Operador, VBLOCK localizada en el Centro de Datos del MEN en el CAN, , Plataforma como Servicio
en la Nube, Plataforma de Proyecto de Inteligencia de Negocios).

Estos sistemas estén distribuidos los siguientes componentes a saber:

1. SIGSE: Sistemas de Informacion para la Gestion de las Secretarias de Educacion.

2. SINECO: Sistemas de Informacién Nacionales de la Educacion de Colombia

3. PWMEN: Portales Web del Ministerio de Educacién Nacional

4. SIGMEN: Sistemas de Informacion para la Gestion del Ministerio de Educacion
Nacional

5. E-Learning

6. Plataforma del Proyecto Integral de Negocios

7. Servicio en la Nube

3.4.1 Sistemas de Informaciéon para la Gestién de las Secretarias de Educacion
(SIGSE)
El componente SIGSE esta conformado por todos los aplicativos que brindan apoyo misional a las
Secretarias de Educacion certificadas. En la actualidad las principales aplicaciones que lo conforman
son:

1. SIMAT (Sistema Integrado de Matriculas): Es una aplicacién que permite organizar y controlar
el proceso de matricula en las etapas de inscripcidn, registro, actualizacién, consulta, traslado
de estudiantes dentro del sistema de educacion oficial del pais, asi como proveer una fuente de
informacidn confiable y disponible para la toma de decisiones.

2. RRHH (Sistema de Informacidon y Gestion de Recursos Humanos): Es una aplicacién para
el apoyo a los procesos de administracion, organizacién y control de la informacion relacionada
con la gestion del recurso humano, asi como la liquidacion de la némina para el personal docente
y administrativo de las Secretarias de Educacién. El sistema de informacidn cubre los alcances
de definicién de la planta personal, continuando con la seleccién e induccién del personal, la
administracion de la carrera administrativa y el escalafén docente, el desarrollo de procesos de
capacitacién y bienestar, la administracién de las hojas de vida, finalizando con generacion y
liquidacién de la ndmina para los funcionarios, docentes y administrativos de la secretaria.

3. SAC (Sistemade Atencién al Ciudadano): Es una aplicacion de gestion de Clientes CRM Web
(Customer RelationShip Management), que permite registrar y radicar todos los requerimientos
gue llegan a la Secretaria de Educacion y radicar la salida de todos los documentos que son
respuesta fisica o envio de correspondencia oficial hacia fuera de la Secretaria, con su
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utilizacion, se generan rotulos de evidencia del registro y reportes de gestién para realizar
seguimiento y control de las solicitudes registradas. Adicionalmente, permite el registro,
seguimiento y respuesta a las peticiones, quejas, reclamos y sugerencias (PQRS).Ademas,
permite sondear el grado de satisfaccion de los usuarios a través de encuestas y con la
percepcion del servicio por parte de los ciudadanos, actuar sobre los procesos dentro de un
objetivo de mejora continua.

4. SIGCE (Sistema de Informacién y Gestién de la Calidad Educativa): Es un aplicativo que
permite a las Secretarias de Educacion del pais apoyar a sus establecimientos educativos en el
mejoramiento de la calidad educativa bajo el modelo de ciclo de calidad propuesto por el
Ministerio de Educacién Nacional, en particular bajo el modelo de Plan de Apoyo al Mejoramiento
y la asistencia técnica en él representada. Para ello el sistema se estructura sobre la base de
informacién que aportan los tres actores del sector: los establecimientos educativos (PEl,
Autoevaluacion institucional y Planes de mejoria institucional del establecimiento educativo),
Secretarias de Educacién (Plan de Apoyo al Mejoramiento PAM) y Ministerio de Educacién
Nacional (referentes de Calidad y evaluaciones de estudiantes y docentes).

5. SGCF (Sistema de Gestion y Control Financiero): Es una herramienta de inteligencia de
negocios basada en la utilizacién de una Bodega de Datos, alimentada por la operaciéon de
tesoreria, presupuesto y contabilidad generalmente realizada en la Secretaria de Hacienda, para
permitir a las secretarias de educacién incrementar su nivel de gestién, control financiero,
administrativo y sustentacién en la toma de decisiones. La herramienta permite generar reportes
al Ministerio de Educacion Nacional (Calidad Educativa y Alimentacion Escolar), DNP (Formato
A — Ejecucidn de Ingresos y Formato C- Ejecucién de Gastos de Inversion y pago de Deuda) y
CONTRALORIA (Ejecucion de ingresos y gastos del SGP, Destinacion de recursos manejados
por los departamentos y municipios certificados, Ejecucion de recursos del SGP, para
asignaciones especiales, Reportes de Cuentas bancarias).

6. Correo Electrénico y Web Hosting para las Secretarias de Educacion: Orientado a apoyar
las labores de divulgacion, promocion y materializacion de aspectos relacionados con la vision,
mision y objetivos de las Secretarias de Educacién y del Ministerio de Educacién Nacional, el
cual brinda entre otras opciones, la posibilidad de configurar cuentas de correo electrénico,
alojamiento de paginas web, disponibilidad de veinticuatro (24) horas siete (7) dias a la semana,
365 dias, elementos de seguridad; todo sobre una plataforma estable de comunicaciones que
permite consultas locales, nacionales y globales.

3.4.2 Sistemas de Informacion Nacionales de la Educacion de Colombia (SINECO)
El componente SINECO lo integra el conjunto de aplicaciones que brindan apoyo a los Vice-
Ministerios de Educacién Basica y Media y el de Educacién Superior. Los principales aplicativos que
conforman SINECO son:

1. DUE (Directorio Unico de Establecimientos Educativos): Es un Sistema Administrador
que permite centralizar de manera Unica las novedades de cada uno de los establecimientos
educativos del pais, tanto oficiales como no oficiales. Las novedades registran en el ciclo de
vida de un establecimiento educativo desde la creacion, modificacion de datos, hasta su
cierre.

2. SACES (Sistema de Aseguramiento de la Calidad de la Educacidon Superior): Este
sistema permite a las Instituciones de Educacion Superior (IES) realizar de forma automatica
los trdmites asociados al proceso de Registro Calificado y de tipo institucional como:
Reconocimiento de Personeria Juridica; Aprobacion de estudio de factibilidad para
Instituciones de Educacion Superior publicas; Cambio de Caracter; Reconocimiento como
universidad; Redefinicion para el ofrecimiento de ciclos propedéuticos; y Autorizacion de
creacion de seccionales. Los principales usuarios son los rectores de las Instituciones de
Educacion Superior, quienes pueden hacer la solicitud del registro calificado y hacer
seguimiento en cada una de las etapas para obtenerlo: Proceso de radicacion; Radicado;
Asignacion de pares; Visita de los pares; Evaluacion; en Autos y Resolucion.
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3.

SIET (Sistema de Informacién de Educacion para el Trabajo y el Desarrollo Humano):
Es una herramienta informatica creada para que las secretarias de educacion ingresen la
informacidn de las instituciones y los programas de educacion para el trabajo y el desarrollo
humano (antes educacién no formal) que tienen la aprobacién de la entidad territorial para
funcionar. Este sistema busca brindar informacién confiable a la comunidad educativa sobre
la legalidad de estas instituciones y programas, es decir, que toda la informacién alli
consignada esté aprobada por las secretarias de educacion y avalada por el Ministerio de
Educacion Nacional

SIGEO (Sistema de Informacién Geografico del Sector Educativo): Es una herramienta
gue facilita la planificacion y la toma de decisiones de las instituciones educativas, alcaldias,
gobernaciones y demas entidades, teniendo en cuenta aspectos territoriales y geograficos
gue podrian influir. Apoyada en la plataforma de Google Maps, permite consultar o actualizar
la ubicacion de las instituciones educativas y sus fotografias, informacion general, datos
sobre matricula, personas participantes en concursos del Ministerio de Educaciéon Nacional
y la planta docente.

SINEB (Sistema de Informacién Nacional de Educacién Béasica y Media): Este sistema
recoge los datos que deben reportar los establecimientos educativos oficiales y no oficiales
a los municipios y/o departamentos en reportes que incluyen la informaciéon de los
establecimientos educativos, la situacion académica de los estudiantes al finalizar el afio
anterior, los resultados de calidad y los datos de los docentes de establecimientos privados.
Entre otros objetivos, con el SINEB es posible estimar los costos y determinar las fuentes de
financiamiento del servicio publico educativo. Ademas, sirve de base para distribuir entre las
entidades territoriales los recursos de la participacion para educacion del Sistema General
de Participaciones, de acuerdo con la poblacion atendida y la poblacion por atender.

SNIES (Sistema Nacional de Informacion de la Educaciéon Superior): Sistema que
recopila y organiza la informacion relevante sobre la educacién superior que permite hacer
planeacién, monitoreo, evaluacion, asesoria, inspeccién y vigilancia del sector. SNIES brinda
a los ciudadanos informacion de todas las instituciones de educacion superior registradas,
sus carreras, y reportes de los programas que se ofrecen en el pais y tienen el Registro
Calificado.

SPADIES (Sistema de Prevencion y Andlisis a la Deserciéon en las Instituciones de
Educacién Superior): Con este software es posible tener estadisticas sobre la desercidn
en las instituciones de educacion superior, identificar los riesgos que llevarian a un
estudiante a abandonar sus estudios y hacer seguimiento y evaluacion a las estrategias
disefiadas para evitar este problema.

VUMEN (Ventanilla Unica de Tramites): Esta herramienta permite a los ciudadanos realizar
la solicitud de existencia y representacion legal, el certificado de idoneidad y el certificado
de Programa ante el Ministerio de Educaciéon Nacional. Cada proceso surte las etapas de
Solicitud; Certificado y Radicacion; Estudio y Aprobacidn; y Expedicién de certificaciones.

OBSERVATORIO LABORAL (Observatorio Laboral para la Educacién): Es un sistema
de informacion especializado para el analisis de la pertinencia en la educaciéon superior a
partir del seguimiento a los graduados del pais y su empleabilidad en el mercado laboral
colombiano. Este sistema de informacién brinda informacion acerca de: Oferta de
graduados; Perfil de los graduados; Ingreso mensual promedio; y Vinculacién al sector
formal de la economia.

3.4.3 Portales Web del Ministerio de Educacion Nacional (PWMEN)

Este componente abarca todos los aplicativos que conforman el Portal Educativo del Ministerio de
Educacion Nacional: Colombia Aprende, el cual es miembro de la Red Latinoamericana de Portales
Educativos (RELPE), es el principal punto de acceso y encuentro virtual de la comunidad educativa
del pais.
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En Colombia Aprende, docentes y directivos de las instituciones de educacion basica, media y
superior, pueden acceder a un selecto banco de recursos educativos aplicables en los procesos de
gestién escolar y de ensefianza-aprendizaje. Hace parte de este portal la plataforma de E-Learning
soportada en una infraestructura computacional de propiedad del Ministerio de Educacién Nacional

Asi mismo, los estudiantes cuentan con un espacio para investigar y realizar sus tareas. Los
investigadores, pueden ponerse en contacto con sus pares en el mundo e intercambiar documentos
de interés. También, pone al alcance de los padres de familia las nuevas tecnologias, a través de
una herramienta de facil manejo que les ayuda a encontrar el colegio adecuado para sus hijos, segun
calendario, orientacion religiosa, jornada, precio, etc.

De igual manera, la pagina Web institucional, el Centro Virtual de Noticias (CVN) y el sitio Web
recientemente creado para apoyar la construccién del Plan Nacional Decenal de Educacion, se han
consolidado en Internet como medios de gobierno electrénico para el sector educativo que facilitan,
entre otras, la gestién, la transparencia, la divulgacion y la participacion ciudadana.

Estos servicios se vienen prestando mediante una plataforma tecnolégica compuesta por un conjunto
de equipos servidores con diferentes especificaciones y propositos, los cuales permiten ofrecer los
servicios que desde cada uno de los sitios Web se ha disefiado para atender a su publico objetivo.
Lo anterior, el fortalecimiento y puesta en produccién de nuevos servicios como las redes de
aprendizaje y los bancos de objetos de aprendizaje en el portal educativo, las listas de correo y los
servicios de participacién ciudadana en la pagina Web institucional y plan decenal, ha conllevado a
una demanda adicional de recursos técnicos de hardware y software, y al compromiso con los
usuarios de ofrecer servicios de calidad y con un alto nivel de disponibilidad.

De otra parte, es necesario precisar que los servicios de estos componentes actualmente se
encuentran en funcionamiento y brindan una herramienta de gestion y soporte a la totalidad de las
entidades territoriales certificadas en educacion y a la comunidad del sector educativo.

3.4.4 Sistemas de Informacién para la Gestién del Ministerio de Educacién Nacional
(SIGMEN)

El componente SIGMEN esta conformado por todos los aplicativos que brindan apoyo institucional
al Ministerio de Educacién Nacional.

De otra parte, es necesario precisar que los servicios de este componente actualmente se
encuentran en funcionamiento sobre la plataforma de propiedad del Ministerio de Educacion
Nacional y brindan una herramienta de gestién y soporte a las actividades de Gestion del Ministerio.

4  PROTOCOLO DE ENTREGADE DOCUMENTACION SERVICIOS

Se presenta a continuacién el protocolo de recepciéon y entrega de documentacion y lista de
chequeo que se debe alistar y mantener actualizada por parte del Operador en forma permanente.

Este PROTOCOLO se debe tener en cuenta al iniciar y finalizar la Operacion:
o Aliniciar la Operacion, El Operador debe recibir la documentacion de servicios del Ministerio
u Operador actual para garantizar la continuidad de los servicios, desde la firma del contrato
y perfeccionamiento hasta la recepcion total de servicios e inicio de Operaciones el 31 de
diciembre de 2016. Para lo cual debe presentar:
o Plan de recepcion.
o Disefio de Servicio (Red LAN, WLAN, WAN, Balanceadores, Seguridad Perimetral,
Seguridad de Aplicaciones WAF, aceleradores LAN y WLAN, DDoS).
o Plan de pruebas piloto, estabilizacion y puesta en servicio.
o Al finalizar la Operacién, El Operador debe entregar la documentacién de servicios al
Ministerio 0 a un nuevo operador para garantizar la continuidad de los servicios, en los
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Ultimos dos (2) meses de Operacion.

4.1 LISTA DE CHEQUEO

La siguiente lista de chequeo considera la informacion propuesta por el Ministerio para la
transferencia de los servicios TICs.

La informacién y documentacién relacionada en las listas de chequeo deben actualizarse en el
repositorio del Ministerio.

En caso en el cual se encuentre al inicio de la Operacion informacién no completa, el Operador debe
velar por lograr su completitud a través de un Plan de documentacion con el apoyo de la OTSI.

El Operador podra proponer una nueva lista de chequeo de acuerdo con las mejores practicas de
gestion de TIC, crear y/o mantener actualizados los medios y documentos relacionados con la
misma.

4.1.1 Listade chequeo de gestion técnica

El Operador debe mantener actualizada la documentacion de Toda la Infraestructura TI, (servidores
virtuales, componentes, Networking, seguridad, balanceo en Operacion) segun la siguiente lista de
chequeo:

Inventario actualizado de activos a ser gestionados - CMDB

Base de datos de Conocimiento — KMDB - KDB

Diagramas de Arquitectura (Formato PDF y Editable en VISIO)

Listado de dominios DNS

Politicas de Backup

Lista de usuarios y contrasefias

Backup de configuracion de todos los dispositivos de red (FW, Balanceadores, NGFW, IPS,

WAF, swtiches, controladoras, etc.)

Backup de configuracion de todos los dispositivos que conforman en servicio.

Direccionamiento IP de los Cls por cada componente

Esquemas técnicos y funcionales

Pruebas de Networking

Reglas y politicas de Firewall de los canales de conectividad y de cada una de las

Secretarias

Plan de Capacidad sobre la totalidad de la infraestructura administrada,

o Informe de recursos de Infraestructura, directorio Activo, Correo, Backups, Redes y
comunicaciones.

o Entrega documental a nivel fisico y digital acorde con el protocolo de recepcién de
infraestructura y mesa de servicio del Ministerio.

o Entrega documental del Inventario actualizado del licenciamiento, soporte y certificados de

toda la Infraestructura del Ministerio.

O O O 0 O O O

O O O O O

(@]

En caso en el cual se encuentre al inicio de la Operacidén informacion no completa, el Operador debe
velar por lograr su completitud a través de un Plan de documentacion alineado al protocolo de paso
a prodicién de nuevas tecnologias del Ministerio, con el apoyo de la OTSI.
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El operador debe proveer, entregar y gestionar todas las herramientas tecnolégicas licenciadas para
el desarrollo y optimizacién de los servicios prestados sobre toda la infraestructura Tecnologica del
Ministerio.

4.1.2 Listade chequeo de gestion de aplicaciones
El Operador debe mantener actualizada la documentacién de todas las aplicaciones, soluciones,

componentes en Operacion segun la siguiente lista de chequeo:

o Lista de usuarios y contrasefias que usan las aplicaciones quemados en el cédigo y/o

usuarios administradores &rea funcional y area técnica.

Manual funcional, de usuario y recomendaciones de uso (Si aplica)

Manual de administracion, servicios realizados por cada nivel y escalamiento (Si aplica)

Obtencién y Seguimiento a estadisticas de uso (Si aplica)

Manual de instalacion de aplicaciones y prerrequisitos (Si Aplica)

Politicas de backup de aplicaciones y bases de datos

Diagramas DSI de las aplicaciones (Si Aplica), Esquema funcional de cada una de las

aplicaciones

o Listado de aplicaciones, servidor y URLs de acceso (ambiente de prueba, certificacion y
produccion)

o Ultimo Informe mensual de servidores virtuales, almacenamiento, base de datos, capa
media, capa de presentacion.

o Entrega documental a nivel fisico y digital acorde con el protocolo de recepcion de
aplicaciones del Ministerio.

o Entrega documental del Inventario actualizado del licenciamiento, soporte y certificados de
todas las aplicaciones del Ministerio.

O O O O O O

En caso en el cual se encuentre al inicio de la Operacidn informaciéon no completa, el Operador debe
velar por lograr su completitud a través de un Plan de documentacion alineado al protocolo de paso
a prodicién de nuevas tecnologias del Ministerio, con el apoyo de la OTSI.

El operador debe proveer, entregar y gestionar todas las herramientas tecnolégicas licenciadas para
el desarrollo y optimizacién de los servicios prestados sobre todas las Aplicaciones del Ministerio.

5 ENTREGABLES

Se requieren los siguientes entregables mensuales asociados a la prestacion del servicio, se deben
entregar avances semanales y acumulados - durante los primeros cinco (5) dias calendario de cada
mes (con informacién relativa al mes inmediatamente anterior) para aprobacion de Interventoria:

1. Informes:

a. Informe de seguimiento de gestién técnica Infraestructura TI.
i. Presentacion de seguimiento semanal.
ii. Informe de Gestiébn mensual.

b. Informe de seguimiento de gestion de aplicaciones Infraestructura TI.
i. Presentacion de seguimiento semanal.
ii. Informe de Gestiébn mensual.

c. Informe de uso y disponibilidad por infraestructura, servicios, soluciones,

aplicaciones, sistemas de informacion.

i. Presentacion de seguimiento semanal.
ii. Informe de Gestiébn mensual.
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d. Indicadores de uso y disponibilidad por sistema de informacién incluyendo uso de
recursos tecnolégicos y uso de usuarios finales, usuarios administradores, usuarios
funcionales por tipo de operacion.

i. Presentacion de seguimiento semanal.
ii. Informe de Gestiébn mensual.
e. Informe de cumplimiento de ANS
i. Presentacion de seguimiento semanal.
ii. Informe de Gestiébn mensual.
f. Informe actualizado de estado de casos escalados desde mesa de servicio nivel 1.
i. Diario
ii. Consolidado semanal
iii. Consolidado mensual
g. Informe actualizado de Gestién de la Configuracion (CMDB).
i. Presentacion de seguimiento semanal.
ii. Informe de Gestién mensual.
h. Reporte individual de incidentes, solicitudes, eventos, problemas, alarmas
atendidas.
i. Diario
ii. Consolidado semanal
iii. Consolidado mensual

i. Reporte SSP (Sistema de Seguimiento a Proyectos). Hace referencia al reporte de
disponibilidad de la Infraestructura TI, el cual se debe entregar el tercer (3) dia
calendario de cada mes.

j. Informe de Seguridad Informatica

i. Pruebas de Penetracion
1. Trimestral
ii. Informe de seguridad perimetral

1. Mensual
iii. Gestién de Mitigacion de Vulnerabilidades
1. Mensual

iv. Resumen de eventos y firmas por toda la infraestructura del Ministerio
(Servidores, aplicaciones, bases de datos, sin limitarse a estos)
1. Mensual
k. Informe de las salidas de los procesos desplegados sobre la herramienta Ca
i. Gestién de cambios
1. Mensual
ii. Gestion de incidentes
1. Mensual
iii. Gestion de Solicitudes
1. Mensual
iv. Gestion de Configuracion
1. Mensual
v. Gestion de Problemas
1. Mensual
vi. Gestién de Capacidad
1. Mensual
vii. Gestion de Disponibilidad
1. Mensual

Los anteriores reportes deben incluir las recomendaciones que permitan optimizar la operacion y/o
toma de decisiones al interior del Ministerio.

2. Planes (Incluye la presentacién del plan y gestion del mismo durante la vigencia del
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contrato):

a.

Modelo operativo, se entrega al finalizar la semana siguiente a la firma del acta de
inicio y luego con los informes mensuales presentar las actualizaciones que requiera
la mejora continua de la operacion.

Plan de gestion de disponibilidad, desempefio y uso de recursos, se entrega al
finalizar el primer mes de operacién y presentar con los informes mensuales las
actualizaciones que requiera y seguimiento a la ejecucion del mismo.

Plan de gestién de la capacidad, se entrega en el primer mes de operacion y luego
presentar con los informes mensuales las actualizaciones que requiera y
seguimiento a la ejecucién del mismo. En caso de requerirse crecimiento a nivel de
infraestructura TIC podran ser ofertados como adquisicion o servicio de acuerdo con
lo definido en el anexo técnico para la bolsa de recursos por demanda.
Recomendaciones de actualizacién tecnol6gica, incluyendo planes de
implementacién para uso y actualizacion de la Infraestructura Tl del MEN, se entrega
en el primer mes de Operacién y luego presentar con los informes mensuales las
actualizaciones que requiera y seguimiento a la ejecucion del mismo.
Recomendaciones de migracion de servicios a la nube, se entrega en el primer
mes de Operacién incluyendo diagnéstico y plan para uso del servicio, luego
presentar con los informes mensuales las actualizaciones que requiera y
seguimiento al desarrollo del mismo. En este caso de requerirse servicios en la Nube
podran ser ofertados de acuerdo con lo definido en el anexo técnico para la bolsa
de recursos por demanda.

Plan de seguridad informatica, se entrega en el primer mes de Operacion y luego
presentar con los informes mensuales las actualizaciones que requiera y
seguimiento al desarrollo del mismo, incluyendo diagndstico, plan y ejecucion para
toda la plataforma tecnolégica del MEN.

Plan de documentacion: funcional, técnica, de administracién, operacion y
capacitacion, de instalacién paso a paso de cero, que se requiera segun las mejores
préacticas, se entrega en el segundo mes de Operacion y luego con los informes
mensuales presentar las actualizaciones que requiera y seguimiento al desarrollo
del mismo. Adoptando los requerimientos del protocolo de paso a produccién del
Ministerio.

Plan de entrega paulatina de servicios al Ministerio o el Nuevo Operador, se
entrega en el mes decimocuarto (14) de Operacion: Lista de chequeo de medios y
documentacion, linea base de aplicaciones, servicios, componentes. Alistamiento
de la documentacion y medios magnéticos, y estado de infraestructura, capa base,
servidores virtuales, sistemas operativos, motores de base de datos, capa media,
capa servicios y aplicaciones, correo electronico, hosting, autenticacion, sistemas
de informacién y servicios, sin limitarse a estos.

Los entregables (informes y planes) los debe presentar el Operador segun las fechas establecidas.
La Interventoria cuenta con tres (3) dias hébiles para presentar observaciones, en caso de
presentarse observaciones el Operador tiene tres (3) dias habiles para subsanarlas.

6 EQUIPO DE TRABAJO

Las certificaciones de experiencia de cada uno de los profesionales presentados para el
cumplimiento de los roles deberan contener como minimo la siguiente informacion:

Nombre de la empresa

Direccion de la empresa

Teléfono de la empresa

Nombre del profesional

Numero de identificacion (Cédula y Tarjeta Profesional)
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e Cargo desempeifiado y funciones
e Tiempo de vinculacion (DIA — MES- ANO), inicio y término.
e Firma de la persona competente.

Para acreditar la formacion académica se requiere:

Diploma o acta de grado.

Copia de la matricula profesional en el caso de ser necesaria.
Certificado de vigencia de la matricula.

Hoja de vida con soportes

El Ministerio de Educacion Nacional se reserva el derecho de pedir el cambio del personal, cuando
advierta que el desarrollo de sus labores no es satisfactorio o cuando sus condiciones académicas
y de experiencia no se ajusten a los requerimientos de su labor. Las cuales debe ser atendida por el
operador en un término no menor a 30 dias calendario, a partir de la solicitud formal del Ministerio.

El Operador debe realizar la ejecucion del contrato con el personal propuesto y evaluado por la
Interventoria, salvo casos de fuerza mayor o caso fortuito, en los cuales podra introducir cambios,
previo visto bueno del Ministerio de Educacion Nacional, sin que esto demore la ejecucion prevista
del presente contrato. Dado un cambio, El Contratista debera informar con quince (15) dias de
anticipacién y realizar un acta de empalme entre el recurso entrante y recurso saliente, el cual incluye
nivelacién de competencias, conocimiento de uso de herramientas de gestion, estado actual de la
Operacion y actividades, entregables a cargo. Este empalme sera validado por la Interventoria con
el Visto Bueno del Ministerio

El contratista debera capacitar a su personal y reportar a la Interventoria sobre todo lo concerniente
a salud ocupacional, seguridad industrial y debera dotar los con los implementos necesarios para la
correcta ejecucién de sus trabajos acorde con el area de ejecucion de sus labores, verificar
peribdicamente la sefalizacion en el sitio de trabajo, y utilizacién de la dotaciéon y equipos de
seguridad industrial de los sitios de trabajo para trabajadores/subcontratistas.

EQUIPO MINIMO

El Operador debe contar con el equipo minimo detallado en el anexo “3_Matriz de Roles y
Perfiles_Servicios_TICS”.

OTRO PERSONAL

Adicionalmente al personal citado en el anexo “3_Matriz de Roles y Perfiles_Servicios_TICS”, el
CONTRATISTA debera disponer de todo el personal administrativo y de apoyo necesario para el
desarrollo del contrato en general, y del personal técnico en las diferentes areas de la Operacion,
garantizando el cumplimiento

7 OPERACION DE LA PLATAFORMA TECNOLOGICA

Actividades asociadas para poner en operacién correctamente la infraestructura objeto del contrato
asegurando que ésta se encuentra en condiciones técnicas y funcionales para su uso segun los
requerimientos establecidos. Ademas deben tomarse en consideracion todos los elementos propios
de una operacion de alta disponibilidad.

Por lo tanto, el operador deberd cumplir, como minimo, con los siguientes requerimientos:

a) Una metodologia de administracion y operacion de los servicios de TIC'’s.
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b) Un equipo de administracién y operacién de los servicios, que incluya un organigrama con sus
roles y responsabilidades.

c) Definir y poner en ejecucion los procesos de administracion y operacion de los servicios de
TIC's.

d) Generar todos los reportes de la administracion y operacion de los servicios de TIC’s.

e) Mantener actualizada la documentacion indicada en el numeral anterior.

f) Entregar de manera oportuna y en los tiempos establecidos los informes, entregables, y/o
reportes requeridos por el Ministerio y/o la Interventoria.

8 OBLIGACIONES ESPECIFICAS

8.1

10.

11.

OBLIGACIONES ESPECIFICAS GESTION TECNICA Y DE APLICACIONES

El Operador presentara el modelo Operativo que se alinee con los procesos del sistema
Integrado de Gestidn del Ministerio y con un enfoque de Gestién de Servicios de Tl, conforme
con las practicas de ITIL en su ultima edicién.

Suministrar y operar, de manera ininterrumpida, los servicios objeto del contrato.

Brindar el servicio técnico altamente especializado para el desarrollo del objeto a contratar.
Administracidn, operacién y gestién del soporte técnico de la plataforma tecnol6gica objeto
del contrato asi como de la infraestructura de comunicaciones.

Garantizar los niveles de acuerdo de servicio contratados segun el anexo “3_Matriz de Roles
y Perfiles_Servicios_TICS”.

Garantizar los servicios de operacion, soporte, mantenimiento, respuesta a solicitudes con
los tiempos y calidad contratados.

Resolver las observaciones y solicitudes de ajuste por parte del Ministerio y/o del interventor
en el término de tres (3) dias habiles. En todo caso EL CONTRATISTA podra solicitar la
ampliacion de este término con la debida justificacion.

Disponer de los medios necesarios (fisicos y digitales) para el mantenimiento, soporte,
Backup, y restauracion, cuidado y custodia de la documentacién objeto del presente contrato.
El Operador debe suministrar los medios (cintas) y custodia generados en todos los centros
de datos del Ministerio (En el CAN, Centro de Datos del Operador, Centro de Datos E-
Learning y PaasS).

Disponer del equipo de trabajo suficiente para asegurar los niveles de servicio, disponibilidad,
continuidad y rendimiento, tiempo de respuesta e implementacion de solicitudes de acuerdo
con los roles y perfiles definidos anexo “3_Matriz de Roles y Perfiles_Servicios_TICS”. El
Ministerio de Educacion Nacional se reserva el derecho de pedir el cambio del personal,
cuando advierta que el desarrollo de sus labores no es satisfactorio o cuando sus condiciones
académicas y de experiencia no se ajusten a los requerimientos de su labor, las cuales debe
ser atendidas por el operador en un término no menor a 30 dias calendario, a partir de la
solicitud formal del Ministerio. EI Operador debe realizar la ejecuciéon del contrato con el
personal propuesto, previo visto bueno de la Interventoria, sin que esto demore la ejecucion
prevista del presente contrato. Dado un cambio, el Contratista debera realizar un acta de
empalme entre el recurso entrante y recurso saliente, el cual incluye nivelacion de
competencias, conocimiento de uso de herramientas de gestién del proyecto, estado actual
del proyecto y actividades, entregables a cargo. Este empalme sera validado por el la
Interventoria.

El operador debera capacitar a su personal sobre todo lo concerniente a salud ocupacional,
seguridad industrial y debera dotarlos con los implementos necesarios para la correcta
ejecucién de sus trabajos, verificar periédicamente la sefializacion en el sitio de trabajo, y
utilizacion de la dotacion y equipos de seguridad industrial en sus sitios de trabajo suministrar
las evidencias de su cumplimiento.

Realizar la Operacion de toda la Infraestructura T1 del Ministerio, de los ambientes de prueba,
desarrollo, certificacion y produccion
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15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.
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Planear el despliegue de la entrada en servicio de nuevas aplicaciones para asegurar la
capacidad y disponibilidad de plataforma y el conocimiento técnico para la operacién de las
capas base, media, soluciones, aplicaciones; De acuerdo con el protocolo de paso a
produccion entregado por el Ministerio.

Validar la documentacion de las nuevas soluciones y alinearlas al protocolo de paso a
produccion de nuevas tecnologias definido por el Ministerio de Educaciéon Nacional.

Realizar las pruebas de rendimiento y esfuerzo para las solicitudes de cambio (RFCs) que lo
requieran, las mismas solicitudes podran ser realizadas sobre los ambientes de prueba,
certificacion, estabilizacién y produccion.

Presentar dentro del reporte mensual de uso y disponibilidad los tiempos de solucién de los
requerimientos (tickets) escalados desde mesa de ayuda nivel 1. Utilizar los formatos oficiales
del Ministerio de Educacién Nacional, incorporados en el Sistema Integrado de Gestion (SIG),
como modelo para toda la informacién documental que se genere.

Atender las solicitudes del Ministerio de retiro y/o adicién de servicios de acuerdo con las
necesidades del Ministerio de Educacion Nacional, siempre y cuando las mismas no afecten
la operacion del proyecto.

Entregar la documentacién en medio fisica y digital generada durante el presente contrato y
en su etapa de cierre y liquidacion segun lo enunciado en el Anexo Técnico y lo referente a
consideraciones generales de la etapa de cierre y liquidacion del contrato.

Seguir el Modelo Operativo para la Operacion, incluyendo los procesos indicados por las
mejores préacticas de ITIL ultima edicion, la atencion de casos escalados desde la mesa de
servicio nivel 1, la gestiobn de aplicaciones, gestion técnica y operacién del servicio,
asegurando la atencion de casos escaladas, gestion de tiempos de respuesta y soluciones,
gestién de casos escalados al Ministerio y Fabricantes.

Realizar el monitoreo de la plataforma tecnolégica, esto ya sea por medio de herramientas
dispuestas por el Operador o las propias del Ministerio, en un esquema de 7x24x365. El
Ministerio cuenta con la herramienta CA para algunos componentes de monitoreo y para
gestién de mesa de Servicios, la misma sera la fuente oficial para medicion de tiempos de
atencién y disponibilidad de servicios, soluciones, componentes.

Apoyar al Ministerio en la configuracion y afinamiento de la herramienta de gestion de
tiquetes, y monitoreo: CA Service Desk, incluyendo instalacién, puesta en servicio,
administracion, operacién, capacitacion a los usuarios designados por el Ministerio para
atender los casos escalados al area funcional, a la Oficina de Tecnologia y Sistemas de
Informacién (OTSI), o a Fabricantes.

Brindar apoyo para la configuracion o mejoras a la herramienta de monitoreo con la que
cuenta el Ministerio, incluyendo instalacién, puesta en servicio, administraciéon, operacion,
capacitacién a los usuarios designados por el Ministerio e Interventoria para realizar
seguimiento y control sobre la operacion.

Disefar, implementar, operar y mantener el esquema de seguridad informatica de la
plataforma tecnoldgica del Ministerio (DC-CAN), proporcionada por el Ministerio y detallada
en Estado_Actual.xls.

Garantizar la implantacion de las soluciones tecnoldgicas con redundancia y contingencia
que garanticen la disponibilidad de los servicios, de acuerdo al Anexo
“3_Anexo_ANS_Operacion_Global_ServiciosTICS”.

Realizar pruebas de DRP (Disaster recovery protocol) minimo cada seis meses durante el
tiempo de ejecucion del contrato, asi mismo como pruebas de recuperacion de informacion
de manera periddica acorde con las politicas y procedimientos de aseguramiento y Backus
de la informacidn acorde con las categorias de las aplicaciones detalladas en el Documento
Estado_Actual.xls.

Revisar periddicamente la actualizacion tecnoldgica que requiera la plataforma y
recomendada por los fabricantes para evitar el deterioro del servicio, basados en los
resultados del plan de Gestién de la Capacidad, llevando a cabo el andlisis de viabilidad
técnica que demanda la actualizacion.

Facilitar la transferencia de la operacion a un nuevo operador, garantizando a los menos 2
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8.2

27.

28.

29.

30.

10.

11.

12.

meses previos a la finalizacion del contrato, en el caso que el Ministerio elija otro operador.
Suministrar en su totalidad las herramientas, soluciones, equipo de computo, instalaciones
fisicas, espacio de trabajo, condiciones ambientales, capacitacion, cumplimiento de normas
de seguridad para su equipo de trabajo. Es responsabilidad del Operador proveer a su talento
humano los recursos, licencias de software, licencias de herramientas.

Participar en las reuniones semanales convocadas por la Interventoria con el personal que
designe el Ministerio de Educacién Nacional, con el fin de aclarar, precisar y detallar
requerimientos, solicitar informacion y hacer las observaciones a las que haya lugar con
ocasion del objeto contractual, el curso y sus procesos. Asi mismo, realizar una reunion
mensual para realizar seguimiento general a todos los servicios y sistemas de informacién
objeto de esta contratacion.

Presentar para aprobacién del Interventor todos los entregables del proyecto (servicios,

informes y planes).

Ejecutar el contrato conforme a lo establecido en el anexo técnico en todos sus detalles:
Objetivo, Alcance, Justificacion, Especificaciones técnicas, Tiempos de respuesta a
solicitudes, Acuerdos de nivel de servicio.

OBLIGACIONES ESPECIFICAS CENTRO DE DATOS

Constituir y mantener actualizada la Garantia Unica exigida en el presente contrato.
Garantizar la oportuna, eficaz y eficiente prestacion del objeto contratado y responder por su
calidad, sin perjuicio de la respectiva garantia o de la declaracion de caducidad. Dar estricto
cumplimiento a los términos pactados en el contrato y por ningn motivo suspender o
abandonar el cumplimiento del objeto del contrato.

Planificar y realizar el proceso de recepcion de los servicios del Operador actual durante 2
meses previos a la entrada en Operacidn, que le permita recibir la documentacion, planificar
el direccionamiento IP fisico y virtual, realizar los disefios, realizar pruebas piloto, cumplir con
el protocolo de transferencia para la recepcién de los servicios del Operador actual para
asegurar la continuidad en la prestacién del servicio e iniciar la prestacion del servicio a partir
del 31 de diciembre de 2016.

Planificar y realizar el proceso de entrega de los servicios al nuevo Operador que defina el
Ministerio, iniciando 2 meses previos a la finalizacién del contrato, incluyendo la informacion
relacionada con los servicios prestados, entregando toda la informacién sobre configuracién
de los canales, direccionamiento IP fisico y virtual.

Efectuar bajo un plan de calidad el control de los servicios prestados, para lo cual el
proponente debe presentar al inicio de la ejecucion de la contrato, la propuesta de evaluacion
de calidad.

Medir el nivel de satisfaccion de los usuarios y el servicio para la entidad.

Todo el personal vinculado por el contratista para la ejecucién del Proyecto debera estar
debidamente dotado de los implementos que requieran sus labores: puesto de trabajo, silla,
computador, conexidn a internet, software ajustado para el servicio del MEN para los servicios
contratados, capacitacion, y demds requerimientos para cumplir con el objeto del contrato.
Presentar en la primera semana a partir de la firma del acta de inicio del contrato el
organigrama, hojas de vida del personal directivo y staff con sus correspondientes soportes
y certificaciones vinculado al contrato.

Responder al Supervisor y al MEN todas las observaciones técnicas y administrativas en
cuanto a la operacion y calidad de los servicios contratados.

Proporcionar el software y hardware debidamente licenciado, con tecnologia de punta,
instalaciones, equipo de trabajo y demas recursos necesarios y suficientes para la correcta
prestacion y monitoreo del servicio en éptimas condiciones de funcionamiento.

Mantener monitoreo permanente 24x7x365 sobre los servicios contratados, con posibilidad
de tener reportes en linea sobre disponibilidad de los servicios, condiciones ambientales,
temperatura, humedad.

Dar acceso web a la herramienta de monitoreo al Ministerio, a la Interventoria y al Centro de
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13.
14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

Contacto y Operador de Servicios TICs contratados por el Ministerio.

Prestar en su totalidad los servicios.

Integrarse con la herramienta de gestion de la mesa de servicio (Software de gestion de
operaciones de TI) del Operador del Mesa de servicios de tal forma que se puedan atender
los casos escalados, hacer seguimiento a la atencion y al cumplimiento de los niveles de
servicio de casos escalados, reportar al centro de contacto eventos, ventanas de
mantenimiento, generacién de reportes.

Planificar, disefiar, preparar y realizar el traslado de equipos (apagado, traslado y encendido),
realizar los ajustes en el direccionamiento y puesta en servicio y estabilizacion. Sin
sobrepasar cuatro (4) horas continuas entre el apagado y el restablecimiento de los servicios,
cuando sea requerido.

Planificar, disefiar, preparar y desplegar la arquitectura tecnologica del Ministerio para apoyar
la apropiacion del protocolo de ipv6 y el servicio de aplicaciones moviles en el Ministerio de
Educacion Nacional.

Proveer direccionamiento ipv4 y/o ipv6 acorde con las necesidades del Ministerio de
Educacion.

Presentar semanalmente y consolidado mensual el Informe de disponibilidad y condiciones
ambientales (temperatura, humedad) de los servicios contratados.

Presentar mensualmente el Reporte SSP (Sistema de Seguimiento a Proyectos). Hace
referencia al reporte de disponibilidad de los servicios de Centro de Datos / Nube Hibrida.
Presentar recomendaciones y planes de trabajo para optimizar el uso de los servicios y
alertas tempranas sobre tendencias que justifican acciones por parte del Ministerio y/o el
operador.

Atender los casos escalados por el centro de contacto y gestion técnica relacionados con
Centro de Datos / Nube Hibrida, disponer de una mesa de servicio del Operador de Centro
de Datos / Nube Hibrida para recibir las llamadas transferidas y atender los casos escalados;
guardando la trazabilidad hasta la confirmacién del cierre con el usuario solicitante.

ESPECIFICACIONES PARA LOS RACKS DE VBLOCK

Efectuar el acompafiamiento para: migracién, traslado y colocation de los RACKS de
VBLOCK segun las siguientes especificaciones:
El valor en libros de los Racks de VBLOCK es de $3.527.816.958 IVA INCLUIDO, dato que
debe usar el proveedor para la expedicion de las pélizas para el traslado.
a. 6 Full Racks
b. Lainfraestructura informética que el Ministerio de Educacién Nacional posee para el
componente VBLOCK y que debera ser incluida en el servicio de Colocation esta
constituida por los componentes cuyas especificaciones se detallan a continuacion:

Estos equipos estan alojados y distribuidos en 6 Full racks de propiedad del Ministerio de Educacion
Nacional, con las siguientes caracteristicas:
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c. Tipos conectores de poder:

VBLOCK™ 300FX N
Especificaciones Eléctricas VCE

PLUG
Vblock™ 300 FX - Conectores J‘Llumn 250V x 3~ DELTA
TWIST LOCK
— 4 POU’s para los rack CSB NEMA L15-30P

TWENTY-FOUR (24)
Conector Estandar; e

1EC 60320/C13
— NEMA L15-30P

— 30A, 3Fases, 208V pdl]

RECEPTACLES

1EC 60320/C19

1. ESPECIFICACIONES PARA LOS RACKS DE E-LEARNING

24. Efectuar el acompafiamiento para: migracion, traslado y colocation de los RACKS de E-
Learning, segun la siguiente especificacion:

25. El valor en libros de los Racks de E-learning es de $3.527.816.958 IVA INCLUIDO, dato que
debe usar el proveedor para la expedicion de las pélizas para el traslado.
a. 5 Full Racks
b. Lainfraestructura informética que el Ministerio de Educacién Nacional posee para el
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componente E-Learning y que debera ser incluida en el servicio de Colocation esta
constituida por los componentes cuyas especificaciones se detallan a continuacion:

Category Item Model Watt Qty. Total Watt
LMS Server IBM x3650 M4 530 3 1,530
WAS Server IBM %3650 M4 530) 2 1,060
CMS Server IBM %3650 M4 530 2 1,060
DB Server IBM x3850x5 1,120 2 2,240
LDAP IBM %3650 M4 530) 2 1,060
Contents And Uploading Server IBM %3650 M4 530) 1 530
Searehing IBM 3650 M4 530 1 530

Server Engine Server
Media Server with VoD Transcoding IBM %3650 M4 530 1 530
Media Server with Streaming IBM %3550 M4 530) 1 530
DB Server for Digital Repository IBM x3650 M4 530 2 1,080
System
Web Analytic & Reporting System IBM %3550 M4 530 2 1,060
Backup/SMS Server IBM %3650 M4 530) 1 530
Backup Devie IBM TS3200 480) 1 480
SAN Switch IBM SAN24B-5 80) 2 160
Storage SAN Storage IBM Storwize Y7000 820) 1 320
NAS Storage IBM Storwize V7000 Unified 970 1 970
L4 Switch PIOLINK PAS 5016 90 2 180
Network Back Bone Cisco Catalyst 6303-E 8,700 2 17,400
Workgroup Switch Cisco CatalystL 29608-24T5- 40 5 a0
ETC Mass Mail Server Dell OptiPlex 3010MT 350 1 350
Monitoring PC Dell OptiPlex 3010MT 350, 1 350
Total Power Consumption (Max.) 32,570

Estos equipos estan alojados y distribuidos en 5 Full racks de propiedad del Ministerio de Educacién
Nacional, con las siguientes caracteristicas:

c. Tamafo y peso:
Category Size (mm, W* D " H) Qty. Weight (Kg) Remark
Server Rack 605 * 1000 * 1999 2 887 Including servers
Data Storage 66 * 120 * 202 1 312 Including storage and Tape Library
Network Rack 60 * 90 * 210 (42U Standard) 2 337 Including network device
Total 1,536
d. Tipos conectores de poder:
Category Receptacles Specification aty. RETaTE

from our equipment

Server Rack#1,2

Data Storage#1

Network Rack#1,2

&)

L5-20P

# Prepare for NEMA L5-20R

Network Rack#1,2

# Prepare for NEMA L8-20R
- For Backbone Switch
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Cantidad de Energia estimada colocation MEN-

. 35 KVA para el Full Rack (5 Racks)
E-learning

GENERALES:

26. Asumir la responsabilidad de todas las actividades relativas a la ejecucién de las obligaciones
establecidas en este contrato.

27. Participar y apoyar a EL MINISTERIO en todas las reuniones a las que éste lo convoque
relacionadas con la ejecucién del contrato.

28. Disponer de los medios necesarios para el mantenimiento, cuidado y custodia de la
documentacién objeto del presente contrato.

29. Devolver a EL MINISTERIO, una vez finalizado el contrato, los documentos que en desarrollo
del contrato se hayan producido, e igualmente todos los archivos que se hayan generado en
cumplimiento de sus obligaciones y a la Subdireccién de Gestiébn Administrativa, los bienes
devolutivos que le hayan sido asignados en custodia.

30. Colaborar con EL MINISTERIO en el suministro y respuesta de la informacion
correspondiente ante cualquier requerimiento de los organismos de control del Estado
Colombiano en relacién con la ejecucién, desarrollo o implementacion del contrato objeto del
presente documento.

31. Utilizar laimagen de EL MINISTERIO de acuerdo con los lineamientos establecidos por éste.
Salvo autorizacién expresa y escrita de las partes ningun funcionario, podré utilizar el nombre,
emblema o sello oficial de la otra parte para fines publicitarios o de cualquier otra indole.

32. Realizar los pagos al SGSS (salud, pension y riesgos laborales), de acuerdo con la
normatividad vigente aportando los soportes de pago correspondientes.

33. Confidencialidad sobre la informacion que gestiona durante la ejecucion del contrato.
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10.

11.

12.
13.

14.

34. Programar en la red MPLS las redes virtuales y segmentaciones requeridas para priorizar el

trafico hacia las aplicaciones del Ministerio en los centros de datos respectivos y hacia
Internet por la red MPLS sin pasar por los centros de datos del Ministerio.

35. Realizar integracion con gestién técnica, realizada por otros Operadores del Ministerio, con

el objetivo de validar esquemas de seguridad perimetral, diagnosticar problemas y asegurar
una solucion integral de acuerdo con los niveles de servicio.

OBLIGACIONES ESPECIFICAS MESA DE SERVICIO

Garantizar la oportuna, eficaz y eficiente prestacion del objeto contratado y responder por su
calidad, sin perjuicio de la respectiva garantia o de la declaracion de caducidad. Dar estricto
cumplimiento a los términos pactados en el contrato y por ningln motivo suspender o abandonar
el cumplimiento del objeto del contrato.

Planificar y realizar el proceso de recepcion de los servicios del Operador actual durante 2 meses
previos a la entrada en Operacion, que le permita recibir la documentacién, capacitarse,
entrenarse, programar el nimero 018000 hacia el PRI de la mesa de Servicio, realizar pruebas
piloto, cumplir con el protocolo de transferencia para la recepcion de los servicios del Operador
actual para asegurar la continuidad en la prestacién del servicio e iniciar la prestacién del servicio
a partir del 29 de diciembre de 2016.

Planificar y realizar el proceso de entrega de los servicios al nuevo Operador que defina el
Ministerio, iniciando 2 meses previos a la finalizacién del contrato, incluyendo la entrega del
namero 018000, toda la informacion, bases, de datos, IVR y demés requeridos para migracion.
Efectuar el control de calidad de los servicios prestados, para lo cual el proponente debe
presentar la propuesta de evaluacién de calidad, para el servicio telefonico, virtual y en sitio
durante la primera semana posterior a la firma del acta de inicio del contrato.

Medir el nivel de satisfaccion de los usuarios y el servicio para la entidad.

Todo el personal vinculado por el operador para la ejecucién del Proyecto debera estar
debidamente dotado de los implementos que requieran sus labores: puesto de trabajo, silla,
computador, diademas, conexion a internet, software ajustado para el servicio del MEN para los
servicio contratados, capacitacion, grabaciones IVR, textos, guiones, guias y demas
requerimientos para cumplir con el objeto del contrato, para el personal de soporte en sitio el
Ministerio entregara puesto de trabajo y silla para el personal en sitio (10 Agentes).

Garantizar 6ptima estructura y funcionalidad del IVR, ajustable a las necesidades dindmicas de
la Entidad.

Presentar el organigrama y las hojas de vida del personal directivo y staff vinculado al contrato.
Conformar un archivo con los guiones, bases de datos, tipificaciones, tablas, bitacoras,
resultados de las actividades realizadas, grabaciones, estadisticas y andlisis, protocolos y en
general toda la informacion y todos los documentos generados o desarrollados durante la
ejecucion del contrato y entregarlos a la OTSI, a la terminacién del contrato o cuando esta le
solicite.

Responder al Supervisor y al MEN todas las observaciones técnicas y administrativas en cuanto
a la operacion y calidad de los servicios contratados.

Proporcionar el software, hardware, con tecnologia de punta, instalaciones, equipo de trabajo y
demas recursos necesarios y suficientes para la correcta prestacién del servicio en éptimas
condiciones de funcionamiento.

Desarrollar la operacién de acuerdo con normas técnicas de calidad 1SO 9001.

Prestar en su totalidad los servicios y cantidades establecidos en el presente anexo, programar
en forma flexible los agentes requeridos para la atencién de las solicitudes en el horario de lunes
a sabado de 7 a.m. a 9 p.m. y festivos a solicitud del Ministerio, asegurar la programacion de
agentes suficientes para atender los horarios de mayor trafico de solicitudes entrantes.

Proveer una Mesa de Servicios la cual debera ser el punto Unico de contacto para los usuario de
los Servicios TICs del Ministerio, Secretarias de Educacién, CNA y que, cumpliendo con los
Acuerdos de Nivel de Servicio (ANS) definidos, registre, categorice, priorice, solucione o escale,
haga seguimiento y cierre las solicitudes o incidentes reportadas por los usuarios. El cierre de
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15.

16.

17.

18.

19.

20.

21.

22.

a.

las solicitudes se confirma con llamada telefonica.

Realizar seguimiento y control a las solicitudes e incidentes escalados, incluyendo llamadas y
correos electrénicos a los asignados para solucionar dentro del Ministerio y/o otros Proveedores
designados y llamadas al usuario solicitante para la confirmacién del cierre.

Ser el soporte técnico de primer nivel para la operacion de los servicios TICs del Ministerio,
Secretarias de Educacion, CNA, incluyendo el primer nivel y la gestion del escalamiento para los
procesos de la funcién de mesa de servicio:

Gestion de Incidencias
Gestion de Eventos
Gestién de Solicitudes
Gestion de Problemas
Gestién del Acceso

agrwNE

Efectuar el disefio, instalacién, configuracién, implementacién y puesta en operacion,
administracion y soporte de la mesa de servicios objeto del contrato.

Recibir las solicitudes desde los siguientes medios, los cuales deben ser proporcionados por el
Proveedor:

a) Numero Unico nacional (018000)

b) Nudamero fijo local - PRI

c) Herramienta ticket Web (Registro y seguimiento para los ciudadanos y/o usuarios);

d) Cuenta de correo corporativa (dominio.gov.co)
mesadeayuda@tecnologia.mineducacion.gov.co

e) Chat en la pagina del Ministerio de Educacion www.mineducacion.gov.co

Prestar el Servicio por demanda para dias no habiles o fuera de este horario, bajo solicitud
anticipada del Ministerio y sujeto a factibilidad econémica del Operador, al menos con 4 dias de
anticipacion.

Suministrar los siguientes servicios para la mesa de servicio: la herramienta de tickets Web debe
servir de backup a la herramienta que provee el Ministerio, la Capacidad de la Planta Telefénica
para las llamadas entrantes y salientes, su interconexiéon con la Red Telefénica, las lineas
telefénicas requeridas para la operacion de la Mesa de Servicio; Nota: el canal de datos con el
centro de datos Externo del Ministerio sera proporcionado por el Ministerio en la ciudad de
Bogota, en caso que el centro de contacto se ubique en otra ciudad diferente a Bogota el
Contratista (derivado del presente anexo) debe suministrar el canal dedicado correspondiente
de minimo 6 Mbps desde la ciudad de Bogota hasta la ciudad y sitio en la cual se encuentre el
centro de contacto.

Suministrar los agentes para el soporte en sitio en el Ministerio de Educacion (Localizado en
Bogota en el CAN) y CNA (Localizado en Bogotéa en el Edificio del Icetex Piso 17).

Realizar la atencién de los incidentes y solicitudes recibidas, solucionarlas o escalarlas de
acuerdo con el siguiente modelo de escalamiento (dentro de la ejecucién del contrato se espera
que el modelo de servicio sea actualizado para cumplir con las mejores practicas de ITIL para la
funcion centro de contacto):

Nivel 1 - Mesa de Servicio: Atendido por los Agentes de la Mesa de Servicios, que
reciben las solicitudes por los diferentes medios (Ilamada, web, correo electrénico, chat)
y cumplen las siguientes actividades:

1. Recepcion de Incidentes y Solicitudes
2. Clasificacién de la misma (Informativa, Solicitudes, Problemas, Incidencias, Acceso)
3. Atencion:
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i. Informacion:

e Suministro de Informacién general sobre procesos del Ministerio.

e Suministro de Informacién sobre actividades especificas como
convalidaciones de titulos, apostillamiento con IVR vy transferencia al
Call Center de Atencidn al ciudadano.

e Suministro de informacion sobre el uso de las aplicaciones, servicios
TICs.

e Opcional: Transferencia al call center de atencidn al ciudadano segun
lo defina el Ministerio.

il. Solicitudes, Acceso:

e Consulta del Modelo de Servicio y de los manuales de usuario (por
solucion, aplicacion, servicio) en los cuales se registra y se mantiene
actualizado: funcionalidad, actores, operaciones permitidas para cada
actor, requisitos por solicitud, usuarios permitidos, nivel de
escalamiento de peticiones a gestion de aplicaciones y/o lider
funcional. Los manuales y funcionalidades de las aplicaciones seran
provistas por el Ministerio de Educacion Nacional.

iii. Incidentes, Problemas:

o Consulta de Eventos en servicios, componentes, aplicaciones que se
encuentren relacionados con el ticket.

e Consulta de la Base de Datos de Errores y Soluciones Conocidos.

iv. Problemas de conectividad:

e En caso de reportar problemas de conectividad por parte de los
usuarios de las Secretarias de Educacién, estos deben ser
registrados y escalados directamente a nivel 2 conectividades, para
seguimiento y trazabilidad al Operador correspondiente del Ministerio.

4. Escalamiento: De ser necesario
5. Cierre de Tickets
i. Cierre de tiquetes durante la atencién.
ii. Cierre de tiquetes luego de ser atendidos en los niveles de escalamiento.
iii. Llamadas salientes para confirmar el cierre de tiguetes con los usuarios.

En los casos en los cuales la solicitud no sea resuelta en el primer nivel de atencién en la mesa de
servicio, o que de acuerdo con el modelo de servicio de la aplicacion, se requiera ser escalado, el
ticket deberda ser escalado segun corresponda con toda la informacién necesaria para su atencion
y tratamiento.

En forma adicional dentro del nivel 1 se debe tener agentes con un nivel superior de gestién para
asistir en los escalamientos.

La herramienta de gestidon del centro de contacto (Software de gestion de operaciones de TI)
que sera suministrada por el Ministerio. Las herramientas de los operados para: recibir reportes
de eventos, ventanas de mantenimiento, generacion de reportes deben entregarse a la del
Ministerio, esto con el fin de asegurar la trazabilidad de la completitud del servicio.

Dentro de la funcion de centro de contacto se incluye el seguimiento a la atencion de los tickets y
al cumplimiento de los niveles de servicio de atencién en todos los niveles de escalamiento.

b. Escalamiento a Gestion de Aplicaciones. Se debe escalar desde centro de
contacto a gestién de aplicaciones lo siguiente:
i. Peticiones que especificamente se ha definido en el modelo de servicio
deben ser escaladas a gestion de aplicaciones.
ii. Problemas identificados en la funcionalidad de la aplicacion.
iii. Solicitudes que requieran para su solucion disefio de scripts, reportes de
base de datos, correccion de archivos de configuracion, cambio de
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versiones, entre otros.
iv. Las adicionales que se consideren en el modelo de servicio provisto por El
Operador.

El operador es el responsable de la gestién de aplicaciones y gestién técnica de infraestructura TlI,
conectividad. Desde gestion de aplicaciones se diagnostica la falla, y en caso que la solucién
requiera un cambio en la configuracion, versién de la aplicaciéon y/o componentes, ejecucién de
scripts en motor de base de datos, se escala a gestion técnica de infraestructura TIl. Es
responsabilidad del operador realizar gestion de seguimiento sobre los incidentes y solicitudes
escaladas y confirmar el cierre de los casos con los usuarios solicitantes.

c. Escalamiento ala OTSI (Oficina de Tecnologia y Sistemas de Informacién) del
Ministerio. Se debe escalar desde centro de contacto ala OTSI en el Ministerio
los siguientes casos:

a) Solicitudes de Informacién especificas que no se puedan resolver directamente
en mesa de servicio nivel 1.

b) Peticiones que especificamente se ha definido en el modelo de servicio, debe
ser escaladas al lider técnico de la aplicacion.

c) Requerimientos de ajustes en la funcionalidad, identificados en la mesa de
servicio nivel 1 como posible solucién a solicitudes reiterativas de los usuarios
sobre alguna funcionalidad.

d) Las adicionales que se consideren en el modelo de servicio provisto por El
Operador.

El Ministerio de Educacion Nacional entregara durante el proceso de transferencia el listado de los
Lideres Técnicos de cada aplicacidn, bien sean de la OTSI o de sus proveedores y/o fabricantes.

d. Escalamiento a Gestién Técnica Infraestructura Tl. Se escala desde centro de
contacto a Gestién Técnica;

El operador es responsable de la gestion de aplicaciones y gestion técnica de infraestructura TI,
conectividad. Es obligacién del Proveedor realizar gestion sobre los incidentes y solicitudes
escaladas y confirmar el cierre de los casos con los usuarios solicitantes. Se escala a gestion
técnica de Infraestructura Tl de tal forma que se pueda asignar al especialista correspondiente
(administradores de infraestructura Tl de aplicaciones, web hosting, integracion con conectividad,
capa media, motor de base de datos, sistemas operativos, almacenamiento, backups y
restauracion, otros componentes, servicios y aplicaciones, laaS, PaaS). Gestion Técnica resuelve
Tickets relacionados con Infraestructura Tl del MEN, Secretarias de Educacion, CNA.

Incidentes, Identifica Problemas
Reporta Eventos

Peticiones de RFC

Atencion de Requerimientos

En la solucién de problemas, desde gestién técnica se evalla si la causa del problema esta
relacionada con la Infraestructura Tl asociada a la aplicacion, servicio, componente; caso en el cual
propone la solucién de acuerdo al diagnéstico que realice.

e. Escalamiento a Proveedores MEN. En los casos que se requiera, se debe
solicitar el escalamiento a Proveedores del MEN (primero debe ser escalado al
lider técnico del MEN vy él define si es necesario escalarlo al Proveedor). El
operador es responsable de la gestidon de aplicaciones y gestién técnica de
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infraestructura TI, conectividad, Fabricantes. Es responsabilidad del
Proveedor realizar gestion sobre las solicitudes escaladas y confirmar el cierre
de los casos con los usuarios solicitantes.

¢ Mantenimiento, Soporte, Garantia de aplicaciones (errores de funcionamiento
debido al cédigo fuente, solicitud de control de cambios, garantias, soporte).
e Soporte, Garantia de Infraestructura de TI.

23. Contar en la Operacion con una planta telefénica con una capacidad minima para:

a)

b)

c)
d)

Gestionar las llamadas de entrada y las llamadas de salida, transferencia de llamadas hacia
la mesa de servicio del operador de conectividad y/o del call center de atencién al ciudadano
ubicado en la Unidad de Atencion al Ciudadano.

a. 8.500 llamadas de Entrada, tiempo medio de atencién en linea de seis (6) minutos
b. 5.500 llamadas de Salida, tiempo medio de atencién en linea es tres (3) minutos.

Interconexién con la RTPC.

El cargo fijo del 018000 y de las lineas de entrada.

El costo de los minutos de las llamadas de salida, los cuales pueden ser a numeros
telefénicos locales, nacionales y/o moviles celulares.

24. Es responsabilidad del Proveedor prestar el servicio de mesa de servicio cumpliendo con los
niveles de servicio y con las condiciones minimas establecidos en el presente capitulo, el
Proveedor es responsable del suministro de todos los recursos humanos, técnicos y servicios de
telecomunicaciones para soportar el servicio, entre otras:

a)
b)
c)
d)
e)
f)

9)
h)

Equipo de trabajo (recurso humano, puestos de trabajo, herramientas de computo, teléfonos,
elementos requeridos de seguridad,).

Herramienta de Monitoreo: Para el seguimiento de las llamadas con el fin de garantizar la
calidad de los servicios. Medicion de datos para seguimiento a cumplimiento de niveles de
servicio.

NuUmero 018000 para recepcién de llamadas.

Planta telefonica y Lineas telefénicas de entrada y salida.

Consumo de minutos a numeros telefénicos fijos locales, nacionales o méviles para hacer
seguimiento y cierre de tiquetes.

Grabacion 99% de las llamadas cuando superan los 30 segundos en linea. Entrega de
medios al Ministerio en forma mensual.

IVR con manejo de menus y submenus.

Capacitacion en el uso de la herramienta de gestion de servicios de Mesa de Servicio a los
usuarios de Gestién Técnica, Gestién de Aplicaciones y Servicios de Conectividad, bajo el
protocolo definido por el Ministerio.

Capacitaciéon a los agentes, la misma debe incluir la evaluacién de apropiacion y pruebas
piloto.

Procedimientos y guiones de atencion, los cuales deben ser permanentemente actualizados.

25. Es responsabilidad del Proveedor prestar el servicio de mesa de servicio cumpliendo con los
niveles de servicio establecidos a continuacion:
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a)

b)

c)

d)

Tiempo Maximo de respuesta en llamadas en mesa de servicio: tiempo méaximo en segundos
(30 segundos), para que una llamada que ingresa a las lineas de servicio, sea contestada
por uno de los agentes de la mesa de servicio. El 99% de las llamadas deben ser atendidas
dentro de los 30 segundos.

Llamadas abandonadas: Las llamadas entre el usuario y las lineas de servicio de mesa de
servicio; que por motivos no conocidos no logren ser atendidas por agente de servicio
(humano), se considera abandonada. Para éste indicador no se tiene en cuenta las llamadas
colgadas por los usuarios en un tiempo inferior a 30 segundos. Un valor mayor al 4% genera
incumplimiento.

Tiempo méximo de atencion en primer nivel: el tiempo méaximo garantizado en el que se
dara respuesta efectiva (Creacion del Ticket, Soluciéon o escalamiento) a la solicitud del
usuario una vez reportada la solicitud, requerimiento o reporte de fallas; el cual no debera
superar los 25 minutos. Para éste indicador aplica todas las solicitudes (originadas en
herramienta Web, Llamada, correo electronico). El 93% de las solicitudes deben tener
respuesta efectiva en menos de 25 Minutos.

Tiempo de escalamiento: Es el tiempo maximo en el que se dara el escalamiento a la solicitud
sera de 40 minutos contados a partir de la creacion del Ticket. El 94% de las solicitudes
escaladas deben tener un tiempo de traslado menor a 40 minutos.

26. El Proveedor es responsable de su equipo de trabajo y su dimensionamiento, que le permita
cumplir los niveles de servicio solicitados, atencidén de casos y errores, sin embargo, se requiere
un equipo base segun se detalla en el Anexo “3_Matriz de Roles y Perfiles_Servicios_TICS”,
dentro de los mismos se deben designar los siguientes roles y cargos:

Coordinador de la Mesa de Servicio
Agentes de la Mesa de Servicio
Agentes de soporte en sitio

Gestor de calidad

Administrador de Niveles de Servicio

P20 T O

27.Entregar en forma semanal y consolidado mensual los siguientes informes:

Indicadores Mesa de Servicio.

Informe actualizado de errores y soluciones conocidas, preguntas frecuentes categorizadas,
estado de casos escalados de acuerdo a la gestion que realice la Mesa de Servicio.
Reporte individual de incidentes, eventos, solicitudes, alarmas atendidos en la Mesa de
Servicio y escalados a los otros Operadores y/o a la OTSI del Ministerio.

Estadisticas de uso, incidentes y solicitudes recibidas, tipo de medio de recepcién, llamadas
entrantes, llamadas salientes, duracién promedio.

Reporte SSP (Sistema de Seguimiento a Proyectos). Hace referencia al reporte de
disponibilidad del servicio de centro de contacto que debe ser entregado dentro de los 3
primeros dias Calendario de cada mes.

28. Mantener permanentemente actualizado en el repositorio documental del Ministerio la siguiente
informacion y transferirla al Operador entrante en los 2 meses previos a la finalizacién del
contrato, se debe mantener actualizado para su entrega:

a)
b)
c)
d)
e)

f)

Documento Modelo de Servicio, nivel de escalamiento.
Procedimientos de atencion.

Plantillas, formatos de solicitud y respuestas.
Instructivos y Manuales.

Otros documentos de soporte.

Preguntas Frecuentes.
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g) Guiones actualizados de atencién en la mesa de servicio.

h) Base de datos de conocimiento.

i) Base de datos de errores y soluciones conocidas.

i) Archivo de Tiquetes en formato portable, de tal forma que puedan ser cargados en la
herramienta de un Operador Entrante.

k) Grabaciones.

I)  Voces del IVR (en formato .WAV).

m) Cesién del nimero local y 018000 en caso que aplique.

n) Cuentas de correo donde se encuentran mensajes de entrada con sus claves respectivas.

9 GERENCIAY ASEGURAMIENTO DE CALIDAD

Con el objetivo de asegurar y controlar la calidad en la ejecucion del Proyecto El Operador designara
un Gerente de Proyecto, Lider de Integracion de Servicios y Operacidn, todos con dedicacién de
tiempo completo y exclusiva para el proyecto. Los perfiles de los mismos se detallan en el 3_Matriz
de Roles y Perfiles_Servicios_TICS.

10 SERVICIO OPERACION TI — ESPECIFICACION TECNICA

10.1 ESTADO ACTUAL

Se requiere servicio la gestion integral (técnica, aplicaciones, mesa de servicio) para la solucion
VBLOCKS (6 Racks) que tiene en la actualidad el MEN y 5 Racks de E-learning. Las VBLOCKSs
incluyen en una infraestructura entre otros servidores, almacenamiento y conectividad, no son tipo
rack, sin limitarse a estos.

El detalle de esta infraestructura a nivel fisico se encuentra en el anexo
“3_Estado_Actual_Servicios_TIC” se encuentra el detalle de las especificaciones técnicas de ésta
Infraestructura TI.

10.2 TRANSFERENCIA VBLOCKS.

Se espera que el Operador disefie un plan de transferencia detallado, que minimice el impacto sobre
los servicios ofrecidos en cada componente. Para el servicio de Colocation se debe contemplar lo
necesario a nivel técnico y fisico para realizar el alistamiento, desmontaje, transferencia, transporte
y puesta en servicio de la Infraestructura TI — VBLOCKS en el centro de datos para:
a) Infraestructura en el centro de datos del Operador actual asociada a los servicios, sistemas
de informacién del MEN y Sector Educativo (una solucién de VBLOCKS).

Este servicio se debe tener en cuenta en la recepcion de servicios TICs como “Operador Entrante”
y en forma adicional en los Ultimos dos (2) meses, antes de finalizar la operacion como “Operador
Saliente”.

10.3 COSTO DE INFRAESTRUCTURA TI DEL MEN

Con el objetivo que el Operador pueda estimar costos de seguros contra perdida de la Infraestructura
TI del Ministerio que se va a colocar en el centro de datos del Operador se informa el costo en libros
de la misma:
a) El Ministerio aclara que el valor de libros de las VBLOCKS es de $1.982.481.806 de la que
se encuentra en el Centro de Datos del proveedor actual, valor idéntico para los Vblocks del
CAN.

10.4 NIVELES DE SERVICIO

El operador debera garantizar que la infraestructura de centro de datos que cumpla con las
caracteristicas de un TIER Il
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¢ Disponibilidad de la Infraestructura del Data Center Operador (fisica y légica): 99.9%
(Sistemas de control de acceso fisico y seguridad perimetral, Sistema de deteccién y
extincion de incendios, Sistema eléctrico con autonomia, Sistema de control de condiciones
ambientales, Cableado estructurado de datos).

e Horas de Operacion: 7x24x365 de 00:00:00 a 23:59:59

e Interrupciones Planeadas: Menor a una (1) semana por afio, utilizando horas y dias no
habiles. Las interrupciones deben ser previamente aprobadas por el Ministerio de
Educacion.

10.5 GESTION TECNICA DE LA INFRAESTRUCTURA TI

Prestar el servicio de Gestién Técnica conforme con las mejores practicas de ITIL en su Ultima
edicion.

La Gestién Técnica es responsable del conocimiento técnico de toda la Infraestructura Tl y la
experiencia relacionada con la misma, objeto del contrato.

La Gestion Técnica de la infraestructura Tl, objeto del contrato, es responsabilidad del Operador.

10.5.1 OBJETIVOS ESPECIFICOS

a) Entregar el modelo de servicio para gestion técnica, incluyendo las responsabilidades del equipo
de trabajo, roles, perfiles y funciones asignados a la Operacion para asegurar disponibilidad,
desempefio y continuidad de la infraestructura TI.

b) Asegurar la gestién de la infraestructura Tl objeto del contrato para su operacion, de acuerdo
con las necesidades de las aplicaciones, componentes y servicios, acorde a los recursos de la
infraestructura existente propiedad del Ministerio de Educaciéon Nacional.

1. Mantener la infraestructura Tl en condiciones de operacion, acorde a los recursos de la
infraestructura existente propiedad del Ministerio de Educacion Nacional.

2. Realizar el diagnéstico de problemas técnicos que pueda ocurrir en la Infraestructura Tl
objeto del contrato. En caso que el diagndstico y/o solucién requiera soporte técnico
especializado debera ser escalada al fabricante y/o proveedor de la Infraestructura Tl
propiedad del Ministerio de Educacion Nacional. En estos casos la resolucién del
problema estara a cargo del Ministerio de Educacién Nacional, incluido sus costos.

¢) Gestionar continuamente la infraestructura Tl objeto del contrato, para entregar y dar soporte a
los servicios:

1. Incidentes

a) Restablecer la normalidad de las operaciones del servicio segun los ANS
propuestos.
e Minimizar el impacto adverso sobre las operaciones del Ministerio.
b) Asegurar que la calidad y disponibilidad de servicio son mantenidos.
2. Eventos y solicitudes
a) Seguimiento a una Operacién normal.
b) Seguimiento a Excepciones.
c) Seguimiento a Eventos inusuales.

Gestion de Problemas en la Infraestructura TI.

Gestion del acceso sobre la infraestructura objeto del contrato.

Gestion de Cambios.

Gestion de configuracion.

Gestion de Capacidad

Gestion de disponibilidad

d) Proveer los recursos necesarios para dar soporte a las operaciones de la infraestructura de la Tl
objeto del contrato, y de acuerdo a los parametros definidos en este Anexo Técnico.

e) Ejecutar los RFC de pruebas de rendimiento, puesta en funcionamiento, estabilizacion y mejora
de los servicios de TI.
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Mantener una infraestructura técnica estable, para dar soporte a los procesos del Ministerio.
Planear actualizacion de versiones en coordinacion con Gestion de Aplicaciones y la OTSI.
Presentar recomendaciones de evolucién tecnol6gica de la infraestructura Tl objeto del contrato.
Recomendar y realizar cambios en la Infraestructura TI objeto del contrato, que permitan mejorar
servicios y optimizar uso de recursos, previa aprobacion de Control de Cambios.

Realizar migracion de servicios de la Infraestructura propia del MEN a nube Hibrida previa
aprobacion del MEN, en forma planeada, previa factibilidad técnica y econémica del Operador.
Realizar la instalacion de servicios, componentes, aplicaciones en nube hibrida en forma
planeada.

Mantener actualizada la documentacion, instructivos y demas elementos definidos en la lista de
chequeo relacionada con gestion técnica.

Utilizar las herramientas de monitoreo y la herramienta de gestion de mesa de servicio del
Ministerio.

Atender los casos relacionados con gestion técnica escalados por la mesa de servicios nivel 1,
diagnosticar y resolver de acuerdo con los ANS.

Informar eventos en la herramientas de monitoreo y herramienta de gestion de mesa de servicio
de tal forma que se conozcan antes de reportes de los usuarios, objeto del contrato.

Mantener actualizada la base de conocimiento de errores conocidos y soluciones para los
componentes relacionados con gestion técnica.

Asegurar que la infraestructura Tl se encuentra disponible para la correcta Operacién de
aplicaciones, servicios, componentes y que la Infraestructura TI cumple con los criterios de
rendimiento de las aplicaciones actuales y las entrantes donde el Operador participe en su
planeacién.

10.5.2 ALCANCE

La Gestion Técnica debe realizar la planeacién e implementacién y gestién de toda la

infraestructura Tl objeto del contrato, de los recursos que soportan las aplicaciones del Ministerio

y para cada uno de los componentes:

a) Gestion Técnica de Servidores Virtuales

b) Gestion Técnica de Sistemas Operativos

c) Gestion Técnica de Almacenamiento

d) Gestion Técnica de Base de Datos

e) Gestion Técnica Capa Media (Contenedores de Aplicaciones Apache, Posgress, JBOSS,
TomCat, IIS, Weblogic, OAS)

f) Gestion Técnica Suite Microsoft (SharePoint / Exchange).

g) Gestion técnica Herramienta CA. (modulos SDM, ITCAy IM).

h) Gestion Técnica Networking objeto del contrato.

i) Gestion Técnica Seguridad Informatica objeto del contrato.

i)  Web hosting y correo de las Secretarias de Educacion, (Infraestructura en el Centro de

Datos).

k) Las adicionales que el Operador considere de acuerdo con su experiencia y mejores
practicas para cumplir a cabalidad con los objetivos del servicio.

Desde Gestion Técnica se apoya los procesos de gestion de capacidad, gestion de continuidad

y por lo tanto participaran en la definicion de estrategias de implementacion de DRP y definicion

de estrategias para migracién de servicios a la NUBE.

El Operador debe realizar la gestion técnica de la infraestructura T1 del Ministerio:

a. Desde Gestidn Técnica se debe realizar la planeacion de entrada de nuevos servicios,
dado que debe participar en el alistamiento del centro de datos, gestion de la capacidad,
gestion de lineas tecnoldgicas, planeacion y disefio del esquema de direccionamiento
IP, apoyo puesta en servicio de los servicios de conectividad y esquemas de seguridad
y balanceo.

b. Gestion Técnica de la Infraestructura Tl del Ministerio (propia o adquirida como servicio),
incluyendo sus componentes y servicios.

10.5.3 ESTADO ACTUAL
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La Infraestructura Tl que se debe administrar y operar esta conformada por:

a) Anexo “3_Estado_Actual_Servicios_TIC” hoja “VBLOCK-DC-Externo”: Detalle componentes y
aplicaciones en las VBLOCKS localizada en el Centro de datos del Operador actual.

b) Anexo “3 Estado_Actual_Servicios_TIC” hoja “VBLOCK CAN”: Detalle componentes y
aplicaciones en las VBLOCKS localizada en el Centro de datos del MEN en el CAN.

c) Anexo “3_Estado_Actual_Servicios_TIC” hoja “RACKS-E-Learning”: Detalle de componentes
de los RACKs del Proyecto de E-Learning.

d) Anexo “3 Estado_Actual_Servicios_TIC” hoja “Infraestructura CAN”: Detalle de soluciones
tecnoldgicas en el Centro de datos del MEN en el CAN (VBLOCKS, SOLUCIONES DE
SEGURIDAD, BALANCEO, NETWORKING, MONITOREO, BACKUP, SERVIDORES FISICOS).

e) Detalle adicional de las aplicaciones actuales y componentes en la seccién de “CONTEXTO” al
inicio de éste documento.

f) La adicional que se requiera para atender las necesidades de crecimiento y nuevos servicios
(laaS, PaaS).

10.5.4 ALMACENAMIENTO
Considerar el siguiente estado actual de almacenamiento para las VBLOCKS:
BACKUP PARA VBLOCK QUE SE ENCUENTRAN EN LOS CENTROS DE DATOS DE LOS
OPERADORES:
Promedio tamafio copia FULL: 40 TB
BACKUP PARA VBLOCK QUE SE ENCUENTRA EN EL CENTRO DE DATOS DEL CAN:
Promedio tamafio copia FULL: 30TB
BACKUP PARA Rack —E-LEARNING QUE SE ENCUENTRAN EN LOS CENTROS DE DATOS DE
LOS OPERADORES:
Promedio tamafo copia FULL: 20TB

10.5.5 ACTIVIDADES DE GESTION TECNICA

En las siguientes secciones se enuncian las actividades minimas a realizar a través del servicio de
gestion técnica de la Infraestructura Tl del Ministerio, objeto del contrato:

10.5.5.1 GESTION TECNICA DE LOS COMPONENTES
Se consideran todos los componentes de la Infraestructura Tl objeto del contrato:
a) Gestidn Técnica de Servidores Virtuales
b) Gestion Técnica de Sistemas Operativos
c) Gestién Técnica de Almacenamiento
d) Gestidn Técnica de Base de Datos
e) Gestidon Técnica Capa Media (Contenedores de Aplicaciones Apache, Posgress, JBOSS,
TomCat, IS, Weblogic, OAS)
f) Gestién Técnica Suite Microsoft (SharePoint / Exchange).
g) Gestion técnica Herramienta CA. (m6édulos SDM, ITCAy IM).
h) Gestion Técnica Networking objeto del contrato.
i) Gestion Técnica Seguridad Informéatica objeto del contrato.
J) Web hosting y correo de las Secretarias de Educacion, (Infraestructura en el Centro de
Datos).
k) Las adicionales que el Operador considere de acuerdo con su experiencia y mejores
practicas para cumplir a cabalidad con los objetivos del servicio.
I) Gestion Técnica de Servicios laaS, PaaS

10.5.5.2 COPIA DE SEGURIDAD Y RESTAURACION

Contempla la solucién de Backup y Restauracion Integral, los procesos de copia de seguridad y
recuperacién de informacion donde se defina un plan de toma de copias de respaldo del 100% de la
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informacion alojada en los Centros de Datos y en el CAN. El Operador debera suministrar todos los
medios y su custodia, de acuerdo a las politicas de Backup y restauracion preestablecidas y las que
deben ser incorporadas a lo largo del proyecto para garantizar la continuidad del servicio. Asimismo
el operador debe garantizar la infraestructura y capacidad necesaria para el servicio de restauracién
los medios.

Asimismo, las copias de respaldo a restaurar deben se certificadas previamente en ambientes
controlados (ambiente de pruebas) suministrado por el operador.

10.5.5.3 CICLO DE VIDA COMPONENTES
Contemplar lo necesario para planear, dimensionar, disefar, instalar, poner en funcionamiento,
configurar y probar de los servicios, aplicaciones, componentes de acuerdo con las necesidades del
Ministerio, de acuerdo al ciclo de vida de los componentes y los protocolos definidos por el Operador
A continuacion se detallan las fases despliegue para la entrada en operacién de una nueva solucion,
servicio, sistema de informacion:

a) Fase preinstalacion.

b) Fase de prueba de servicios, aplicaciones, componentes.

c) Fase de pruebas de rendimiento.

d) Fase de instalacion ambiente de produccion.

e) Fase de operacién del servicio.

10.5.5.3.1 PRUEBAS DE RENDIMIENTO
El Operador para la entrada en servicio de nuevas componentes, aplicaciones, y/o aplicacién de un
RFC realizard las pruebas de rendimiento y realizar los ajustes que considere en la Infraestructura
Tl (plataforma, procesamiento, memoria, almacenamiento, sistema operativo, motor de base de
datos, capa media, capa de servicios, aplicaciones), para cumplir con los requisitos de negocio
definidos para la aplicacion, servicio y/o solucion.
Las pruebas de rendimiento incluyen pruebas de carga, prueba de stress, prueba de estabilidad,
prueba de picos; se deben realizar como prerrequisitos en el ambiente de calidad y una vez se
cumplan se deben realizar en el ambiente de produccion como parte del plan de entrada en servicio
y estabilizacion, las pruebas de rendimiento en ambiente productivo se deben realizar en horarios
que no afecten las prestacion de los servicios.
Cumplir con las pruebas de rendimiento como parte del servicio de Gestiébn Técnica es prerrequisito
para que un RFC, solucién, aplicacion y/o servicio pueda pasar al ambiente de produccién, esto en
conjunto con las pruebas funcionales que se deben realizar por Gestion de Aplicaciones, pruebas de
seguridad e integracion.
Los ambientes de certificaciéon y produccion deben ser dimensionados para que cumplan con las
pruebas de rendimiento y umbrales segun los requisitos del negocio en cuanto a usuarios,
transacciones simultaneas, transacciones en la hora pico, registros, ocupacion de recursos, tiempo
de respuesta como parte del proceso de planeacion de la capacidad.

10.5.6 MONITOREO
Contemplar la operacion, gestion, monitoreo y seguimiento al rendimiento de los servicios TICs
(Infraestructura, Conectividad WAN, Conectividad LAN, WLAN, Virtualizacion, Sistemas Operativos,
motor de base de datos, capa media y servicios, que sean objeto del contrato).

El Operador usara la herramienta de Monitoreo del Ministerio CA (SDM, ITCA y IM) por lo tanto
apoyara su afinamiento, configuracion de nuevo requerimientos, administracion y operacion, con
monitoreo de todos los elementos, Es responsabilidad del operador lograr que la herramienta del
Ministerio provea los siguientes servicios:
a) Monitoreo de los recursos de equipos hardware (carga del procesador, uso de los discos,
memoria RAM ) en los diferentes sistemas operativos,
b) Chequeo de servicios detenidos.
c) Gestion de Notificaciones a los contactos definidos por el MEN cuando ocurran problemas
en servicios o hosts, asi como cuando sean resueltos (a través del correo electrénico).
d) Visualizacién del estado del item de configuracion en tiempo real a través de interfaz web,
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con la posibilidad de generar informes y graficas de comportamiento de los sistemas
monitorizados.
e) Monitoreo de las bases de datos Oracle, MS-SQL, MySQL, PostgreSQL.

El monitorio de los equipos provistos por el Ministerio se realizara siempre y cuando lo soporten.
Asimismo suplird herramientas de monitoreo que permita la completitud del monitoreo de la totalidad
de la infraestructura y aplicaciones del Ministerio que permita alinearse a los indicadores de servicio
estipulados por el Ministerio.

10.5.7 INTEGRACION CON EL SERVICIO DE CONECTIVIDAD: WAN, INTERNET

Desde gestion técnica se realiza integracion con los servicios de conectividad con el objetivo de
validar esquemas de seguridad perimetral, diagnosticar problemas y asegurar una solucion de
acuerdo con los niveles de servicio.

10.5.8 INTEGRACION DE SERVICIO COLOCATION, laaS, PaaS
Desde gestién técnica se realiza integracion con los servicios de Colocation, laaS, PaaS con el
objetivo de planear, disefiar, estabilizar, puesta en servicio, diagnosticar problemas y asegurar una
solucién de acuerdo con los niveles de servicio.

10.5.9 INTEGRACION DE SERVICIO SERVICIOS DE SEGURIDAD ADMINISTRADA

Desde gestion técnica se realiza integracion con los servicios de plataforma como servicio para
seguridad, balanceo, con el objetivo de diagnosticar problemas y asegurar una solucién de acuerdo
con los niveles de servicio.

10.5.10 INTEGRACION DE SERVICIO NUBE HIBRIDA
Desde gestion técnica se realiza integracion con los servicios para uso del servicio de nube hibrida
con el objetivo de planear, disefar, estabilizar, puesta en servicio, diagnosticar problemas y asegurar
una solucion de acuerdo con los niveles de servicio.

10.5.11 INTEGRACION CON LA FUNCION MESA DE SERVICIO

Considerar servicios de Gestion Técnica para la Integracién con la mesa de servicio nivel 1, reportar
eventos, problemas, mantener actualizada la base de conocimiento de problemas conocidos.
Realizar andlisis causa — raiz en los cuales se pueda identificar reportes frecuentes, actualizar la
base de datos de problemas — soluciones conocidas, proactivamente proponer la solucion en lo
relativo a la plataforma TIC objeto del contrato. Recibir los tiqguetes escalados y asignarlos al
especialista correspondiente, hacer seguimiento y control de los mismos y solucionarlos de acuerdo
con los tiempos de respuesta definidos.

10.5.12 INTEGRACION CON LA FUNCION GESTION DE APLICACIONES

Contempla servicios de Gestion Técnica para la Integracion con la gestién de aplicaciones, para
reportar eventos, problemas, mantener actualizada la base de conocimiento de problemas —
soluciones conocidas. Aplicar los RFC solicitados por gestién de aplicaciones. Gestionar la ejecucién
de pruebas funcionales en ambiente de calidad y ambiente de produccion. Gestionar la Gestién de
la Capacidad, los aumentos y/o disminucion de recursos, proyecciones. Coordinar las ventanas de
mantenimiento. Diagnosticar problemas de las aplicaciones relacionados con gestién técnica,
seguridad, accesos. Planear la realizacion de cambios en los componentes y/o entrada en servicio
y/o aplicacion de RFC para que no afecten la prestacion del servicio y sean realizados en horarios
de bajo consumo e impacto operativo, incluyendo planeacion de tiempo para regresar los cambios
en caso de identificar problemas durante su aplicacion.

10.5.13 REQUERIMIENTOS DE CONTRATOS DE SOPORTE Y GARANTIA DE
INFRAESTRUCTURA

El Ministerio entregard de manera oficial los contratos de soporte de la Infraestructura TI. El
Escalamiento se realizara a través del lider técnico del Ministerio bajo la gestion del Operador.
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10.5.14 HORARIOS Y MEDIOS DE ATENCION

Monitoreo: lunes a Domingo 7x24x365 de 00:00:00 a 23:59:59
HORARIOS GENERALES DE ATENCION

Horario Gestién Técnica y Gestion de Aplicaciones, Seguridad: De lunes a viernes de 7
a.m. a 9 p.m. Operador, De lunes a viernes de 7 a.m. a 9 p.m. CAN.

HORARIOS DE SOLUCION DE INCIDENTES

Fuera del anterior horario, el soporte de gestion técnica sera remoto con disponibilidad de
tiempo completo 7x24x365 de 00:00:00 a 23:59:59, el cual consiste en soporte remoto via
telefonica, web o cualquier otro medio disponible para atender problemas, incidentes en:

+ Disponibilidad I6gica de servidores

+ Disponibilidad I6gica de motores de base de datos

e Servicio de correo electronico CAN y Secretarias de Educacién
e Disponibilidad de los equipos de balanceo de carga

e Disponibilidad de los equipos de seguridad

¢ Disponibilidad de la estructura de todos los componentes

e Disponibilidad de servicios

En caso de presentarse una falla que genere indisponibilidad general de algun servicio,
sistema de informacién, solucién, componente, correo electronico el Operador debe
presentar un plan de choque que brinde soporte en sitio permanente hasta la solucion del
incidente.

La funcion de gestion técnica, a través de sus actividades de integracion con mesa de servicio nivel
1, centros de datos, conectividad, Colocation, plataforma como servicio es responsable de asegurar
los tiempos de respuesta, de la siguiente forma:

10.5.14.1Tipos de Prioridad de solucion de Incidentes

Tipo 1 Un incidente de servicio de tipo 1 causa una completa pérdida del servicio, solucién o
aplicacién, que se encuentran en un ambiente productivo. La operacion no puede
continuar de una manera razonable y no puede ser restablecida. Debe tener atencién
inmediata.

Tipo 2 Un incidente de servicio de tipo 2 causa un error en el software o un comportamiento
incorrecto que causa una pérdida severa del servicio, solucién o aplicacion. No se
dispone de una solucidn alterna, sin embargo, las operaciones pueden continuar de
una manera restringida.

Tipo 3 Un incidente de servicio de tipo 3 causa una pérdida minima del servicio, solucién o
aplicacién. El problema o defecto tiene un impacto menor o produce algin
inconveniente.

Comprende caracteristicas importantes inoperables pero con una solucién alterna o
caracteristicas no tan importantes inoperables sin solucion alterna.

Tipo 4 Un incidente de servicio de tipo 4 no causa pérdida del servicio, solucion o aplicacion.
El resultado del problema es un error menor, comportamiento incorrecto o error que,
de ninguna manera, impide la operacién del mismo.

10.5.14.1.1 Tiempos de solucion
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Se estiman los siguientes tiempos totales de solucidn para todos los servicios (7x24x365 para DC
Operador y MEN CAN):

Tiempo de solucién a incidente tipo 1: Hasta 2 horas continuas
Tiempo de solucién a incidente tipo 2: Hasta 4 horas continuas
Tiempo de solucién a incidente tipo 3: Hasta 12 horas continuas
Tiempo de solucién a incidente tipo 4: Hasta 48 horas continuas

rpPONE

10.5.14.1.2 Desempefio / Rendimiento de Aplicaciones, Soluciones y Servicios

Se definen los siguientes tiempos de respuestas maximos esperados para cada una de las
categorias de aplicaciones, soluciones y servicios del MEN.

e Tiempo Promedio de Respuesta de acceso Login Aplicaciones Categoria |: Maximo 700

milisegundos.

e Tiempo Promedio de Respuesta de acceso a Login Aplicaciones Categoria Il: Maximo 1
segundo.

e Tiempo Promedio de Respuesta de acceso a Login Aplicaciones Categoria Ill: Maximo 1,2
segundos.

El operador debera apoyar la gestién de las aplicaciones para propender para que estos tiempos se
mantengan en los ambientes productivos, con la metodologia y herramienta que el operador defina.

10.5.15 EQUIPO DE TRABAJO

Se aclara que la gestién técnica es por servicio, no individual por equipo de trabajo, dado que se
desea tener una gestion a cargo del Operador, en la cual el Operador es responsable de su equipo
de trabajo y dimensionar que el mismo le permita cumplir los niveles de servicio solicitados,
rendimiento requerido por el negocio, disponibilidad requerida, atencién de casos y errores, sin
embargo, se contempla un equipo de trabajo base que el Operador asigne para cada uno de los
servicios y que tenga las competencias minimas, disponibilidad y numero de recursos detallados en
la Anexo “3_Matriz de Roles y Perfiles_Servicios_TICS”. Se presenta a continuacién los roles
considerados:

a) Gestidn Técnica de Servidores Virtuales

b) Gestion Técnica de Sistemas Operativos (Linux)

c) Gestidn Técnica de Sistemas Operativos (SO Microsoft)

d) Gestion Técnica SharePoint / Exchange

e) Gestion técnica herramienta CA.

f) Gestién Técnica de Almacenamiento

g) Gestidn Técnica de Base de Datos - DBA Oracle

h) Gestion Técnica de Base de Datos - DBA MySql - PostgreSQL

i) Gestion Técnica de Base de Datos - DBA SQL Microsoft

j) Gestion Técnica Capa Media (Contenedores de Aplicaciones Apache,Posgress, JBOSS,

TomCat, IIS, Weblogic, OAS)

k) Gestion Técnica Capa Servicios y Aplicaciones QMail

I) Gestion Técnica Hosting SPConfig

m) Gestion Seguridad y Networking

n) Especialista Monitoreo

0) Gestores Aplicaciones y Soluciones Proyecto E-Learning

p) Gestor de laaS, PaaS

El Operador presentara en el modelo de gestién técnica el equipo de trabajo y roles asignados a
cada uno, perfiles, funciones y los responsables de cada uno de los componentes.

10.6 GESTION DE APLICACIONES
Prestar el servicio de Gestion de Aplicaciones conforme con las mejores practicas de ITIL en su
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Gltima version.

La Gestion de aplicaciones es responsable del conocimiento técnico de las aplicaciones y la
experiencia relacionada con las mismas. La Gestién de Aplicaciones que estara a cargo del
Operador es el Monitoreo de Servicios, Gestién a Proveedores y Fabricantes, Capa Media, Soporte
de Segundo Nivel sobre Solicitudes, Peticiones, Eventos, Incidentes y Control de Cambios, y apoyar
al Lider Técnico de Ministerio de Educacion Nacional en la planeacion de actividades propias de la
gestién de aplicaciones.

La gestién de aplicaciones da soporte al ciclo de vida, es la funcion responsable de asegurar que
la aplicaciéon cumple en forma adecuada con las necesidades del area correspondiente y valida
que realmente se esté utilizando por usuarios finales, funcionales y administradores.

10.6.1 OBJETIVOS ESPECIFICOS

a) Coordinar con los lideres técnicos de la OTSI las necesidades desde el area usuaria, reporte de
eventos especiales, capacitacion a usuarios, analisis de nivel de satisfaccién con el desempefio
de la aplicacion, reporte de eventos que generen aumento y/o disminucion de usuarios,
transacciones.

b) Coordinar gestion técnica para una adecuada planeacion de la capacidad, aumento y/o
disminucioén de recursos; para el cumplimiento con los criterios de rendimiento de la aplicacion y
sus componentes (capa media, capa base, plataforma, almacenamiento)

¢) Coordinar con Mesa de Servicio nivel 1 para gestionar la actualizacion permanente de la lista de
chequeo de documentacion, base de datos de problemas conocidos y soluciones, atencién de
las solicitudes relacionadas con la aplicacion, atencién de las solicitudes escaladas y
escalamiento a terceros cuando se requiera.

d) Analizar estadisticas semanales de casos recibidos, casos escalados desde la mesa de servicio
para la aplicacion, identificacion de posibles problemas, identificacion de necesidades de
mantenimiento proactivo, ajustes menores a la funcionalidad, capacitacion a usuarios internos y
externos.

e) Analizar uso semanal de la aplicacién por parte de los usuarios internos y externos,
funcionalidades mas utilizadas, sujeto a factibilidad técnica del Operador.

f)  Analizar uso de recursos de infraestructura TI objeto del contrato.

g) Apoyar la gestion el ciclo de vida de las aplicaciones.

h) Dar soporte a la mesa de servicio, de acuerdo con los niveles de escalamiento definidos, atender
los casos que le correspondan y escalar a operadores de mantenimiento de aplicaciones en caso
de requerirse, gestionar tiempo de respuesta de fabricantes.

i) Validar las solicitudes de cambio (acciones preventivas, correctivas, reparacion de defectos de
despliegue), proponer RFC.

j) Solicitar RFC para ser realizado en Gestion técnica y hacer seguimiento a la aplicacion del mismo
y pruebas funcionales para validar la efectividad y eficiencia.

k) Mantener actualizada la documentacién, instructivos y demas elementos definidos en la lista de
chequeo relacionada con gestion de aplicaciones, en coordinacién con la OTSI.

I) Atender los casos relacionados con gestién de aplicaciones escalados por la mesa de servicios,
diagnosticar de acuerdo con los ANS.

m) Informar eventos en la herramienta de gestién de mesa de servicio de tal forma que se conozcan
antes que lo reporte el usuario.

n) Mantener actualizada la base de conocimiento de errores conocidos y componentes
relacionados con gestién de aplicaciones.

0) Mantener actualizado la documentacién acorde a las salidas de los procesos o modelo de
gobierno del Ministerio

p) Las adicionales que el Operador considere de acuerdo con su experiencia y mejores practicas
para cumplir a cabalidad con los objetivos del servicio.

10.6.2 ESTADO ACTUAL Y TECNOLOGIA DE LAS APLICACIONES
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Las aplicaciones se han categorizado conforme con el anexo “3_Estado_Actual_Servicios_TIC”,

hojas “Aplicaciones Cat I”,” Aplicaciones Cat II",” Aplicaciones Cat IlI” de la siguiente manera:

a) Aplicaciones Cat I:

1. Aplicaciones de gran impacto o misién critica para el MEN y el Sector Educativo
Colombiano.

2. En este grupo de aplicaciones se encuentran las que registran mayor
transaccionalidad especialmente desde las Secretarias de Educacién Nacional.

3. En el anexo “3_Estado_Actual_Servicios_TIC” hoja “Aplicaciones Cat I’ se
encuentra el Listado de aplicaciones categoria |

b) Aplicaciones Cat Il:

1. Aplicaciones de impacto medio para el MEN y para el Sector Educativo.

2. En este grupo de aplicaciones se encuentran sistemas con poca cantidad de
registros, y con una baja transaccionalidad para las bases de datos y para el canal
de Internet.

3. Anexo “3 Estado_Actual_Servicios_TIC” hoja “Aplicaciones Cat II”: Listado de
aplicaciones categoria

c) Aplicaciones Cat Il

1. Aplicaciones con impacto bajo para el MEN y el Sector.

2. En este grupo de aplicaciones se encuentran sistemas de uso interno del MEN

3. Anexo “3_Estado_Actual_Servicios_TIC” hoja “Aplicaciones Cat IlI": Listado de
aplicaciones categoria lll

En forma adicional en la seccién de “CONTEXTO” al inicio de éste documento se presenta en detalle
los componentes y aplicaciones, en resumen se tienen las siguientes tecnologias principales:
+ Java:
o Versiones 1.6, 1.7y 6.0
o Apache Tapestry
o Portal bajo el framework liferay

+ PHP - Versiones 4,5.1y5.3
+ NET
+ Groovy
+ Motores de bases de datos
o Oracle 10gy 119
o MySqgl50y5.1
o SQL Server 2008 y 2012
o Postgress
Tecnologia Motor de Base de datos
JAVA Oracle 11g
PHP MySql
GROOVY Oracle 11g
PHP Oracle
PHP Postgress
Delphi Oracle 11g
.NET SQL Server

Tabla TECNOLOGIAS PRINCIPALES

Se debe gestionar también las aplicaciones, soluciones y componentes del E-Learning Corea, y
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adicionales que se requieran para atender las necesidades de crecimiento y nuevos servicios
(laaS, PaaS, nube hibrida).

10.6.3 EQUIPO DE TRABAJO
Se aclara que la Gestién de Aplicaciones es por Servicio, no individual por equipo de trabajo, dado
que se tendra una gestion a cargo del Operador, en la cual el Operador es responsable de su equipo
de trabajo y dimensionar que el mismo le permita cumplir los niveles de servicio solicitados,
rendimiento requerido por el negocio, disponibilidad requerida, atencion de casos y errores, sin
embargo, se considera que el equipo de trabajo que el Operador asigne para cada uno de los
servicios tenga las competencias minimas, disponibilidad y numero de recursos detallados en el
Anexo “3 Matriz de Roles y Perfiles_Servicios_TICS”. Se presenta a continuaciéon los roles
considerados:
Gestor de aplicacion QMAIL
Gestor de aplicaciones Microsoft
Gestor de aplicaciones Linux
Gestor de aplicacion CNA
Gestor de aplicacion Convalidaciones Educacién Superior
Gestor de aplicacion EVI
Gestor de aplicacion Gratuidad. Este es el mismo SIFSE
Gestor de aplicacion OLE
Gestor de aplicacion PRAE - Proyectos Ambientales Escolares
Gestor de aplicacion RRHH
Gestor de aplicacion SACEN
Gestor de aplicacion SGCF - Sistema de Informacion de gestién y Control Financiero
Gestor de aplicacion Secretarias de Educacién
Gestor de aplicacion SICIED WEB
Gestor de aplicacion SIET
Gestor de aplicacion SIGCE
Gestor de aplicacion SIMAT
Gestor de aplicacion SIMPADE
Gestor de aplicacion SINEB
Gestor de aplicacion SIPI
Gestor de aplicacion SNIES
Gestor de aplicacion SPADIES
Gestor de aplicacion VUMEN
Gestor de aplicacion Asistencia Técnica
Gestor de aplicacion SAC - Secretarias
Gestor de aplicacion SIEE
Gestor de aplicacion SACES
Gestor de aplicacion SIGA - Sistema para la Interventoria y Gestion de Alianzas
Gestor de aplicacion Reporte de Inventario a Conexion Total
Gestor de aplicacion Buscando Posgrado
Gestor de aplicacion Buscando Colegio
Gestor de aplicacion Buscando Pregrado
Gestor de aplicacion Catalogo de Textos y Libros Escolares
Gestor de aplicacion CONPES - Consolidacion de Informacion Primera Infancia
Gestor de aplicacion Consulta de Titulos de Educacion Superior
Gestor de aplicacion Desprendibles de Pago
Gestor de aplicacion LMCS - Sistema Administracion de Contenidos
Gestor de aplicacion SACEN - Sistema de Aseguramiento de la Calidad de las Escuelas
Normales
e Gestor de aplicacion SIMEN - Sistema de Informacion de Buenas Practicas
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Gestor de aplicacion Sistema de Apoyo de Transformacion de la Calidad Educativa
Gestor de aplicacion Sistema de Atencién al Ciudadano - SAC - Modernizacién
Gestor de aplicacion Sistema Unificador de Primera Infancia

Gestor de aplicacion SQI - Seguimiento a Quejas e Investigaciones

Gestor de aplicacion Legalizaciones de Titulos de Educacién Superior

Gestor de aplicacion MERCURIO - Gestion de Archivos

Gestor de aplicacion NEON - Gestién de Contratacion

Gestor de aplicacion SIET - Consultas publicas

Gestor de aplicacion SSNN - Sistema de Seguimiento Nifio a Nifio

Gestor de aplicacion ZAFFIRO - Memorias de los Ministros

Gestor de aplicacion Plan de Vacaciones

Gestor de aplicacion Administraciéon de Salas

Gestor de aplicacion Control de Visitantes Funcionarios

Gestor de aplicacion Control de Visitantes Vigilantes

Gestor de aplicacion Directorio Personal MEN

Gestor de aplicacion Evaluacion del Desempefio

Gestor de aplicacion Evaluacion del Desempefio - Acuerdos de Gestion

Gestor de aplicacion FEMEN - Fondo de Empleados Ministerio de Educacién Nacional
Gestor de aplicacion MENTOR - Escuela de la Gestion con Calidad

Gestor de aplicacion SIG - Sistema Integrado de Gestién

Gestor de aplicacion STONE

Gestor de aplicacion Sistema Mesa de Ayuda.

Gestor de aplicacion Sistema de Personal y Nomina - PERNO

Gestor de aplicacion Sistema de Correspondencia - CORDIS

Gestor de aplicacion Sistema de Gestion de Documental - Correspondencia
Gestor de aplicacion Sistema de informacion para la defensa juridica del estado
Gestor de aplicacion Sistema de Pagos a Terceros / Contratistas

Gestor de aplicacion Sistema de Atencién al Ciudadano - SAC — MEN

Gestor de las nuevas aplicaciones que se desplieguen en los VBLOCKS
Gestor de laaS, PaaS

Gestor Aplicaciones y Soluciones E-Learning

Arquitecto de software

Nota: De acuerdo con las necesidades del Ministerio un Gestor de Aplicaciones podra Gestionar
una (1) o mas aplicaciones.

10.7 MESA DE SERVICIO

Prestar la Mesa de servicio conforme con las mejores practicas de ITIL, COBIT e ISO en sus Ultimas
versiones y especificamente es responsable de las atencién de solicitudes de informacion
relacionadas con los procesos del Ministerio y atencién de la mesa de servicio nivel 1 de servicios

TICs.

10.7.1 OBJETIVOS ESPECIFICOS

a)

b)

Implantar un Mesa de Servicios la cual debera ser el punto de contacto para el usuario y que,
cumpliendo con los Acuerdos de Nivel de Servicio (ANS) pactados, registre, categorice, priorice,
solucione o escale, haga seguimiento y cierre las solicitudes reportadas por los usuarios.
Soportar la operacion de los servicios de Tl de forma integral, incluyendo el primer nivel y la
gestién del escalamiento para los procesos de la funcién de mesa de servicio:

v" Gestion solicitudes
v" Gestion de Incidencias
v Gestién de Eventos
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v' Cumplimiento de Peticion

v' Gestion de Problemas

v' Gestion del Acceso

v' Soporte en sitio para el Ministerio en el CAN y CNA.

c) Efectuar el disefio, instalacion, configuracion, implementacién y puesta en operacion,
administracion y soporte de la mesa de servicios que sea una Unica Mesa para todos los servicios
y tecnologias a utilizar por el MEN. Para lo anterior, el Operador durante el proceso de transicién
garantizara que se le suministre la informacion necesaria a la Mesa de Servicios y la capacitacion
al equipo de trabajo relacionado con los procesos del Ministerio, modelo de servicio para las
aplicaciones, servicios y componentes, manuales de usuario, manuales técnicos.

d) Realizar actividades de atencién de Mesa de servicios para todos los servicios TIC objeto del
contrato y aplicativos y sistemas de informacién del MEN, asi como los servicios de conectividad,
centro de datos y Colocation.

10.7.2 MEDIOS DE RECEPCION DE SOLICITUDES
El servicio es atendido desde los siguientes medios, los cuales deben ser proporcionados en forma
integral por el Operador:

f)  NUmero Unico nacional (018000)

g) Numero fijo local

h) Herramienta ticket Web (Registro y seguimiento para los ciudadanos y/o usuarios);

i) Chaten linea

i) Mensajes de texto de movil celular, redes sociales.

k) Cuenta de correo corporativa (dominio.gov.co)
mesadeayuda@tecnologia.mineducacion.gov.co

I) Para soporte en sitio un nimero de extension del PBX del Ministerio y cuenta de correo
interna.

m) EIl Operador debe poner en servicio un pagina web de preguntas frecuentes dinamica, en la
cual se destaquen las preguntas frecuentes de los Ultimos tres (3) dias y el histérico, debe
permitir formularios de consulta sobre los histéricos, esta a cargo del Operador la puesta en
servicio de esta herramienta desde la finalizacion del protocolo de transferencia al inicio del
contero, su administracién, gestién, soporte y actualizacién diaria.

Horario de Servicio: lunes a sdbado entre las 7:00 am y las 9:00 pm en jornada continua.

El Operador debe considerar dentro de la propuesta los siguientes servicios: La Capacidad de
la Planta Telefénica para las llamadas entrantes y salientes, su interconexion con la Red
Telefénica, interconexidn con la central telefénica del Ministerio, las lineas telefonicas requeridas
y el canal de datos con el centro de datos (a contratar) del MEN.

Nota: El Operador puede definir la herramienta de gestion de mesa de servicio que permita cumplir
con los niveles de atencién requeridos, sin embargo, para evaluacion del Operador se informa que
Ministerio cuenta con 25 licencias de la herramienta CA SDM, las cuales pueden ser usadas para la
gestion de las solicitudes de Soporte en Sitio, en caso de considerarlo el Operador realizara a su
costo la migracién de las mismas de la infraestructura actual del MEN a la Infraestructura del
Operador, y seguira realizando la operacion, administracion, soporte y mantenimiento.

10.7.3 NIVELES DE ESCALAMIENTO
El modelo de escalamiento se define en forma especifica por cada servicio, solucién y aplicacion,
para lo cual el Ministerio suministrara el modelo de servicio actual, dentro de la ejecucion del contrato
se espera que el modelo de servicio sea actualizado para cumplir con las mejores practicas de ITIL.

Dentro del modelo de servicio actual se tienen contemplados los siguientes niveles de escalamiento:

10.7.3.1 Nivel 1 - Mesa de Servicio.
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A ser prestado por el Operador en un 100%. Atendido por los Agentes de primer nivel reciben las
solicitudes por los diferentes medios (llamada, web, chat, correo electrénico, Mensajes de texto de
movil celular, redes sociales) y cumplen las siguientes actividades:
6. Recepcién de Solicitudes e incidentes.
7. Clasificacion de la misma (Informativa, Peticiones, Problemas, Incidencias, Acceso)
8. Atencion:

a) Informacion:

i. Suministro de Informacion general sobre procesos del Ministerio.

ii. Suministro de Informacién sobre actividades especificas como convalidaciones
de titulos, apostillamiento con transferencia.

iii. Suministro de informacion sobre el uso de las aplicaciones, servicios,
componentes (todos los requeridos por el Ministerio, dado que el costo del
servicio se considera dimensionado por nimero de solicitudes, no por el tipo de
solicitud).

b) Peticiones, Acceso:

i. Consulta del Modelo de Servicio y de los manuales de usuario (por solucion,
aplicacion, servicio) en los cuales se registra y se mantiene actualizado:
funcionalidad, actores, operaciones permitidas para cada actor, requisitos por
solicitud, usuarios permitidos, nivel de escalamiento de peticiones a gestion de
aplicaciones y/o lider funcional.

¢) Incidentes, Problemas:

i. Consulta de Eventos en servicios, componentes, aplicaciones que se
encuentren relacionados con el ticket.

ii. Consulta de la Base de Datos de Errores Conocidos (KEDB), registrados por
causas: Hardware, Software, Red, Conectividad, Servicios, Politicas, Controles
de Seguridad, Forma de Uso, Aplicaciones.

d) Problemas de conectividad:

i. En caso de reportar problemas de conectividad por parte de los usuarios de las
Secretarias de Educacion, estos deben ser escalados directamente a la mesa
de servicio del Operador de conectividad, para lo cual se debe disponer de un
mecanismo de transferencia de llamada automatico; guardando la trazabilidad
hasta la confirmacién del cierre con el usuario solicitante.

e) Soporte en sitio para el Ministerio en el CAN y CNA.

i. Las solicitudes e incidentes de soporte en sitio son asignadas al grupo de
agentes de soporte en sitio ubicados en las Instalaciones del Ministerio en el
CAN.

ii. Configuracion de PC, gestion de repuestos (no incluye los repuestos, si incluye
su instalacion, configuracion y prueba).

9. Escalamiento: De ser necesario
10. Cierre de Tickets
a) Cierre de tiquetes durante la atencion
b) Cierre de tiquetes luego de ser atendidos en los niveles de escalamiento
c) Llamadas salientes para confirmar el cierre de tiquetes con los usuarios, ciudadanos.

En los casos en los cuales la solicitud no sea resuelta en el primer nivel de atencion en la mesa de
servicio, o que de acuerdo con el modelo de servicio de la aplicacion, solucion, servicio se requiera
escalarlo, el ticket debera ser escalado segun corresponda con toda la informacién necesaria para
su atencion y tratamiento.

En forma adicional dentro del nivel 1 se tenga a su vez agentes con un nivel superior de gestion para
asistir en los escalamientos, administracion de usuarios, contrasefias, permisos de usuarios, entre
otros.

Dentro de la funcidon de mesa de servicio se incluye el seguimiento a la atencién de los tickets y al
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cumplimiento de los niveles de servicio de atencién en todos los niveles de escalamiento.

10.7.3.2 Escalamiento a Gestién de Aplicaciones.

Se debe escalar desde mesa de servicio a gestién de aplicaciones lo siguiente:

a) Peticiones que especificamente se ha definido en el modelo de servicio deben ser escaladas
a gestion de aplicaciones.

b) Problemas identificados en la funcionalidad de la aplicacion.

c) Solicitudes que requieran para su solucién disefio de scripts, reportes de base de datos,
correccion de archivos de configuracion, cambio de versiones, entre otros.

d) Requerimientos de ajustes en la funcionalidad, identificados en la mesa de servicio nivel 1
como posible solucion a solicitudes reiterativas de los usuarios sobre alguna funcionalidad.

e) Las adicionales que se consideren en el modelo de servicio.

En la solucién de problemas de las aplicaciones, desde gestion de aplicaciones se identifica la
solucién y se prueba la solucién en el ambiente de pruebas y correr los RFC para las instalaciones
y revision de los logs o reportes de las bases de datos, en caso de requerirse un cambio en la
configuracién, version de la aplicacién y/o componentes, ejecucion de scripts en motor de base de
datos, se escala a gestidn técnica de infraestructura Tl el RFC formal.

10.7.3.3 Escalamiento a Lider Funcional del MEN.
Se debe escalar desde la mesa de servicio al lider funcional de la aplicacién en el Ministerio los
siguientes casos:
a) Solicitudes de Informacién especificas que no se puedan resolver directamente en mesa de
servicio nivel I o Nivel Il.
b) Peticiones que especificamente se ha definido en el modelo de servicio o catalogo debe ser
escaladas al lider funcional.
c) Las adicionales que se consideren en el modelo de servicio o catélogo.

10.7.3.4 Escalamiento a Gestion Técnica Infraestructura Tl
Se escala desde la mesa de servicio a Gestion Técnica; es responsabilidad en un 100% del
Operador.

Se escala a integracion gestion técnica de Infraestructura Tl de tal forma que se pueda asignar al
especialista correspondiente (administradores de infraestructura Tl de aplicaciones, web hosting,
integracion con conectividad, capa media, motor de base de datos, sistemas operativos,
almacenamiento, backups y restauracién, otros componentes, servicios y aplicaciones).

Gestion Técnica resuelve Tickets relacionados con Infraestructura Tl del MEN:
o Incidentes, Identifica Problemas
Reporta Eventos
Solicitudes
Peticiones de RFC formales desde gestién de aplicaciones
Acceso relacionado con los componentes de infraestructura de Tl y seguridad

O O O O

En la soluciéon de problemas, desde gestién técnica se evalla si la causa del problema esta
relacionada con la Infraestructura Tl asociada a la aplicacién, servicio, componente; caso en el cual
propone la solucion, incluyendo pruebas en el ambiente de calidad y de acuerdo con el resultado
pertinente de las pruebas funcionales y de rendimiento se procede a solicitar una ventana de
mantenimiento para el despliegue de los cambios en ambiente de produccion.

Para la aplicacién de RFC solicitados desde gestion de aplicaciones, se debe realizar primero en el
ambiente de calidad, y de acuerdo con el resultado pertinente de las pruebas funcionales y de
desempefio procede a solicitar una ventana de mantenimiento para el despliegue de los cambios en
ambiente de produccion.
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10.7.3.5 Escalamiento a Proveedores MEN
En los casos que se requiera se debe solicitar el escalamiento a proveedores del MEN (primero debe
ser escalado al lider técnico del MEN y él define si es necesario escalarlo al proveedor)
a) Mantenimiento, Soporte, Garantia de aplicaciones (errores de funcionamiento debido al
cédigo fuente, solicitud de control de cambios, garantias, soporte).
b) Soporte, Garantia de Infraestructura de Tl

El escalamiento a proveedores se debe realizar en coordinacion con el MEN, seguimiento de los
mismos a través de la herramienta de gestion de mesa de servicio que habilite el Operador.

10.7.4 CAPACIDAD DE LLAMADAS ENTRANTES Y LLAMADAS SALIENTES
Se espera que el Oferente dentro de los precios ofertados para el servicio de mesa de servicio incluya
la capacidad de la planta telefénica:
a) Capacidad para gestionar las llamadas de entrada y las llamadas de salida, transferencia de
llamadas hacia la mesa de servicio del operador de conectividad.
o 8.500 llamadas de Entrada (Se estima un incremento de 10% en los proximos 19
meses), tiempo medio de atencién en linea de cinco (5) minutos.
o 5.500 llamadas de Salida (Se estima un incremento de 10% en los préximos 3 afios),
tiempo medio de atencion en linea es cinco (5) minutos.
b) Interconexion con la RTPC.
c) Interconexion con la Planta Telefénica del Ministerio para soportar las llamadas para
solicitudes de usuarios internos y soporte en sitio.
d) Lineas telefénicas de entrada y salida para soportar el trafico de las horas pico.
e) Elcargo fijo del 018000 y de las lineas de entrada.
f) El costo de los minutos de las llamadas de salida, los cuales pueden ser a numeros
telefénicos locales, nacionales y/o mdviles celulares.

10.7.5 ESTADISTICAS DE SOLICITUDES MESA DE SERVICIO
Con el objetivo que el Operador pueda dimensionar los recursos para la prestacion del servicio de
mesa de ayuda se presenta a continuacion las estadisticas de solicitudes.

10.7.5.1 SOLICITUDES RECIBIDAS POR LAS DIFERENTES MEDIOS DE RECEPCION

Se presente el histdrico de las solicitudes recibidas por los diferentes medios de recepcion habilitados
en el MEN. Los datos presentados van desde el 01 de enero de 2014 al 13 de enero de 2015 y se
presentan con cortes mensuales.

6.000

5.000 |

4.000

3.000 |

2.000

1000 |

Enero
(2015)

WServ. Telefonico| 3.064 4572 3252 2539 341 3434 4644 2731 2757 5.702 4601 4.008 703
W Serv. Correo 334 438 475 437 444 383 248 176 396 552 1282 1459 393
Ser. WEB 3699 1308 17594 1.360 1328 1279 1368 1.080 1519 1187 1314 1071 363

Enero Febrero Marzo Abril Mayo Junio Julio Agosto  |Septiembre| Octubre |Noviembre | Diciembre

Figura 1 Historico de Solicitudes por medio de recepcion

10.7.5.2 LLAMADAS ENTRANTES
Se presente el histérico de las llamadas entrantes a la mesa de servicio del MEN. Los datos
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presentados van desde el 01 de enero de 2014 al 13 de enero de 2015 y se presentan con cortes

mensuales:

7.000

6.000

5.000

4.000

3.000

2.000

1.000

]
Junio

Enero | Febrero | Mazo | Abril Mayo Juio | Agcsto |Septiembre| Octubre |Noviembre Diciembre [EZ’:}E]';
= Entrantes 5828 | 5749 | 6551 | 4262 | 4910 | 3879 | 4998 | 2718 | 3342 | 5702 | 4601 | 4008 703
mComesiadas | 5705 | 5703 | 6416 | 4163 | 4734 | 3810 | 4966 | 2711 | 3333 | 5688 | 4502 | 3.988 703
mAbandonadas || 123 15 135 9 176 ) 2 7 5 ) 3 1 0
mCokadas< 30 6 6 ) 0

Figura 2 Historico Trafico de Llamadas Entrantes

Se debe considerar un crecimiento a demanda, ya que hay eventos en los cuales el Ministerio tiene
concursos abiertos o convocatorias, como se ve en las graficas se tienen picos y no es un valor
constante, se podria estimar con un valor promedio de 8.500 llamadas con picos del 30%.

10.7.5.3 LLAMADAS SALIENTES

Las llamadas salientes se utilizan para hacer seguimiento al cierre de los Tickets y confirmacién de
cierre de los mismos.

Se presenta el histérico de las llamadas salientes de la mesa de servicio. Los datos presentados van
desde el 01 de enero de 2014 al 13 de enero de 2015 y se presentan con cortes mensuales:

©6.000
5416 5584
5.000 4.724 4738

4376 4.306 4534

3925
4.000 3.602

3.000
3.000 2663

2.038 M Llam adas Salientes

2.000 ™ Tiempo Prom (Min)

1.000

Figura 3 Historico Trafico de Llamadas Salientes

10.7.5.4 TIPOS DE SOLICITUD
Se presenta la distribucién por tipo de solicitud para los ultimos seis (6) meses:

sep/2014

oct/2014 nov/2014 dic/2014 ene/2015 feb/2015 Promedio  Porcentaje
Solicitudes Atendidas 4.672 6.454 5.656 4.879 4.462 5.369 5.249
Nivel | 3.002 4.525 3.883
Gestion aplicaciones 1.090 1.433 918 664 601 770 913
Gestidn Téenica 580 496 598 292 244 509 453

Tabla 1Distribucion por tipo de solicitud
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10.7.5.5 SOLICITUDES ATENDIDAS POR NIVEL DE ESCALAMIENTO
Se presenta la distribucién de solicitudes atendidas por nivel de escalamiento para los Ultimos seis
(6) meses:

sep/2014 oct/2014 nov/2014 dic/2014 ene/2015 feb/2015 Promedio  Porcentaje

Distribucion por aplicacion
TOP 10

6.454 5.656 4.879 4.462

Informacién
SIMAT 463 410 635 1.228 730 788
RRHH - Humano 812 688 695 545 721 678
Colombia Aprende 320 679 333 386 127 347
EVI 252 692 351 134 58
SIGCE 252 322 202 102 178 378
SICIED 925
SACES 483 133 83 132
SNIES 214 145 59 236
RFC 109 81 82 96 48 67
BANCO DE PARES 190
VUMEN 70 90
CANAL DE DATOS 109 15
SAC 90
RESTO DE APLICACIONES 925 830 698 514 387 681

Tabla 2Distribucién por nivel de escalamiento

Dentro de las solicitudes escaladas a gestion de aplicaciones se tiene la siguiente distribucion
promedio mensual estimada de los Ultimos seis (6) meses:

Proyeccion Escalados
Gestion Aplicaciones

Distribucion por
aplicacién
TOP 10
SIMAT 185
RRHH - Humano NA
Colombia Aprende 95
EVI 65
SIGCE 62
SICIED 40
SACES 36
SNIES 28
BANCO DE PARES 8
VUMEN 7
CANAL DE DATOS 5
SAC 4
RESTO DE
APLICACIONES 175

Tabla 3 Distribucion solicitudes escaladas a gestion de aplicaciones
Nota: En la operacién actual la Oficina de Tecnologia realiza la gestion de aplicaciones con

recursos propios, a excepcion de la aplicacién de recursos humanos (RRHH) y SPADIES, la cual
tiene un contrato con un proveedor externo que seguira vigente.
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De acuerdo con las necesidades del Ministerio se definird las aplicaciones para las cuales se le
solicitara al Operador realizar la funcién de Gestion de Aplicaciones.

Dentro de las solicitudes escaladas a gestion técnica se tiene el siguiente promedio mensual para
los ultimos seis (6) meses:

Porcentaje

sep/2014 oct/2014 nov/2014 dic/2014 enef/2015 feb/2015 Promedio
Solicitudes Atendidas 4.672 6.454 5.656 4.879 4.462 5.369 5.249
Nivel | 3.002 4.525 4.140 3.923 3.883
Gestidn aplicaciones 1.090 1.433 918 664 601 770 913

Gestion Técnica 580 496 598 292 244 509

Tabla 4 Distribucion solicitudes escaladas a gestion técnica

Nota: Todas las solicitudes escaladas a gestidn técnica deben ser atendidas por el Operador, se
aclara que las solicitudes relacionadas con fallas en la conectividad, bajo la nueva operacion, podrian
ser escaladas desde nivel 1 a la mesa de servicio propia del Operador de Conectividad, guardando
trazabilidad y efectuando el cierre en nivel 1.

10.7.6 ESTADISTICAS DE SOPORTE EN SITIO PARA UN MES TIPO
Lugar de prestacion: Instalaciones del Ministerio de Educacién en el CAN.
a) Numero de tiquetes de soporte en sitio: 1183
b) Numero de agentes de soporte en sitio: 10
c) Tiquetes recibidos en la herramienta web de mesa de ayuda: 835
d) Tiquetes recibidos en medio telefénico: 348
e) Solicitudes por tipo de servicio:
a. Configuracion PC: 219 (24,83%)
b. Software Base PC- Correo: 97 (11%)
c. Hardware PC — Impresora: 83 (9,41%)
d. Actualizacion de software: 57 (6,46%)
e. Otros: 426 (48,30%)
f)  Equipos actuales
a. PC de escritorio: 1150
b. Portétiles : 240
c. Impresoras: 150
d. Scanner: 65
g) Horario
a. Lunes a viernes de 7AM a 7PM, sabados con dos técnicos en horario 7AM-5PM
cruzados, es decir, 1 de 7AM-1PM y otro de 12M a 5PM

10.7.7 NIVELES DE SERVICIO
Para la funcibn mesa de servicio se proponen los siguientes niveles de servicio:

1. Tiempo Maximo de respuesta en llamadas en mesa de servicio: tiempo maximo en segundos
(30 segundos), para que una llamada que ingresa a las lineas de servicio, sea contestada
por uno de los agentes de la mesa de servicio. El 99% de las llamadas deben ser atendidas
dentro de los 30 segundos.

2. Llamadas abandonadas: Las llamadas entre el usuario y las lineas de servicio de mesa de
servicio; que por motivos no conocidos no logren ser atendia por agente de servicio
(humano), se considera abandonada. Para éste indicador no se tiene en cuenta las llamadas
colgadas por los usuarios en un tiempo inferior a 30 segundos. Un valor mayor al 4% genera
incumplimiento.

3. Tiempo maximo de atencion en primer nivel: el tiempo maximo garantizado en el que se
daréd respuesta efectiva (Creacion del Ticket, Solucién o escalamiento) a la solicitud del
usuario una vez reportada la solicitud, requerimiento o reporte de fallas; el cual no debera
superar los 25 minutos. Para éste indicador aplica todas las solicitudes (originadas en
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herramienta Web, Llamada, Chat, Mensajes de texto de mévil celular, redes sociales, correo
electrénico). El 93% de las solicitudes deben tener respuesta efectiva en menos de 25
Minutos.

4. Tiempo de escalamiento: Es el tiempo maximo en el que se dara el escalamiento a la
solicitud sera de 40 minutos. El 94% de las solicitudes escaladas deben tener un tiempo de
traslado menor a 40 minutos.

10.7.8 EQUIPO DE TRABAJO

Se aclara que el servicio se solicita por cada uno de los servicios, no individual por equipo de trabajo,
dado que se desea tener una gestion integral a cargo del Operador, en la cual el Operador es
responsable de su equipo de trabajo y dimensionar que el mismo le permita cumplir los niveles de
servicio solicitados, rendimiento requerido por el negocio, disponibilidad requerida, atencién de casos
y errores, sin embargo, se va a solicitar que el equipo de trabajo que el Operador asigne para cada
uno de los servicios tenga unas las competencias minimas, se presenta a continuacion los roles que
el Ministerio ha considerado:

10.7.8.1 Mesa de Servicio
El Ministerio ha considerado el siguiente equipo de trabajo:

Coordinador de la Mesa de Servicio

Agentes de la Mesa de Servicio

Gestor de calidad

Agente de Backup

Coordinador de capacitacion, evaluacion, mejoramiento continuo.

agrwNE

10.7.8.2 Soporte en sitio para el Ministerio en el CAN y CNA.

En la actualidad esta conformado por el siguiente equipo de trabajo:

1. Coordinador soporte en sitio (1)

2. Agentes de Soporte en Sitio (10, para estos agentes de soporte en sitio el MEN suministra los
puestos de trabajo), Se considera uno de los agentes de soporte en sitio movil entre el CAN y el
CNA.

El Operador puede definir los roles y perfiles que considere y realizar su propio dimensionamiento
con base en su experiencia y mejores practicas que le permitan asegurar los niveles de servicio
solicitados y tiempos de respuesta.

Se espera que en una posible operacion el Operador presente el modelo de operacion, equipo de
trabajo, roles, perfiles, funciones y los responsables de cada uno de los componentes, los cuales
seran validados por la Interventoria sobre el cumplimiento de las competencias minimas.

10.7.9 TRANSFERENCIA DE MESA DE SERVICIO
Se debe realizar conforme con la secciéon “PROTOCOLO DE TRANSFERENCIA DE SERVICIOS”.
La mesa de servicio actual y nuevo, deberan estar al tanto de la programacioén de la transferencia y
haber predefinido la manera de transferir lamadas del uno al otro, de acuerdo al avance.

10.7.10 SERVICIOS REQUERIDOS

Para la determinacién de los precios ofertados tener en cuenta que se esta solicitando un servicio
tipo precio fijo, es decir, es responsabilidad del Operador prestar el servicio de mesa de servicio en
forma integral cumpliendo con los niveles de servicio requeridos, y con las condiciones minimas
relacionadas en el presente capitulo, el Operador es responsable del suministro de todos los recursos
humanos, técnicos y servicios de telecomunicaciones para soportar el servicio, entre otras:
1. Equipo de trabajo (recurso humano, puestos de trabajo, herramientas de computo, teléfonos,
elementos requeridos de seguridad, mejora de competencias, capacitacion, evaluacion de
desempefio).
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2. Herramienta de Monitoreo para el seguimiento de las llamadas y servicios creados con el fin
de garantizar la calidad de los servicios. Medicién de datos para seguimiento a cumplimiento
de niveles de servicio.

Chat en linea.

Mensajes de texto de mévil celular, redes sociales.

Herramienta de gestién y consulta de preguntas frecuentes.

Capacidad de planta telefénica con capacidad para gestion de las llamadas entrantes y

salientes.

Transferencia de llamadas para los casos de solicitudes relacionadas con conectividad o

soporte en sitio, las cuales deben ser transferidas a la linea de atencion correspondiente.

8. Transferencia de llamadas para los casos de solicitudes relacionadas con informacion
general del Ministerio, las cuales deben ser transferidas a la linea de atencién
correspondiente del Ministerio (Atencion al ciudadano).

9. Numero 01800

10. Lineas telefonicas de entrada y salida

11. Consumo de minutos a numeros telefénicos fijos locales, nacionales o moéviles para hacer
seguimiento y cierre de tiquetes.

12. Grabacion 100% de las llamadas cuando superan los 15 segundos en linea. Entrega de
medios al Ministerio en forma mensual.

13. Se espera que se puedan definir unas reglas para considerar tiquetes facturables, el
Ministerio ha considerado las siguientes, las cuales pueden ser observadas vy
complementadas por los Operadores:

a) Tiquetes con una duracion minima de 15,01 segundos, para los que se ha logrado
registrar los datos basicos y fueron cerrados durante el mes de medicion.
b) Se excluyen de la facturacion los siguientes tiquetes, dado que serian originados por
debilidades en la prestacion del servicio por parte del Operador:
» Caidas masivas de servicios,
= |ndisponibilidad del servicio debido a un evento no planeado y no resuelto
por gestion técnica.
= Tiquetes que correspondan a solicitudes reiterativas de los usuarios debido
a no solucion adecuada y/o pertinente.
= Tiguetes que no cumplan con la calidad definida en cuanto a registro de
informacion y clasificacion.
= Tiguetes relacionados con incidentes / problemas de conectividad, los
cuales deben ser escalados a la mesa de servicio propia del Operador de
Conectividad.

14. IVR con manejo de menus y submends.

15. Interconexion con la planta telefénica del MEN para entrada y salidas de llamadas de
usuarios internos.

16. Capacitacién en el uso de la herramienta de gestion de servicios de mesa de ayuda a los
usuarios de Gestion Técnica, Gestion de Aplicaciones y Servicios de Conectividad, minimo
30 Personas.

17. Las adicionales para garantizar la prestacion del servicio.

o gk w

~

10.7.10.1 Soporte en sitio para el Ministerio en el CAN y CNA.
Por favor cotizar los siguientes servicios

1. Soporte en sitio para el Ministerio en el CAN y CNA

2. Costos adicionales por agente de soporte en sitio.

Se requiere soporte en sitio para | Ministerio en Bogota - CAN (Calle 43 # 57-14) y en el CNA (Calle
19 No. 6 - 68). Se considera uno de los agentes de soporte en sitio mavil entre el CAN y el CNA.

El soporte en sitio esta compuesto los siguientes servicios.

i. Mantenimiento de equipos
ii. Control de repuestos
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iii. Uso de PC, Software Base

iv. Mantenimiento preventivo y correctivo PCs, Impresoras, Proyectores, Pantallas, Equipos
de Video Conferencia, Scanner.

v. Mantenimiento de Centro de Cableado

vi. Reparacion de puntos de red.

El Ministerio cuenta con 25 licencias de la herramienta CA SERVICE DESK, las cuales pueden ser
usadas para la gestion de las solicitudes de Soporte en Sitio,

10.8 SERVICIOS DE SEGURIDAD ADMINISTRADA Y BALANCEADORES
El Ministerio requiere Contar con servicios de proteccion y seguridad informatica en profundidad
por niveles que cubra desde la capa de red o capa 3 del modelo OSl a la capa 7 de aplicacion
del mismo modelo, asi mismo prestar el servicio de Balanceo de Carga en alta disponibilidad para
la Toda la Infraestructura y aplicaciones del Ministerio de Educacion Nacional.

» laaS de Balanceo DC Operador, laaS de Seguridad Perimetral DC Operador, laaS
de WAF DC Operador, laaS de NGFW DC OPERADOR vy laaS de denegacién de
servicio, laaS de Aceleradores de Ancho de banda LAN y WAN, DC CAN vy E-
Learning, sin limitarse a estos.

» Servicios especializados de gestion, administracién y operacion de seguridad DC
Operador, DC CAN y DC- E-Learning MEN, PaaS de Oracle, sin limitarse a estos.

» Servicios especializados de gestién, administracion y operacion de balanceadores
DC Operador, DC CAN y E-Learning MEN, sin limitarse a estos.

10.8.1 OBJETIVOS ESPECIFICOS

o Prestar los Servicios de Seguridad Informatica multinivel desde la capa de red o capa 3 del
modelo OSI a la capa 7 de aplicacién del mismo modelo, suministrada en modelo de
infraestructura como servicio en el DC-Operador, E-Learning y sobre la Infraestructura del
Ministerio en DC-CAN.

o Administrar y operar los servicios de Balanceadores en DC Operador, DC-CAN Y E-
Learning.

o Prestar los servicios proteccion y seguridad informatica en profundidad para DC-CAN y E-
Learning

o Prestar servicios especializados de gestién, administracion y operacion de seguridad
informatica DC OPERADOR, DC CAN, E-Learning, PaaS de Oracle, haciendo uso de
herramientas certificadas y licenciadas para el analisis y monitoreo en profundidad sin
limitarse a estos.

o Alinearse con las politicas de Seguridad de la informacién del Ministerio de Educacion
Nacional.

o El operador debera realizar un pen test sobre la infraestructura y aplicaciones con una
periodicidad semestral durante la vigencia del contrato en marcado en la duracién del
contrato.

o El operador deberd realizar un capacity planing semestral durante la vigencia del contrato
de la infraestructura y aplicaciones.

10.8.2 ESQUEMA DE SEGURIDAD DC OPERADOR

Proveer el Servicio Seguridad Informatica multinivel desde capa 3 a capa 7 aplicaciones, esta debe
incluir riesgos conocidos y desconocidos. Para los desconocidos debe involucrar inclusion de
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tecnologia que permita identificar comportamientos de amenazas y detectar modo de operacion de
los malware en el DC Operador, Servicio de Denegacién de servicio con plataforma exclusiva para
este servicio, Servicio de proteccién de aplicaciones web WAF (web Application firewall) el cual
debera ser exclusivo y complementario al sistema de seguridad perimetral y de nueva generacién
en el DC del Operado.

El servicio de seguridad informatica prestado en el DC del Operador debe estar compuesto por los
siguientes niveles:

Un nivel del modelo de seguridad se debera contemplar los siguientes controles especializados
minimos:

¢ Reporte de eventos de seguridad en los diferentes niveles de la capa OSI.

e Proteccién basica de capa de red a nivel de puerto y protocolo a nivel de capa de transporte
TCP y UDP y con direcciones IP origen y destino.

e El sistema de primer nivel debera estar en la capacidad de ser un terminal de VPNs tipo
IPSEC y SSL.

e El primer nivel de seguridad debera contemplar un servicio de deteccion de virus.

e El primer nivel de seguridad brindara proteccion de filtrado de contenido.

e El primer nivel de seguridad también deberd incluir un control de deteccion y prevencion de
Spoofing a nivel de la capa de red.

e EIl séptimo Nivel debe estar protegido con ataques de Denegacién de Servicio DoS y
Denegacién Distribuida de servicio (DDoS).

e El séptimo Nivel debe contar con controladores de entrega de carga de aplicaciones.

En el siguiente nivel del modelo de seguridad se deberd dar mayor proteccion a los activos del
Ministerio Objeto de este contrato, para esto se deberd contemplar los siguientes controles
especializados:

e Detecciébn de malware tanto ya conocidos como desconocidos, en los protocolos
tradicionales de navegacién web limitados al puerto 80, 8080, 443, 25 TCP y UDP,

e Deteccién de malware de dia cero sobre los puertos con tecnologia tipo sandboxing para
deteccion, sin limitarse a estos.

Cuando él MEN requiera equipos por demanda el servicio debe estar compuesto por equipos que
sean lideres en las tecnologias en cada uno de sus nichos de operacién. Se acepta que el proveedor
lo de muestre con estudios de una entidad tercera reconocida en el mercado como el cuadrante de
fabricantes lideres de Gartner en su estudio tipo Enterprise Network Firewalls, WAF, DoS, sin
limitarse a estos.

El operador debera establecer al menos un nivel adicional de seguridad para proteger de forma
especializada las aplicaciones tipo WEB, tipo WAF del Ministerio, este nivel debe incluir los
siguientes controles: prevencion de ataques como DoS, DDoS, cross site scripting, SQL Injection,
buffer overflow, contemplados en el marco OWASP.

El operador debera establecer al menos un nivel adicional de seguridad para proteger de forma
especializada las aplicaciones tipo WEB, tipo WAF del Ministerio, este nivel debe incluir los
siguientes controles: prevencion de ataques como DoS, DDoS, cross site scripting, SQL Injection,
buffer overflow, contemplados en el marco OWASP.

10.8.3 SERVICIO DE OPERACION DE BALANCEADORES DE CARGA EN DC DEL
OPERADOR

Oficina de Tecnologia y Sistemas de Informacion (OTSI)

NUEVO PAIS

PAZ EQUIDAD EDUCACION




Operacion Global Servicios TICS MINEDUCACION TODOS PORUN

ANEXO TECNICO CONSOLIDADO

NUEVO PAIS

PAZ EQUIDAD EDUCACION

Version 8.0 del 2016/09/17

Garantizar que el servicio debe cumpla con las siguientes funcionalidades:

Balanceo de Aplicaciones WEB

Compresién de trafico WEB

Optimizacién de trafico de WEB

Content Switching.

Equipos de Balanceo de carga.

El servicio debe ser flexible y escalable.
Funcionalidades de mensajeria.

Aumento de la fiabilidad del sitio web y del contenido

Garantizar que la arquitectura sea exclusiva para el servicio y presentar en alta disponibilidad en
claster (Activo-Pasivo) y cada clister conformado por 2 ADC (Balanceadores de Carga) conectados
en modo Activo/Activo a nivel de balanceo.

El servicio debe estar compuesto por equipos que sean lideres en las tecnologias en cada uno de
sus nichos de operacion, se acepta que el proveedor lo de demuestre con estudios de una entidad
tercera reconocida en el mercado como el cuadrante de fabricantes lideres de Gartner en su estudio
tipo ADC (Balanceador de Carga).

10.8.4 SERVICIOS PROTECCION Y SEGURIDAD INFORMATICA EN PROFUNDIDAD PARA
DC-CAN, DC OPERADOR Y E-LEARNIG.

El Operador debe gestionar e integrar la solucién de seguridad Informética operativa actual en el
DC-CAN, DC Operador y E-Learning del MEN, para garantizar un modelo de seguridad en
profundidad, para lo cual se cuentan con los equipos que se referencian en el documento anexo
“3_Estado_Actual_Servicios_TIC”, los cuales seran administrados y gestionados por el operador.

El disefio de la Integracion del modelo de seguridad Informatica sera propuesto por el Operador y
definido por el MEN, sujeto a viabilidad técnica.

El operador administrara el servicio de seguridad denominado NGFW (Next Generation firewall) en
DC CAN, DC Operador y E-Learning que cumpla con los siguientes controles:

Application Filter, y Web Application Filter, Se debe filtrar todo tipo de navegacion hacia y desde los
servidores del ministerio en el CAN y en el Operador, permitiendo exclusivamente el trafico web
hacia los servidores tipo WEB, definido por el Ministerio de Educacion Nacional.

Deteccion de malware tanto ya conocidos como desconocidos, no solo en los protocolos
tradicionales de navegacién web y correo electrénico limitados al puerto 80, 8080, 443, 25 TCP y
UDP sino también a la deteccién de malware de dia cero sobre todos los puertos ya sean los bien
conocidos como los superiores al 1024 tanto TCP como UDP. Debe incluir tecnologia tipo
sandboxing para deteccién de malware desconocido o de dia cero.

La arquitectura debe presentar en cllster conformado por 2 appliance NGFW conectados en modo
Activo/Pasivo para crear alta disponibilidad a nivel de NGFW.

Asi mismo una arquitectura exclusiva para el servicio debe contar con alta disponibilidad en cluster
conformado por 2 appliance DoS y DDoS conectados en modo Activo/Pasivo para crear alta
disponibilidad a nivel de DoS y DDoS.

El servicio debe estar compuesto por equipos que sean lideres en las tecnologias en cada uno de

sus nichos de operacién. Se acepta que el proveedor lo de demuestre con estudios de una entidad
tercera reconocida en el mercado como el cuadrante de fabricantes lideres de Gartner en su estudio
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tipo Enterprise Network Firewalls, DoS y DDoS
La solucién de seguridad debe integrarse a la solucion de control de acceso ISE que posee el
ministerio.

10.9 SERVICIOS ESPECIALIZADOS DE GESTION ADMINISTRACION Y OPERACION DE
SEGURIDAD INFORMATICA DC OPERADOR, DC CAN Y E-LEARNING

Servicios especializados de gestion administracion y operacion de seguridad en modalidad de
Mejora Continua en el DC del Operador, DC CAN y E-Learning MEN.

Se incluyen los siguientes aspectos en la estrategia de seguridad informéatica con el fin de garantizar
la 6ptima prestacién del servicio objeto del contrato:

e Brindar soporte de segundo y tercer nivel sobre las soluciones de seguridad
informatica, las cuales hacen referencia a todas las soluciones e implementaciones
de seguridad que estén instaladas y/o configuradas para asegurar la integridad,
confidencialidad y disponibilidad de la informacién del Ministerio de Educacion
Nacional.

e Identificar, diagnosticar y gestionar los problemas e incidentes de seguridad en la
plataforma computacional objeto de este contrato.

e Realizar recomendaciones con miras de optimizar y mejorar el rendimiento de los
equipos de seguridad ubicados en el DC del Operador, DC- CAN y E-Learning.

e I|dentificar, diagnosticar y gestionar las vulnerabilidades desde la capa de la 3 a la
capa 7.

e  Contar con un sistema de deteccion de brechas (BDS), fuera de banda, en linea en
punto final.

e Definir pardmetros de seguridad en servidores de Aplicaciones, Servidores WEB y
servicios en internet para prevenir ataques a los activos informaticos objeto de este
contrato.

e Designar personal especializado que se encuentre disponible de forma permanente
(7x24x365) para responder a los incidentes y alertas generadas por la plataforma
tecnolégica objeto del contrato.

e  Gestionar el procedimiento en el cual se entregue al administrador de la aplicacion
de antivirus de los end point’s del Ministerio de Educacién Nacional, un hash con la
firma del malware cuando se detecten malware de dia cero, para que el proveedor
dentro de la aplicacion del Ministerio de Educacion Nacional genere una
actualizacion del sistema para ser aplicada a los dispositivos comprometidos.

El operador debe alinearse a las politicas para manejo de contrasefias del Ministerio.
Estos procedimientos de custodia aplican para todos aquellos casos donde el operador
haga uso de cuentas y contrasefias de administracion de los elementos de configuracion
(Servidores fisicos o virtuales, Bases de Datos, Capa Media, Dispositivos de
Conectividad y Seguridad), usadas para el cumplimiento de los servicios incluidos en el
alcance del presente Anexo Técnico.

Realizar las actividades preventivas y disponer de las herramientas orientadas a detectar,
diagnosticar, evitar, gestionar e informar sobre posibles fallas e incidentes de seguridad
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informatica, con el objetivo de prevenir incidentes que disminuyan la disponibilidad y
desempefio requerido en la infraestructura de software, hardware, conectividad,
comunicaciones y seguridad de la informacion de la infraestructura tecnolégica objeto del
contrato:

Prevenir, detectar y corregir caidas en el software base, relacionadas a incidentes de
seguridad tales como: sistemas operativos, motor de base de datos, servidor de
aplicaciones y servidores web.

o Acordar con MEN las prioridades de soluciéon concentrandose en los componentes
de toda la arquitectura de conectividad, comunicaciones, software, hardware y
dispositivos de seguridad informética, esta priorizaciéon debe iniciar sobre los
componentes criticos.

o  Monitorear el desempefio de la red de comunicaciones, especificamente, monitorear
el estado fisico de la red y sus parametros logicos (tiempos de respuesta, balanceo
de trafico), verificando la existencia de los controles de seguridad perimetral
requeridos para cada caso.

10.9.1 MENOR FACTURACION POR INCUMPLIMIENTO DE NIVELES DE SERVICIO

Aplica sobre la facturacion mensual de los servicios de acuerdo al Anexo
“3_Anexo_ANS_Operacion_Global_ServiciosTICS”.

La menor facturacion por incumplimiento de niveles de servicio se trasladara a la bolsa de Recursos
por Demanda.

10.10 SERVICIOS CENTRO DE DATOS / NUBE Hibrida (laaS, PaaS) — POR DEMANDA

Se solicita a los Operadores informacion de servicios disponibles de PaaS, laaS, unidades, precios

unitarios para tener en cuenta en los casos en los cuales se pueda requerir recursos adicionales a

nivel de Infraestructura TI, Plataforma, Servicios dado que en la actualidad la Infraestructura Tl

es propiedad del Ministerio excepto el esquema de Seguridad y Balanceadores los cuales deben

incluirse desde el inicio de la Operacién.

Este servicio se requiere para cumplir con las necesidades de crecimiento de recursos durante la

ejecucion del contrato, especificamente:

a) Atencion de requerimientos especificos de aumento / disminucién de recursos (flexible y por
demanda). (Suministrar la lista de servicios con costos unitarios (tiempo/valor))

b) Implementacion de DRP (por sus siglas en Ingles “Disaster Recovery Plan”).

¢) Implementacion de migracién de aplicaciones, servicios, soluciones, almacenamiento,
componentes a la NUBE hibrida.

Para estos servicios el MEN espera que se encuentren desplegados Sobre Centro de Datos minimo
TIER 1l 0 equivalente certificado por una Institucion Independiente a nivel Internacional.

Se espera contar con la posibilidad de tener infraestructura adicional en centro de datos / nube
hibrida para atender la estrategia de DRP (por sus siglas en Ingles “Disaster Recovery Plan”), la
estrategia de migracién de aplicaciones, servicios, componentes a la NUBE y gestién de la capacidad
para atender requerimientos especificos de aumento de recursos.

10.10.1 OBJETIVOS ESPECIFICOS
El Ministerio aclara que esta pendiente la definicion de la estrategia para DRP (por sus siglas en
Ingles “Disaster Recovery Plan”) y la estrategia de migracion de algunas aplicaciones, servicios,
componentes a la NUBE, razon por la cual no se entrega informacion detallada de la misma.
Se espera que durante la ejecucién del contrato se realice la definicién, en la cual debe participar el
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Operador desde Gestion Técnica y Gestion de Aplicaciones como parte del procedimiento de gestion
de la capacidad, y gestién de la continuidad, y por lo tanto se requiere que el Operador informe en
su propuesta que cuenta con la opcién de un sitio alterno, geograficamente disperso al centro de
datos en el cual se va a hacer Colocation de la Infraestructura Tl del MEN (VBLOCKS y RACKS), e
informe servicios, unidades, costos unitarios relacionados con los servicios de centro de datos / nube
hibrida para DRP y para migracion de aplicaciones, de tal forma que se cuente con la posibilidad de
solicitar estos servicios al Operador una vez se realicen las definiciones de negocio y técnicas
requeridas.

10.10.2 ESPECIFICACIONES TECNICAS INFRAESTRUCTURA TECNOLOGICA

El Ministerio de Educacién, dispone de servicios en Datacenter ubicado en Bogotda DC CAN ubicado
en DC operador y E-Learning, PaaS Oracle, sin limitarse a estos. A los entornos de produccion y
preproduccién para los distintos servicios ofrecidos a usuarios internos y externos de la
Organizacion.

10.10.3 ALCANCE DE LA SOLUCION

Suministrar una solucién tipo Nube hibrida que le permita a la entidad, crear una plataforma
multiusuario escalable y de clase empresarial para lograr una administracion integral del ciclo de vida
de los servicios de infraestructura. La solucién debe proporcionar acceso y control segin demanda,
de la seguridad y los recursos de infraestructura y al mismo tiempo, permitir el uso eficiente de los
recursos actuales.

Especificamente, la solucién debe integrar funcionalidades clave de una nube hibrida y
proporcionando un marco de trabajo y una base para agregar servicios tipo laaS (Infraestructura
como Servicio) y PaaS (Plataforma como Servicio):

La solucién de nube hibrida debe incorporar los siguientes principios:

Autoservicio y aprovisionamiento automatizado
Multiusuario

Elasticidad de recursos

Medicién y cargo al usuario

Monitoreo automatizado

Administracidn del ciclo de vida

Respaldo y recuperacién

Seguridad

Soporte Integrado

©CoNoOOA~MWNE

El servicio debera desarrollarse con un enfoque de tiempo/valor de varias fases a través del cual el
Ministerio de Educacién Nacional puede empezar a ofrecer un conjunto finito de servicios basados
en una nube privada lo antes posible para impulsar la eficiencia de las operaciones, para luego
incrementarlos con servicios de nube adicionales y complejos. Por ejemplo, dentro de los 30 dias
desde el inicio de la implementacion, se ofrece laaS a nivel del SO, para luego iniciar el
funcionamiento al maximo para afiadir mas servicios de nube con valor agregado, como recuperacién
de desastres (DR) como servicio, base de datos (DB) como servicio, administracién de operaciones
como servicio, plataforma como servicio (PaaS), Big data como servicio, Software como Servicio
(SaaS), End User Computing como servicio, todo dentro del marco del Datacenter Definido por
Software de la entidad.

La arquitectura de referencia de nube privada de la entidad, estara basada en una oferta de nube
privada del operador, que se podra extender de forma flexible para permitir la integracion de multiples
nubes publicas, a fin de crear una nube “hibrida” unificada.

La solucion de nube hibrida debe integrar los siguientes componentes clave de una nube hibrida:

» Un portal de autoservicio para el aprovisionamiento administrativo y para los usuarios
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finales.

* Un catalogo de servicios de los servicios de cémputo.

» Un aprovisionamiento rapido, preciso y automatizado.

* Un monitoreo, creacién de informes y facturacién multiusuario.

* Una plataforma para laaS sobre la que los clientes empresariales pueden crear
ofertas “como servicio” adicionales.

» La definicién de un Datacenter definido por Software (SDDC)

MINEDUC SDDC Software Technology Stack
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Figura a. Datacenter Definido por Software

Como base en la ilustracién de la figura a), la Infraestructura Tecnoldgica con la que actualmente
cuenta la entidad, dentro de la capa de proceso, se encuentra el hardware que forma la estructura
fisica de sistemas sobre la que se despliegan los elementos l6gicos de la solucién. Por encima de
este hardware se despliega el software de virtualizacion necesario para controlar y hacer un uso
eficiente del hardware, pero sobre todo, y como fin dltimo, las aplicaciones que seran la base sobre
la que se sustenta el negocio. En la capa de acceso se encuentran los componentes que permiten
alcanzar los servicios de forma segura y eficiente, incluyendo los elementos necesarios para
protegerlos y proporcionar mecanismos de distribucién de carga y alta disponibilidad.

El almacenamiento es la base de todo el sistema, el equipamiento que provee de espacio en disco
alos servidores de aplicaciones, middleware y bases de datos, tanto en lo que se refiere a los propios
servidores, sistema operativo y aplicaciones, como al que éstos necesitan para almacenar datos
(bases de datos, imagenes, ficheros, etc.). La capa de computacidon o servidores son los que,
conectados mediante la red SAN y/o NAS, en funcion del tipo de acceso, hacen uso de dicho
almacenamiento y proporcionan recursos computacionales que ponen al servicio de la capa de
virtualizacion orquestada por el hypervisor. Este hypervisor es en Ultima instancia el responsable de
gestionar todos los recursos hardware para ponerlos al servicio de las aplicaciones y son los
estandares de tecnologia modernos el componente que maxifica el uso del hardware brindandole a
las corporaciones la posibilidad de usar mejor las capacidades del cémputo al mismo tiempo que
reduce su TCO. También es la red LAN fisica y virtual la que, convenientemente segmentada,
permite la conexion de maquinas virtuales entre si (red LAN virtual), y con el exterior (Red LAN
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fisica).

En la capa de acceso se incluyen todos los elementos necesarios para garantizar disponibilidad en
el acceso a los servicios proporcionados por la capa de proceso. El bloque de comunicaciones
representa los elementos de conexién de mas alto nivel dentro de la Infraestructura Tecnoldgica,
permitiendo la conexién segura a los routers para los canales de comunicaciones IP de los
proveedores de comunicaciones, asi como a los equipos de la capa de proceso a través de la red
LAN/SAN.

De forma transversal a la capa de acceso y proceso se encuentra un elemento comin a ambas, la
gestién, fundamental para optimizar las tareas de administracion, operacion y mantenimiento de la
solucién de forma unificada. Todos estos componentes son los que deben permitir finalmente el
despliegue, ejecucién y acceso 6ptimos a las aplicaciones de mision critica de la entidad.

Dada la criticidad del entorno, el disefio de la Infraestructura Tecnoldgica del Ministerio, esta
fundamentado en el uso de sistemas convergentes basados en tecnologia X86, en las que todos los
componentes principales de la misma (cémputo, red, almacenamiento, virtualizacion vy
gestiébn/administracion) funcionen de forma unificada, esto es, todas las piezas estén pensadas para
trabajar conjuntamente de forma éptima.

Lo que diferencia a la infraestructura convergente de la tradicional, aparte de la integracién
tecnoldgica, son los procesos que soportan esta estrategia que consiste en que el disefio, la
construccion, la manufactura y la implementacion se realiza de forma unificada integrando cada uno
de los componentes del sistema (hardware y software).

10.10.4 DESCRIPCION DE LOS PRODUCTOS Y/O SERVICIOS REQUERIDOS

VMware vSphere ESXi y VMware vCenter Server. VMware vSphere ESXi es una plataforma de
virtualizacion lider del mercado disefiada para crear infraestructuras de nube. VSphere le permite
ejecutar las aplicaciones criticas para el negocio con confianza para cumplir con los acuerdos de
nivel de servicio (SLA) més exigentes con el menor costo total de propiedad (TCO). VSphere
combina esta plataforma de virtualizacién lider con las reconocidas capacidades de administracion
de VMware vCenter Server. Esta solucion le proporciona conocimientos operacionales del ambiente
virtual para obtener mejor disponibilidad, rendimiento y utilizacién de la capacidad.

VMware vRealize Operations: Es el componente clave de vRealize Operations Management Suite.
Ofrece un enfoque simplificado hacia la administracion de las operaciones de vSphere y de
infraestructuras fisicas y de nube. Con analisis patentado de autoaprendizaje y una plataforma
abierta y extensible, VROPs proporciona tableros de operaciones para obtener conocimiento y
visibilidad del estado, el riesgo y la eficiencia de la infraestructura, la administracién del rendimiento
y las funcionalidades de optimizacién de la capacidad; todo esto analizdndolo bien sea desde la
perspectiva del hardware, la capa de virtualizacion, o inclusive desde las propias aplicaciones, con
VROPSs, la empresa puede tener centralizada toda la administracion de su plataforma tecnologica,
tranquila de que nada quedara por fuera, correlacionando toda esta informacién y teniendo la
capacidad de tomar decisiones inteligentes desde la perspectiva adecuada.

VMware vRealize Operations Log Insight: VMware vRealize Operations Log Insight brinda
administracion automatizada de logs mediante agregacion, analisis y blsqueda de logs. Con un
enfoque integrado de administracion de operaciones de nube, brinda la inteligencia operacional y la
visibilidad de toda la empresa necesaria para ofrecer proactivamente niveles de servicio y eficiencia
operacional en ambientes dinamicos de nube hibrida. Loginsight extiende las capacidades analiticas
de los productos de administracidn, a datos no estructurados y logs, dando mayor visibilidad en todos
los niveles de Tl y capas de aplicaciones. Adicionalmente se integra de forma simple con vCenter
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Operations.

VMware vRealize Automation: permite la administracién del ciclo de vida y el aprovisionamiento de
autoservicio personalizado de servicios de nube que cumplen con politicas del negocio establecidas.
VRA proporciona un portal seguro donde los administradores, desarrolladores o usuarios del negocio
autorizados pueden solicitar nuevos servicios de Tl y administrar recursos computacionales
existentes desde menus predefinidos especificos del usuario. Esto le permite a la compafiia integrar
y aprovisionar sus servicios de una manera centralizada, respetando su ambiente multi-cloud y multi-
vendor existente, tan importante en el mundo heterogéneo en el que se mueve la tecnologia hoy en
dia.

VMware vCenter Orchestrator: VMware vCenter Orchestrator es un motor de automatizacion de
procesos de Tl que permite automatizar la nube e integrarlo con el resto de sus sistemas de
administracion. VCenter Orchestrator ahorra tiempo, elimina los errores manuales, reduce los gastos
operacionales y simplifica la administracion de TI. VCenter Orchestrator permite que los
administradores y los arquitectos desarrollen tareas de automatizacion complejas dentro del
disefiador de flujos de trabajo, para luego acceder rapidamente a los flujos de trabajo e iniciarlos
directamente desde el cliente vSphere o mediante diversos mecanismos desencadenantes. vCenter
Orchestrator es una plataforma abierta que le permite integrar a su vez aplicaciones de terceros
como mesas de ayuda, controles de cambios, y administradores de recursos de IT entre otros, y a
través de esto extender ain mas las capacidades de aprovisionamiento de vRealize Automation,
creando lo g se conoce en el mercado como Saas.

VMware vRealize Business: brinda transparencia y control del costo y la calidad de los servicios de
Tl. Mediante la entrega de un contexto de negocios a los servicios que ofrece TI, VRB ayuda a las
organizaciones de Tl a cambiar la orientacién tecnoldgica por una orientacion de intermediario de
servicios, lo que proporciona un portafolio de servicios de Tl que se alinea con las necesidades de
los accionistas del negocio. VRB provee métricas de los costos del servicio y métricas de uso para
la nube virtual y la infraestructura de nube, a través de integracion con otros productos VMware.
También provee la capacidad de dar precios de forma automatica a los servicios para incluirlos en
el catdlogo y para comparar los costos de su nube privada con alternativas en la nube publica.

10.10.5 DESCRIPCION SERVICIOS MINIMOS REQUERIDOS DE CARACTER MANDATORIO A
GESTIONAR POR PARTE DEL OPERADOR.

PARAMETRO

Administracion, Operar, gestionar y configurar el catdlogo de servicios del Ministerio
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Integracion con la plataforma del Ministerio de acuerdo a las siguientes caracteristicas:

Caracteristicas de la plataforma de nube privada para servicios virtualizados

Caracteristicas generales del sistema:

El Ministerio cuenta en estos momentos con una infraestructura de virtualizacién basada en
hypervisor VMware ESXi version Enterprise plus con 64 procesadores y 2 vCenter server. Para
este proyecto se deberéa considerar el mejor uso de este licenciamiento para proveer a la entidad
los escenarios Optimos para cubrir todas las funcionalidades requeridas por la entidad para este
proyecto.

Compatibilidad nativa de fabrica entre todos los componentes que hacen parte de la solucién de
virtualizacion, desde la capa base de cémputo, sistema de administracién y monitoreo, redes
virtuales definidas por software y sistema de automatizacion del plan de recuperacion de
desastres (DRP).

La arquitectura debe estar configurada en alta disponibilidad para soportar migraciones
planificadas y continuidad del negocio o recuperacién ante desastres, fallas de aplicaciones,
servidores, clusteres y centros de datos, reduciendo tiempo fuera de servicio.

La administracién de todos los componentes de software para la plataforma virtual que forman
parte de la solucién requerida, es centralizada de manera Unica en el vCenter Server.
Destinando una consola para cada Datacenter.

Sistema de administracion de la plataforma de nube Hibrida que esté disefiado especificamente
para la plataforma de virtualizacion vSphere.

Proporcionar a la empresa rapidez mediante la virtualizacion, optimizacion de la infraestructura
y automatizacién del abastecimiento de servicios.

Ofrecer alta disponibilidad para tipos de aplicaciones nuevas y tradicionales, como Big Data.
Brindar automatizacion de cargas de trabajo basada en politicas, reducir el tiempo fuera de
servicio y acelerar el tiempo de salida al mercado.

Ofrecer eficiencia ya que estandariza y consolida los centros de datos con operaciones
inteligentes de Tl basadas en politicas para reducir los costos capitales y los operacionales.
Ofrecer agilidad ya que se puede aprovisionar rapidamente la infraestructura y las aplicaciones,
ocasionando aceleracion en el tiempo de salida al mercado.

Mediante la gobernanza basada en politicas y el monitoreo del cumplimiento normativo, se debe
garantizar la aplicacion de las normas del negocio y el nivel de seguridad adecuado de las
aplicaciones.

Agregar inteligencia a las operaciones de TI, siendo un habilitador para el despliegue de
infraestructura ofrecida como servicio.

Permitir la virtualizacion y ejecucion de cargas de trabajo con mejoras de rendimiento
impactantes.

Habilitar el andlisis anticipativa y alertas inteligentes se identifican VM inactivas o mal
provisionadas.

Monitoreo de rendimiento y estado, para prevenir problemas de infraestructura y aplicaciones y
asi no perjudiguen el servicio.

Monitoreo de rendimiento y estado, para prevenir problemas de infraestructura y aplicaciones y
asi no perjudiquen el servicio.

Aprovisionamiento de toda la infraestructura en multiples plataformas de hardware.

Mediante Content Library de vSphere se almacenan y administran plantillas de VM, VvApss,
imagenes ISO y scripts desde una ubicacion central, facilitando el implementar contenido en un
anfitrién o cluster.

Clonacién y migracion de VM en diferentes anfitriones para administrar de manera simple el
centro de datos.

Migracion de VM y automatizacion de los flujos de trabajo en el sitio de manera confiable para
pruebas, conmutacién de recuperacion, migracion planificada y conmutacion retorno.
Proteccidn de carga de trabajo con politicas de cumplimiento y seguridad personalizada.
Configuracion basada en las normas y monitoreo del cumplimiento normativo.

Con el andlisis anticipativo y las alertas inteligentes se pueden descubrir rdpidamente las causas
principales de los problemas de Tl y asi reducir el tiempo fuera de servicio.

Disponibilidad para tiempo fuera de servicio no planificado para aplicaciones de mision critica.
Disponibilidad para migracion en vivo planificada.

Oficina dSe debendncluir eklicenciamiento ycsenvicios| de implementacion certificados por el fabricante,

para activar todos los componentes y sus funcionalidades solicitadas por la entidad en estos
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Nota: la solucién a ofertar debe integrarse con la actual solucién del Ministerio

Deberatener la capacidad de recuperar varios sitios en un solo sitio de recuperacion compartido.
La herramienta debe incluir la capacidad de realizar pruebas de recuperacion de desastres,
apoyandose en las capacidades de tomar snapshots para realizar pruebas sin interrupcién de
la replicacion. La recuperacion de las maquinas virtuales debe realizarse en una red aislada
para evitar el impacto en aplicaciones productivas. El almacenamiento, visualizacion vy
exportacion de resultados de las pruebas debe realizarse desde la consola central de
administracién de la infraestructura virtual.

La solucién debe monitorear la disponibilidad y alertar a los usuarios de posibles fallas en el
sitio, teniendo la capacidad de iniciar el plan de recuperaciéon con un solo botén dentro de la
consola central de administracion de la infraestructura virtual.

La herramienta debera detener la replicacién y promover de forma automatica el sitio de
recuperacién con la opcion de apagar las maquinas de baja prioridad, el secuenciando el
encendido de las maquinas virtuales protegidas y de ser necesario, reconfigurar las direcciones
IP de las maquinas virtuales para coincidir con la configuracion de red del sitio de recuperacion.

10.10.6 NIVEL DE SERVICIO

Para la implementacion de la estrategia de DRP y migracion de algunas aplicaciones a la NUBE se
requiere alta disponibilidad. El Operador desde Gestion Técnica, es responsable del ciclo de vida de
las aplicaciones, componentes, servicios y por lo tanto serd el encargado de la instalacién,
configuracion, pruebas, puesta en servicio, administracion y operacién en el centro de datos alterno
/ nube hibrida cuando se requiera por necesidades del Ministerio y cumplir con el anexo
3 _Anexo_ANS_Operacion_Global_ServiciosTICS.

o Disponibilidad: 99.9%

10.10.7 SEGURIDAD, PRIORIZACION, SEGMENTACION

El Ministerio aclara que las aplicaciones y servicios de datos se encuentran centralizados en el
Centro de Datos o en servicios en la Nube y centro de datos alterno. De tal manera, se espera que
los sistemas de proteccién de acceso, de negacién de servicio u otros sistemas de proteccion deban
estar ubicados en los centros de datos, en las instalaciones del Ministerio y en las Secretarias
conectadas.

El Ministerio espera que el Operador presente como parte de sus servicios la gestion de conectividad
integral que permita en forma flexible atender solicitudes a demanda, como, por ejemplo:

o Priorizacion de trafico para el servicio de video conferencia en tiempo real, punto —
multipunto, siendo el punto central El Ministerio y los puntos destinos las Secretarias.

o Aumento de anchos de banda para atencion de acciones especiales del Ministerio, o por
fechas de corte para las Secretarias de Educacion.

o Servicios de VPN

Agradecemos en el estudio de mercado incluir los servicios, unidades y costos relacionados con este
requerimiento.

10.10.8 ESTADO ACTUAL
Se presenta el listado de conectividad en el adjunto “3_EstadoActual_Ajustado” hoja “Conectividad”.
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10.10.9 ESTADO ACTUAL RED LAN - WLAN

El Ministerio cuenta con su propia red local, elementos activos y pasivos de red.

Todos los Equipos se encuentran en el Edificio del Ministerio de Educacion Nacional, ubicado en la
calle 43 # 57-14 Can- en la ciudad de Bogota D.C. La topologia del Ministerio de Educacion se
representa en el siguiente esquema:

1 WS-
SW-MEN- C4507R+E

5 4500 WS-
C4507R+E

WS-C2960S-
1 |P1-OR-SW1 | X.X.X.XIXX [48FPD-L
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Ap's (Numero de, Modelos)

WLC-MEN AIR-CT5508-K9

AIR-CAP3602E-A-
1 |P3-OR-AP4 | X..X.X.X/XX | K9

Las cantidades son:

Switch Core Cisco C4507R+E
Equipos de Comunicaciones | Cisco c2960S
Controladora WLAN Cisco CT5508
Access Point Cisco CAP3602

Para mayor nivel de detalla ver documento 3_Estado_Actual_Servicios_TIC

10.10.10 ALCANCE
Dentro de la oferta realizada por el oferente se espera que se incluyan elementos relacionados con:
a) Mantenimiento y aseguramiento de Cableado estructurado. (semestral durante la vigencia
del contrato)
b) Mantenimiento y aseguramiento de Equipos activos para LAN y WLAN. (semestral durante
la vigencia del contrato)

Se espera gue el oferente:

a) Realizar la operacion, mantenimiento preventivo y correctivo (incluyendo la provisién de
repuestos) para los puntos de red existentes en el MEN.

b) Realizar la seleccién, instalacién, certificacién, mantenimiento preventivo y correctivo
(incluyendo la provision de repuestos), del sistema de cableado estructurado para los nuevos
puntos que sean instalados.

¢) Suministrar, instalar, configurar y mantener los equipos activos, cables de interconexion,
hardware y software necesarios para la administracion y operacién de los servicios de
conectividad LAN y WIFI requeridos en el MEN.

10.11 VIDEO STREAMING & VIDEOCONFERENCIA EN ALTA DEFINICION

Garantizar el aprovisionamiento necesario para que se puedan suministrar servicios de
videoconferencia y video streaming desde la red privada internet y redes que requieran conexion a
través de firewall, proxy o NAT para las Secretarias de Educacion, CNA y el Ministerio en el CAN.

10.11.1 OBJETIVOS ESPECIFICOS

a) Proveer una solucidon de comunicacion para la gestion administrativa, la gobernabilidad y la
administracion presencial remota presentaciones adelantadas por el MEN.

b) Utilizar tecnologias modernas de la comunicaciéon y la multimedia que permitan el
aprovechamiento del dialogo simultaneo y posibilitando el intercambio en el mismo momento
en que se esta realizando la transmision.

¢) Reducir costos de desplazamiento del talento humano y facilitar la asistencia a conferencias,
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CUrsos y seminarios.

10.11.2 ALCANCE

El MEN requiere una solucién Videoconferencia/Video streaming para apoyar sus diferentes
procesos y extenderlos a las Secretarias de Educacion mediante la transmisién a través de sus redes
de telecomunicaciones (punto — multipunto) con calidad de servicio entre el MEN y las Secretarias
de Educacion, esto integrado con los servicios de conectividad solicitados. En esta solucién se
requiere el suministro de videoconferencia de alta calidad y video streaming.

De otro lado el portal de video streaming debe estar disefiado pensando en el usuario final, de
manera que pueda accederlo y manejarlo facilmente, comentar y compartir los videos y demas
medios audiovisuales del sitio.

Se espera que la solucion de Video streaming ofrezca:

e Almacenamiento en los formatos de compresion de video/audio.

e Disponibilidad de un servidor de Video streaming conectado a la red WAN del MEN, que
soporte 500 sesiones concurrentes. El crecimiento de usuarios anual es del cincuenta por
ciento (50%).

e Grabacidn de contenidos que puedan ser utilizados en posteriores actividades del MEN.

e Un portal de video streaming debe estar disefiado pensando en el usuario final, de manera
que pueda accederlo y manejarlo facilmente, comentar y compartir los videos y demas
medios audiovisuales del sitio.

Acceso de los usuarios a la solucién de streaming se deberd requerir Gnicamente de un PC

conectado a través de la red de datos del MEN al servidor de video streaming

11 ACUERDOS DE NIVEL DE SERVICIO

Para la Infraestructura Tl administrada por el Operador se requiere alta disponibilidad:

o Disponibilidad: 99.9%

o Através de la adecuada gestién asegurar el Rendimiento para que No genere retardos en
las solicitudes, ni degradacién del desempefio y rendimiento de aplicaciones, soluciones y
servicios.

Los acuerdos de nivel de servicio se incluyen en detalle en el anexo

“3_Anexo_ANS_Operacion_Global_ServiciosTICS”.

12 NIVELES DE ESCALAMIENTO DESDE MESA DE SERVICIOS TICS NIVEL 1

El Operador debe atender los casos escalados desde el Prestador del Servicio de Mesa de
Servicios TICS Nivel 1, para lo cual el Operador debe contar con personal que reciba y asigne los
casos escalados desde mesa de servicios TICs Nivel 1, ya sea a través de la herramienta CA SDM,
IM.

12.1.1 Asignacién a Gestion de Aplicaciones.
Se reciben desde mesa de servicio o siguiente:

f)  Solicitudes que especificamente se ha definido en el modelo de servicio deben ser escaladas
a gestién de aplicaciones.

g) Problemas identificados en la funcionalidad de la aplicacion.

h) Solicitudes que requieran para su solucién disefio de scripts, reportes de base de datos,
correccién de archivos de configuracién, cambio de versiones, entre otros.

i) Solicitudes de RFC

j) Las adicionales que se consideren en el modelo de servicio provisto por El Operador.

Desde gestion de aplicaciones se diagnostica la falla, y en caso que la solucién requiera un cambio

en la configuracion, versién de la aplicacion y/o componentes, ejecucion de scripts en motor de base
de datos, se escala a gestién técnica de infraestructura TI.
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12.1.2 Asignacién a Gestion Técnica Infraestructura Tl
Se escala desde la mesa de servicio a Gestiobn Técnica; es responsabilidad en un 100% del
Operador, sobre los servicios que este provee.

Se escala a gestidn técnica de Infraestructura Tl de tal forma que se pueda asignar al especialista
correspondiente (administradores de infraestructura Tl de aplicaciones, web hosting, integracién con
conectividad, capa media, motor de base de datos, sistemas operativos, almacenamiento, backups
y restauracién, otros componentes, servicios y aplicaciones).

Gestion Técnica resuelve Tickets relacionados con Infraestructura TI del MEN, objeto del contrato:
o Incidentes, Identifica Problemas
o Reporta Eventos
o Solicitudes de RFC
o Atencion de Solicitudes

En la soluciéon de problemas, desde gestion técnica se evalla si la causa del problema esta
relacionada con la Infraestructura Tl asociada a la aplicacién, servicio, componente; caso en el cual
propone la solucién de acuerdo al diagnéstico que realice.

12.1.3 Asignacién ala OTSI.

Se debe re escalar desde Operacion a la OTSI en el Ministerio los siguientes casos:
d) Solicitudes de Informacién especificas.
e) Peticiones que especificamente se ha definido en el modelo de servicio, debe ser escaladas
al lider técnico de la aplicacion.
f) Requerimientos de ajustes en la funcionalidad, identificados por el Operador que se hayan
identificado en la Operacidon como causa raiz de solicitudes recurrentes.
g) Las adicionales que se consideren en el modelo de servicio provisto por El Operador.

12.1.4 Asignacién a Proveedores MEN
En los casos que se requiera, se debe solicitar el escalamiento a Proveedores del MEN (primero
debe ser escalado al lider técnico del MEN vy él define si es necesario escalarlo al Proveedor)
¢) Mantenimiento, Soporte, Garantia de aplicaciones (errores de funcionamiento debido al
cédigo fuente, solicitud de control de cambios, garantias, soporte).
d) Soporte, Garantia de Infraestructura de TI.

13 BOLSA DE SERVICIOS POR DEMANDA

Corresponde a la provision de servicios profesionales, Infraestructura por Demanda, Ampliacién de
los Servicios actuales, Servicios por Demanda, relacionados con el objeto del contrato, sujeto a
viabilidad técnica y econémica del Operador de acuerdo al requerimiento especifico del MEN.

Los menores valores de facturacion debidos a la aplicacion de descuentos por no cumplimiento de

los niveles de servicio (Anexo “3_Anexo_ANS_Operacion_Global_ServiciosTICS”) haran parte de
esta bolsa.
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