® INFOTIC

SOLUCIONES INTELIGENTES

ANEXO TECNICO 6
RECUPERACION ANTE DESASTRES DRP-ESAP

1. DESCRIPCION DE LA NECESIDAD QUE SE PRETENDE SATISFACER CON EL CONTRATO:

Teniendo en cuenta los antecedentes expuestos por la Escuela Superior de Administracion Publica,
la ESAP ha identificado la necesidad de llevar a cabo el desarrollo de un plan de recuperacién de
desastres alineado a las mejores practicas y estandares.

El DRP (Disaster Recovery Plan o Plan de recuperacién de desastres) es la estrategia que tiene
planteada la entidad para restablecer los servicios de Tl (Hardware y Software) a cargo de esta
entidad después de haber sufrido una afectacién por una catastrofe natural, epidemioldgica, falla
masiva, dafo premeditado, ataque de cualquier tipo el cual atente contra la continuidad del
negocio. Después de fortalecer la infraestructura tecnoldgica como se ha hecho esta entidad
durante las vigencias 2015, 2016 y lo corrido de 2017. Se ha identificado que cuando no se cuenta
con un DRP implementado y se tiene una eventualidad, los encargados de la operacién tecnoldgica
tratan de recuperar la operacion de los servicios que se prestan a cualquier costo ya que dependen
del funcionamiento de sus sistemas de informacién. El objetivo de esta consultoria es formular el
Plan de Recuperacién de Desastres para la infraestructura tecnoldgica de la ESAP.

Beneficios del DRP para la ESAP:
Algunos de los beneficios al hacer un DRP, a parte de los ahorros del esfuerzo, tiempo y dinero son:
- Mantener la continuidad de los servicios relacionados con la TIC
- Proteger a la entidad de fallas generales en los servicios informaticos.
- Minimizar los riesgos generados por la falta de servicios.
- Garantizar el acceso de la informacidn institucional.
- Mantener la disponibilidad de los recursos informaticos.
- Minimizar la toma de decisiones errdneas al presentarse algun desastre.
- Dar atencidn continua a los clientes, proveedores, accionistas, colaboradores.
- Tener capacidad de recuperacion exitosa.
2. JUSTIFICACION:

La ESAP requiere llevar a cabo el desarrollo y la implementacién de una politica de continuidad de
negocio enmarcada en Planes, Politicas y Procedimientos que permitan a la entidad garantizar que
sus servicios misionales estaran siempre disponible tanto para sus usuarios presenciales como para
sus usuarios remotos (Educacién Virtual) :
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3. DESCRIPCION DEL OBJETO DEL CONTRATO O ESPECIFICACIONES:
3.1 OBJETO

Contratar la consultoria para formular el plan de recuperacion de desastres — DRP para la Escuela
Superior de Administracién Publica ESAP.

3.2 NIVEL DE CLASIFICADOR DE BIENES Y SERVICIOS

La codificacién de bienes y servicios de acuerdo con el cédigo estdndar de productos y servicios de
Naciones Unidas para la contratacidén que se pretende realizar es la siguiente:

Cddigo UNSPSC80101507 Producto: Servicios de asesoramiento sobre tecnologias de la
informacion.

3.3 ESPECIFICACIONES TECNICAS
A. OBJETIVO GENERAL

Acompanar a la ESAP en la formulacién de las acciones institucionales que permitan desarrollar la
un Plan de Recuperacion de Desastres DRP al interior de la entidad.

B. OBJETIVOS ESPECIFICOS
1. Manejo integral, consistente y sélido bajo un esquema de mejoramiento continuo.

2. Reducir el tiempo de interrupcion ya que permite tomar decisiones planeadas y evaluadas con
anticipacion.

3. Asegurar confianza del cliente interno y externo.
C. REQUERIMIENTOS TECNICOS DEL PROYECTO
Conforme lo anterior, se deberan desarrollar de los siguientes aspectos:

De acuerdo a los requerimientos de LA ESAP la oferta de servicios propone un alcance inicial del
proyecto que incluye la definicién de un plan de recuperacion de desastres DRP, de acuerdo a las
necesidades que se identifiquen. Luego se define la estrategia para que LA ESAP realice su
aprovisionamiento, para después continuar con la documentacién de los planes, su operacion y
pruebas.

Fase 1. Elaboracion de recopilacion y andlisis de informacion - Entregable 1
Tiempo estimado: 1 mes y 15 dias
1.1. Presentacién de metodologias de detalle para abordar y desarrollar el proyecto
a. Reunidn inicial de la supervisidon con todo el equipo de trabajo

b. Plan de trabajo, cronograma detallado de actividades y matriz de riesgos del N

L
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Proyecto
c. Metodologia para gestionar el proyecto
d. Metodologia de comunicaciones entre el consultor y la ESAP

e. Metodologia de presentacién de productos y/o documentos

1.2. Evaluar en contexto la ESAP- recopilacion
a. Operacién de la ESAP (marco legal,procesos y procedimientos, etc)
b. Validacién de inventario tecnolégico en cuanto a
- Canales de comunicacion
- Infraestructura Tecnoldgica
- Aplicaciones y Sl en operacién
- Licencias de software, Etc.
c. Los sistemas de informacién estratégicos, transaccionales y administrativos.
d. Planes de contingencia actuales y documentacién de orden técnico

e. Demas documentacién de orden técnica que sea requerida por el consultor

1.3 Andlisis de informacidn recopilada
a. Presentacién de situacién actual
b. Documento y matrices de riesgos
¢. Analizar el impacto de los servicios y aplicaciones de la entidad (BIA, Business
Impact Analysis) en conjunto con el BCP que maneje la entidad.

d. Demas actividades de analisis para el desarrollo del proyecto.

Entregables:
El contratista debera elaborar y presentar para su aprobacion al supervisor del Contrato lo
Siguiente:

1. Documento de cronograma
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2. Documento de matriz de riesgos

3. Documentos de metodologias a aplicar (gestion de proyectos, comunicaciones y
Entrega de productos)

4. Documentos técnicos de soporte de recopilacién de informacién (documentos
Técnicos de soporte para efectuar analisis y diagndstico).

5. Documento Inventario y diagramas actualizados de infraestructura tecnolégica
6. Actas y listados de asistencias a reuniones

7. Documento de resultados de analisis en cuanto a la situacion actual, riesgos BIA,
etc.

8. Presentacién de los documentos al Supervisor de Contrato y jefe de la Oficina de
Tecnologias de la Informacién

9. Acta de recibo a satisfaccién de los documentos
Fase 2. Disefio y propuesta — Entregable 2,3y 4
Tiempo estimado: 3 meses y 15 dias

a. Definicion del plan — Entregable 2: el Consultor conforme los productos del numeral
anterior debera formular un plan de recuperacién para la entidad. Esta definicién debe ser
presentada a la Oficina de Tecnologia de la ESAP quien determinara si debe presentarse a
otras areas adicionales. La definicion del Plan debe prever la normatividad vigente para
proyectos con componente tecnolédgico y debe seguir alguin estandar internacional para este
tipo de proyecto.

b. Establecimiento de prioridades — Entregable 2:

- El consultor debera presentar a la ESAP un analisis de riesgo y crear una lista de
posibles desastres naturales o causados por errores humanos, y clasificarlos segin
sus probabilidades.

- Una vez terminada la lista, el equipo técnico de la ESAP debe analizar las posibles
consecuenciasy el impacto relacionado con cada tipo de desastre. Esto servird como
referencia para identificar lo que se necesita incluir en el plan.

- Se les asigna una prioridad a cada riesgo identificado en conjunto con la ESAP

- El consultor propondra un orden de recuperacidn segun el grado de importancia

(RTO) y el Punto de Recuperacion o RPO. I
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c. Seleccidn de estrategias de recuperacion — Entregable 2:

- El Consultor debera formular y presentar por lo menos dos (2) alternativas mas
practicas para proceder en caso de un desastre. Estas alternativas deberan
contener los aspectos de la entidad incluyendo hardware, software,
comunicaciones, archivos, bases de datos, instalaciones, etc.

- Las estrategias deben contemplar de igual forma los datos y documentos que se
debe proteger se encuentran listas, inventarios, copias de seguridad de software y
datos, cualquier otra lista importante de materiales y documentacion. El plan asigna
responsabilidad a diferentes equipos dependencias y actores.

d. Criterios y procedimientos de prueba del plan - Entregable 3
- El consultor deberd presentar el plan de pruebas y de ejecucion
del DRP presentado por lo menos una vez al afio.

- El consultor debe entregar la documentacion debe especificar los procedimientos
y la frecuencia con que se realizan las prueba que permita verificar la validez y
funcionalidad del plan, determinar la compatibilidad de los procedimientos e
instalaciones, identificar dreas que necesiten cambios, entrenamiento a los
funcionarios y contratistas y demostrar la habilidad de la entidad de recuperarse
de un desastre.

Entregables:
1. Documento DRP que cuenta con:

a. Generalidades del Plan de Recuperacion de Tl de la Entidad
b. Glosario de términos
c. Introduccién
d. Objetivos del DRP
e. Alcance del DRP
f. Comité de coordinacién del DRP
g. Procesos de negocio de la ESAP
h. Infraestructura de Tl que soporta los procesos de negocio.

i. Analisis de riesgo

j. Plan de tratamiento de riesgos
BOGOTA MANIZALES
Calle 93B No. 13 - 44 piso 2 Cra. 24 No. 53° - 26 — Arboleda Alta
PBX: (+571) 746 6000 PBX: (+576) 886 1212

www.infotic.co



%. @ INFOTIC

SOLUCIONES INTELIGENTES

ANEXO TECNICO 6
RECUPERACION ANTE DESASTRES DRP-ESAP

k. Procedimientos (Maximo 20)

|. Estrategias de recuperacion

m. Estrategias de prueba

n. Acompafamiento en las pruebas

o. Estrategias para revisidon

p. Recomendaciones para el mantenimiento de este plan

2. Presentacién de los documentos al Supervisor de Contrato y jefe de la Oficina de
Tecnologia

3. Acta de recibo a satisfaccidn de los documentos
Fase 3. Transferencia de Conocimiento — Entregable 5 Tiempo estimado: 15 dias

1. Dar a conocer al nivel directivo de la entidad el proyecto, los avances y el DRP
formulado para la ESAP.

2. Presentar al supervisor de contrato un Plan de Transferencia de

Conocimiento para personal técnico y funcional de la ESAP (Esta sesidn debe ser por lo
menos 8 horas)

3. Realizar la transferencia de conocimiento conforme el Plan aprobado por el supervisor
del contrato.

4. Diligenciar las actas y documentos soporte de las transferencias de conocimiento
efectuadas.

Fase 4. Documentacidn - Entregable 6 Tiempo estimado: 15 dias

1. El Consultor debera entregar en CD e impresos los documentos finales aprobados por el
supervisor del contrato, asi como una relacidn de los documentos técnicos y de detalle
entregados con anterioridad.

2. El Consultor debera entregar una presentacion gerencial de las actividades adelantadas
durante el desarrollo del proyecto.

3. Entregar un documento de recomendaciones para dar continuidad al DRP.

5. Entregar un documento con las fechas programadas de las siguientes pruebas y acciones
a realizar.
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Componente Continuidad de Negocio BCP - ESAP

1. DESCRIPCION DE LA NECESIDAD QUE SE PRETENDE SATISFACER CON EL CONTRATO:

Teniendo en cuenta los antecedentes expuestos por la Escuela Superior de Administracién Publica,
la ESAP ha identificado la necesidad de llevar a cabo el desarrollo de un plan de continuidad de
negocio alineado a las mejores practicas y estandares.

Un plan de continuidad de negocio es un conjunto de procedimientos y de informacion la cual es
desarrollada, implementada y preparada para usarla en un evento de emergencia o desastre. Por lo
tanto, la continuidad del negocio es el proceso que asegura que una organizacidn puede sobrevivir
a un evento que cause interrupcién al normal funcionamiento del negocio. En miras de cumplir el
objetivo de mantener la continuidad del negocio surge la necesidad de definir un modelo de
continuidad en LA ESAP.

2. JUSTIFICACION:

La ESAP requiere llevar a cabo el desarrollo y la implementacién de una politica de continuidad de
negocio enmarcada en Planes, Politicas y Procedimientos que permitan a la entidad garantizar que
sus servicios misionales estaran siempre disponibles tanto para sus usarios presenciales como para
sus usuarios remotos (Educacién Virtual):

3. DESCRIPCION DEL OBJETO DEL CONTRATO O ESPECIFICACIONES:
3.1 OBJETO

Prestar los servicios profesionales especializados para asesorar, planear, ejecutar y monitorear el
proyecto correspondiente a la formulaciéon de un plan de continuidad de negocio en sus fases de
disefio.

3.2 NIVEL DE CLASIFICADOR DE BIENES Y SERVICIOS

La codificacién de bienes y servicios de acuerdo con el cédigo estdandar de productos y servicios de
Naciones Unidas para la contratacion que se pretende realizar es la siguiente:

Codigo UNSPSC80101507 Producto: Servicios de asesoramiento sobre tecnologias de la
informacién.

3.3 ESPECIFICACIONES TECNICAS
A. OBJETIVO GENERAL

Acompanfar a la ESAP en la formulacién de las acciones institucionales que permitan desarrollar la
un modelo de gestion de continuidad de negocio formal BCP al interior de la entidad.

B. OBJETIVOS ESPECIFICOS 1
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1. Manejo integral, consistente y sélido bajo un esquema de mejoramiento continuo.

2. Reducir el tiempo de interrupcion ya que permite tomar decisiones planeadas y evaluadas con
anticipacion.

3. Asegurar confianza del cliente.
C. REQUERIMIENTOS TECNICOS DEL PROYECTO
Conforme lo anterior, se deberan desarrollar de los siguientes aspectos:

De acuerdo a los requerimientos de LA ESAP la oferta de servicios propone un alcance inicial del
proyecto que incluye la definicidn de la estrategia de BCP, de acuerdo a las necesidades que se
identifiquen al desarrollar un andlisis de riesgos y de impacto al negocio sobre Cuatro (4) procesos
de negocio Misionales Cuatro (4) procesos de Apoyo Principales.

Luego se define la estrategia para que LA ESAP realice su aprovisionamiento, para después
continuar con la documentacién de los planes, su operacion y pruebas.

Fase I:
Entendimiento
Fase Il:
Analisis de riesgos
Fase lll:
Analisis de Impacto al Negocio - BIA.
Fase IV:
Definiciéon de estrategia de BCP.

El proyecto se presenta como la ejecucién de diferentes fases, donde se van desarrollando los
aspectos necesarios para dar cumplimiento con los objetivos definidos.

Fase I: Entendimiento
Realizacion de un levantamiento de informacién que incluye:

o Normatividad relacionada con el BCP (politicas, normas, procedimientos,
instructivos, guias, formatos, registros, pruebas, reportes, entre otros).

e Entendimiento de los requerimientos y necesidades de continuidad del negocio.

e Definicidn de requerimientos de informacidn, entrevistas y talleres para el BIA,
el andlisis de riesgos y la definicion de la estrategia de BCP.
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Fase II: Anadlisis de Riesgos
Se desarrollaran las siguientes actividades:

e Definir la metodologia de riesgos de continuidad del negocio para LA ESAP,
generando recomendaciones para incluir los riesgos asociados al Plan de
Continuidad de Negocio.

e |dentificacidon de vulnerabilidades que permitan generar un escenario de riesgo.

e Identificacion de Amenazas del negocio que podrian explotar las
vulnerabilidades identificadas.

e Andlisis de riesgos.

e |dentificacién de controles para mitigar los riesgos
identificados.

e Plan de Tratamiento de Riesgos
Fase lll: Analisis de Impacto al Negocio (BIA)

La realizacion del BIA (Business Impact Analysis) es sobre Seis (6) procesos Misionales definidos
en el alcance de acuerdo al escenario seleccionado, para ello se establece:

e Elimpacto.
e Lascriticidades.
e Identificacidn de tiempos objetivos:

o El punto de recuperacidon objetivo (Recovery Point Objective - RPO) que
determinara la cantidad de datos que se pueden llegar a perder sin generar
repercusiones inaceptables o negativas para la Entidad.

o El tiempo de recuperacién objetivo (Recovery Time Objective - RTO) que
determinard cudl es el tiempo maximo que pueden emplear los funcionarios
encargados de la recuperacién para restaurar los recursos y las funciones
consideradas criticas en el plan, después de la ocurrencia de un desastre sin generar

repercusiones inaceptables o negativas para la Entidad.
Fase IV: Estrategias de Continuidad

En esta etapa se disefian y plantean diferentes alternativas para construir la estrategia que dara
continuidad a los procesos de negocio resultado critico del BIA, bajo los escenarios desastres
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identificados, de acuerdo con las vulnerabilidades y amenazas identificadas y teniendo en
cuenta el plan de tratamiento de riesgos.

Se define la estrategia a partir de:
e Pertinencia de tablas y remplazo y sucesion.

e Definicion de los requisitos de continuidad de negocio por parte de los
proveedores clave.

e Generacidn de acuerdos con proveedores alternos.
e Revision de contratos alineados a los tiempos de recuperacion del negocio.
e Planes alternos de operacion.

A. ENTREGABLES

Los documentos que el contratista debera entregar a la ESAP, como resultado del desarrollo del
proyecto son los siguientes:

ACTIVIDAD ENTREGABLE
Informe de levantamiento de informacién en donde se incluye:
Fase I: La situacion actual del cliente para el BCP y la brecha existente de cumplimiento
Entendimiento con base en las buenas practicas (estrategia, normatividad, tecnologia, talento
humano).
Fase ll: Documento de metodologia ajustada.
Andlisis de Matriz de riesgos de continuidad.
Riesgos
Fase llI:
Anilisis de Documento Analisis de Impacto - BIA (Business Impact Analysis).
Impacto al
Negocio - BIA
Fase IV: Documento Disefio de las Estrategias.
Estrategias de Documento Plan de Continuidad de Negocio versién 0 antes de pruebas.
Continuidad

(S
-
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