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de en los|
de los equipos  alcronogramas del
proveer. proyecto.
1 [ceneraL TRANSVERSAL FALLA EN HARDWARE |RIESGOS TEGNOLOGICOS pafios por mala 1 2 3
utilizacién por parte de|Posible incumplimientol
los operarios de los|de las  obligaciones
equipos. pactadas
Posble  fuga e
informacion .
Falta de  controles|
) informaticos Posible pérdida de la
2 [cENERAL  |TRANSVERSAL VIRUS INFORMATICOS [RIESGOS TECNOLOGICOS Ausencia de rutinas delinformacién. 1 3 4
controles informaticos
Posible  dafio  def
informacion.
de los requerimientos|
inicidles  para a
" Demora en|
implementacién
procesamientos  de}
Falss en laFroct
funcionalidad  de  los|
) :’r’r‘::;""s en| comportamientos
3 (GENERAL | TRANSVERSAL FALLAS DE SOFTWARE |RIESGOS TEGNOLOGICOS configuracion y inesperados de los| 1 3 4
Parametrizacion  del| 21008
software -
Demora en inicio de
el operacion del proyecto
software del P proy
administracién delos|
equipos de red
Violencia intrusiva a las|
DELITOS Todos los de datos, dafio,
4 RIESGOS TEGNOLOGICOS M |
CENERAL | TRANSVERSAL INFORMATICOS en o ley 1273 de 2009, [pérdida o robo de| 4 s

informacién

CATEGORIA

RIESGO MEDIO

?

A QUIEN SE LE ASIGNA

TRATAMIENTO/CONTROLES A SER IMPLEMENTADOS

-~
Correcta  aplicacion ~de|
manuales de fabrica de}
los equipos
Capacitacién @ los|
CONTRATISTA |OPerarios de los equipos
Verificacion de garantias|
de fabrica
Implementacion  de|
rutinas
Tmplementacion _ de|
herramientas
informaticas, ~ firewall,
antivirus, antispam.
CONTRATISTA
Implementacion  de|
rutinas  de  controles|
informaticos
Delimitacién conforme a
las  requerimientos dell
proyecto
Configuracién vl
CONTRATISTA _|Porametrizacitn  del
software conforme a las|
especificaciones técnicas|
Adecuada  gestion  de|
controles de cambios
Rutinas de monitoreo de}
intrusos
Back ups de informacion
CONTRATISTA ~ |Implementacion  de|
herramientas
informéticas,  firewal,

antivirus, antispam.




INTERRUPCION DE LA
[ TRANSMISION

Interrupcion  de  fa
transmision de  datos|

Suspension del servicio

Pérdida de Informacion

Adecuado
mantenimiento de  os|
dispositivos que integran
la solucién.

Planes de  reaccion |
contingencia.

DE| A
s RIESGOS TEGNOLOGICOS
(GENERAL | TRANSVERSAL DATOS POR CAIDAS por fallas en el servicio s . 1 3 CONTRATISTA Redulndanma en |ZS
or Lx REb e DATs e nsuficiencia e o canales e
administracién y control| comunicacion.
del trfico vehicular.
Implementacion de|
def
monitoreo de los|
dispositivos que integran
Ia red de datos.
Pérdida de los equipos|
necesarios para a0
ejecucion del proyecto .
< cronogramas del Prevencion  riesgo  de|
Dafio de los equipos| )
[TRANSPORTE v| necesarios  para la| Yt éficit Insumos,
6 |oENERAL  |TRANSVERSAL RIESGOS OPERACIONALES o Posible incumplimiento| 1 4 CONTRATISTA | mediante evaluacién de|
TRASLADO EQUIPOS ejecucien del proyecto
de las  obigaciones| condiciones y acuerdos
Demora en el trasiado| % %% o
de los equipos a los|™ la
lugar de ejecucion dell
proyecto
Retrasos en los|
cronogramas el Implementacién  de|
Eventos o situaciones|proyecto esquemas de control de
CALDAD DE  LOS que puedan afectar la calidad  y,  de
7 RIESGOS OPERACIONALES P
CENERAL | TRANSVERSAL EQUIPOS E INSUMOS vida i o calidad de los|Posible  incumpiimiento ’ CONTRATISTA I mantenimento
equipos e insumos las  obligaciones preventivo y correctivol
pactadas de los mismos.
rerasos en los Implementacién
o - acuerdos de
”r" egm as confidencialidad y)
perdida de  la]”" proteccién de los datos|
relevante . a manejar.
Posible incumplimientol )
8 |ceneraL [ TRANSVERSAL SEGURIDAD ' DE - LAl p1eSG0s OPERACIONALES para el desarrollo dell " T b igaciones| s | riescomepIo | conTRATISTA [[MPlementacién - de
INFORMACION proyecto por nof%° protocolos de seguridad
cumplimiento  de  los|P22%%S Estandarizacion de|
estandares. bosiie pagio e métodos de  seguridad|
i en los procesos  del
informacion
proyecto
Revisién continua  del
Retrasos  en  los| stado | de s
instalaciones  eléctricas,
cronogramas dell i
adecuacién
proyecto mismas e instala
Falta o interrupcion dell CONTRATISTA Y
9 RIESGOS OPERACIONALES >
GENERAL | TRANSVERSAL FLUIDO ELECTRICO fuido eléctrico. Posible  incumplimientol 4 ALCALDIA e'::‘;’:;,’:
de las obligaciones| proteccon.
ctadas Utilizacion de  fuentes|
pa altenas  de  fluido
eléctrico
Implementacién e
pizos mayores a los controles alas
I Retrasos  en los| actividades de ejecucion
contractualmente
o cronogramas del conforme al cronograma
previ proyecto propuesto
[MAYORES PLAZOS DE| CONTRATISTA Y
10 ° RIESGOS OPERACIONALES ’ >
GENERAL | TRANSVERSAL EJECUCION Tlempos 1o, conformes| g e incympimientol 5 | RaEsco Mepio ALCALDIA  [Alarmas que]
respecto de los hitos del !
ioniang de las  obligaciones identifiquen a
9 pactadas realizacion de]
actividades
extemporaneas
Daros en 105 equipos €|
insumos »
Planeacin,  revision,
' e o b ajuste y seguimiento en
SERVICE LEveL CONTRATISTAY [todas las ~fases del
11 RIE PERACIONALE IO .
GENERAL | TRANSVERSAL CREENENT - SLA ESGOS OPERACIONALES SLA  contractuaimenteejecucién  de  los s | reessomeoro [ T o
pactados procesos o
supervisicn a los niveles
Posiles  multas | e servico
Retrasos en los|
cronogramas del
proyecto
Dafios en la vida Ofpoiie incumplimiento
integridad  de  las| i .
de las  obigaciones| Implementacién  y
personas con ocasion|
e o o |pactacas desarrollo de un planes
12 [ceneraL  [TRansversaL DAROS A TERCEROS [ RIESGOS OPERACIONALES S 5 | RIESGOMEDIO | CONTRATISTA |de seguridad

contrato
Dafios. er
infraestructuras o
equipos de terceros

Posibles Itigios|
2 e
judiciales
Posibles  sanciones
frente a Ia
materializacion el

riesgo

Constitucion de pdlizas|
de seguros




MALAS PRACTICAS DE

Eventos y  situaciones
que puedan afectar la
correcta  operacién o

Retrasos
cronogramas
proyecto

en

los|
dell

Posible  incumpiimiento
de las obligaciones|

1 M RIESGOS OPERACIONALES
3 [ceneraL  [TRansvERsAL STAAGO funconamiento de los[ 2 o
equipos contratados
Dafios en los equipos|
Posiles  sanciones|
contratados frente a Jal
materializacion  del|
riesgo
Encarecimiento de las|
ligaciones contraidas
Posible  desequilbriol
financiero
RIESGO DE ) Variaciones  de
14 [ceneraL  [TRansversaL VARIACION TIPO  DE[RIESGOS ECONOMICOS Y FINANCIEROS cambiario - crediicio[Retraso  de las
caMBIO que se deba asumir [actividades del proyecto
Posible incumplimientol
de obligaciones|
pactadas en el proyecto
Encarecimiento de las|
obligaciones contra
Posible  desequilibrio
financiero
Mayores o menores
15 |GENERAL [ TRANSVERSAL VARIACION PRECIOS ~ [RIESGOS ECONOMICOS Y FINANCIEROS precios de los insUmosfpoaco de las
para la construccién de|" .
la solucion actividades del proyecto
Posible  incumplimientol
de las  obligaciones|
pactadas en el proyecto
Retraso en la ejecucién
de los actividades del
Problemas de liquidez|proyecto,
16 |GENERAL  [TRANSVERSAL LiQuIDEZ RIESGOS ECONGMICOS Y FINANCIEROS el contratista durante .
la  ejecucién  del|Posible incumplimientol
contrato de las  obligaciones|
pactadas  en el
proyecto.
Esta asociado a los|Sobrecosto  en el
Esco e pAROS ) movores cstes de d\a proyecto
17 |GENERAL [ TRANSVERSAL LABORALES RIESGOS ECONOMICOS Y FINANCIEROS mano de obra requeridof .
para las obras por|Posible  desequiibrio
coLEcTIVOS e
huelgas o e el
laborales negocio
Posible
de las obligaci
pactadas  en el
Cambios legislativos ofproyecto.
(CAMBIO expedicion de normas|
18 RIESGOS REGULATORIOS
GENERAL | TRANSVERSAL NORMATIVIDAD que  alteren las|Imposibiidad
del i del
cumpiimiento
contractual
Posible incum
o |de las obligaci
RIESGO POR ";es”r::":’:\o: ypee:f:cfz pactadas  en el
19 |cEnERAL [ TRANSVERSAL ALTERACIONES RIESGOS SOCIALES cargo del contratista, aP"/e%:
(GRAVES AL  ORDEN| e disturbi Imposibilidad
PUBLICO cavsa e dSturbios | obrevenida del
terrorismo, etc. =
cumpiimiento
| contractual
cets ssociado 8 los|POSE_incumpimiento
: de los  obligaciones|
eventuales dafios que|
! pactadas  en el
INUNDACIONES - e puedan dervar para); ooy,
20 [ceneraL  [TRansveRsaL RIESGOS DE LA NATURALEZA la  infraestructura o] P'OYCe:
PLUVIOSIDAD Imposibilidad
mayores  plazos del h
oot del
hechos de la naturaleza | ©mPIMIENto

contractual

CONTRATISTA Y
RIESGO MEDIO ALCALDIA

Implementacion  de|
sistemas de supervision|
en las practicas  de|
instalacion
Aplicacion  delos|
manuales para
instalacion
Constitucion de  plizas|
de seguros

CONTRATISTA

Mitigacion mediante el
manejo del esquema del
pago para la adquisicién
de insumos y desarrolio
de la solucion

CONTRATISTA|

Mitigacion mediante el
manejo del esquema del
pago para la adquisicion
de insumos y desarrolio
de la solucién

CONTRATISTA

Mitigacion mediante el
manejo del esquema de}
pago para la adquisicion
e insumos y desarrolio
de la solucién

Obtencion de Nuevos|
créditos.

Mejora de la confianza
en el sector financierol
otorgando garantias

CONTRATISTA

Objetivo:  mitigacion|
mediante  planes  de}
accion preventivos

ALCALDIA

Adecuacion ~ de las|
figuras  contractuales|
conforme a los cambios|
que se presenten.
Continuo estudio de fas|
normas y  de los|
cambios legislativos que
garanticen el equilbrio|
contractual

ALCALDIA

Mitigacion  mediante}
panes  de  accion
preventivos

CONTRATISTA Y
ALCALDIA

Mitigacién mediante Ia
realizacion
actividades del

entidades ~ encargadas|
de la prevencion del
desastres




Ests asocado a los
eventuales daiios quel
se puedan derivar para

Posible  incumpiimiento
de las obligaciones
pactadas  en el

Conectividad

AMBIENTE

construccién
infraestructura.

de las obligaciones
pactadas  en el

Perdida de informacion.

21 |GENERAL  [TRANSVERSAL TERREMOTOS “[reescos pe LA NATURALEZA la  infraestructura o P"OYE: 1
S1sMOS Imposbiidad
mayores  plazos  de| ol
6 por|
cumplimiento
hechos de la naturaleza [Pl
Retraso en la ejecucién
Posibles daios para el|de las actividades del
o medio ambiente por|proyecto.
22 [cenerat  [mRansversaL DANOS AL MEDIO|piegGos AMBIENTALES actos asociados a laPosible incumpimiento| 1

Mitigacién mediante la

realizacion de
actividades de
CONTRATISTA'Y | prevencion
ALCALDIA Interaccion con|
entidades ~ encargadas|
de la prevencion del
desastres
Mitigacion mediante  la
realizacion de
actividades de
prevencién
CONTRATISTA Y I"t::;m" e
Moo [T encrgadas

la prevencién de|
desastres

Objetivo: Manejol
mediante elaboracién y|
cumpiimiento del PMA

la solucién.

Posible

por parte del usuario|
final.

Mala  imagen  del
proyecto en fa sociedad
en general

Implementacién  de}
Intromision de usuarios| péliticas de  seguridad|
Intranet y  campus]
It pora Coleain Inadecuada no deseados a la claras, concisas,
P gl implementacién de  las|solucion del efectivas y concertadas]
23 |especirico |cento Cumplimiento  de|qrecc s TEGNOLOGICOS polticas de seguridad| conectividad, A CONTRATISTA  v|con la Alaldia.
comunicaciones. politicas de seguridad en los dispositivos WEByala ALCALDIA
integran la solucién def red en general. Sequimiento  constante|
Jonas WIFL conectividad. de la utiizacién de los|
Saturacien  de  los| canales de  internet y|
Laboratorios Virtuales canales de internet. enlaces.
Conectvidad
Intranet y  campus| .
WIFI para Colegios gem""::m:ana; em: Inadecuada cosibles retardos en 1 Pruebas de tencién del
24 [especifico . RIESGOS TEGNOLOGICOS configuracion  de o] b 1 CONTRATISTA dispositivos activos de|
transmision de datos e transimision de datos.
centro ae|' dispositivos de la red. red.
. in ternet
comunicaciones
Z0nas wiEt
Posible  perdida  de}
informacién.
Posible
Conectividad Falta de controles|desconfiguracion de los| Realizacion de backups|
Virus informaticos| informaticos. equipos de  computo| de Ia informacion
[ntranet v CampuS ansmitidos - través| servidores y  demds CONTRATISTA
2t 1 RIL TEGNOLOGI 3
S |ESPECIFICO  |WIFL para Colegios 1"\ c” ticpositivos de| o0 1EoNOLOGICOS Ausencia de rutinas de|dispositivos que tienen RIESGOALTO |, -\ pia adquicicion de antivirus.
red controles informéticos. [acceso a a solucién.
Centro de "
Comunicaciones Implementacién de ANS
Posibles Reprocesos en
la configuracién  de}
servidores, bases del
datos, software, etc.
Conectividad Saturacién  de Implementacién  de|
canales de interet. polticsa de ~ seguridad
Intranet y  campus| informética.
WIFT para Colegios [ autorzadod ) Intrusion de equipos no|Descarga o
26 |especifico Aulpos o RIESGOS TEGNOLOGICOS registrados nivisualizacion def RIESGO ALTO |CONTRATISTA Instalacién de Firewalls,
para el ingreso a la red ;
centro del autorizados en lared  [contenidos nol proxys y  dispositivos|
comunicaciones autorizados. ue  pemitan o
restriccién a paginas )
Zonas WIFI Virus informticos. contenidos no deseados.|
Posible Lentitud en el
acceso a internet en|
I )
genera Restriccién del acceso
Posible lentidud en el serviclo de internet. por
direcciénes MAC y por|
acceso a la plataforma usuarios y contrasefias.
wes contemplada Y g
. Ancho  de  banda) . nsuficlente ancho del o, el proyecto. CONTRATISTA Y| X
27 [especiFICo  |conectvidad (internet) | 0 RIESGOS TEGNOLOGICOS banda contratado para RiescoaLTo (O8I Implementacién  de|

politicas de seguridad.

Ampliacion del ancho del
banda del servicio de
internet.




Conectividad.

Aulas Digitales

Ausencia de  corriente)

Posible intermitencia en
la  prestacién  del
servicio de internet en
las sedes, instituciones
educativas y bibliotecas

Realizacién de un Site|
Survey inicial a las

Radio Enlaces e e Sedes,  instituciones|
28 |especifico Suministro - de  fluido pres 05 TEGNOLOGICOS instiuciones educativas| RIESGO ALTO [CONTRATISTA educativas y biblotecas
Intranet y  campus|eiéctrico. s o vas  posible intermitencia en ALCALDIA a beneficiar
WIFI para Colegios royents, la utilizacién de las|
proyecto. Aulas Digitales. Alertas tempranas para
Laboratorios Virtuales la toma de desiciones.
Insatisfaccion por parte|
Zonas WIFT del usuario final.
Conectividad (intemet) Posible intermitencia en|
la prestacien  del|
servicio de internet en|
Zonas WIFL las sedes e instituciones
Intranet Caida del servicio de|educativas. Establecimiento de ANS]
29 [espECifico | R e RIESGOS TEGNOLOGICOS conectividad de maneral RIESGO MEDIO |CONTRATISTA para el senvico e
P g parcial o total Sanciones para la firma conectividad.
Enlaces de ltima milla
s digiaies [Aplicacién de los ANS y|
o tiempos de respuesta.
Posible
desconfiguracién de los| .
Conectividad (internet) equipos que integran la Racks de seguridad quel
> contengan los|
solucion de elemenentos
Centro de| conectividad. J
Comunicaciones dispositivos  activos de|
Uso inadecuado de los|REPTOCESOs  en e
Enlaces de Gltima milla |Elementos y) clomentos y dispostives]cOTigUCHSN  de  los Instalacion "
30 |eseeciFico dispositivos de|RIESGOS OPERACIONALES ¥ disp dispositivos. RIESGO ALTO [ALCALDIA i
Zonas WIFI conectividad por parte del usuario| dispositivos  electrénicos|
final. al interior de centros o
Posible intermitencia en e N
Aulas Digitales la  prestacién  del
comunicaciones,
servicio de internet.
Intanet y  campus garantizando un acceso|
WIFI para colegios Dafio irreparable de los| :f;;"i‘d" a o]
dispositivos -
electronicos.
Conectividad (internet)
Enlaces de ditima mill
Implementacién e
S:rrr‘wlr:macwcnes “ Ausencia de ANS en las| niveles de servico para
Y o Tiempos de respuesta la conectividad (ANS).
Acuerdos de Niveles de| diferentes actividades y| o ansos ara CONTRATISTA
31 ESPECIFICO Zonas WIFI - RIESGOS OPERACIONALES entregables P RIESGO MEDIO n .
Servicio (ANS) reestablecer Ia| ALCALDIA Actualizacién
contemplados  en el e
prestacion de servicios. permanente  de los
Aulas Digitales proyecto i
niveles  de  servicio
Intranet y  campus| NS)
WIFI para Colegios
Laboratorios Virtuales
Posible dificutad en la
transferencia  de o
clementos 2 los|
usuarios finales.
Seguimiento continuo a|
Posibles ~reprocesos | oo contratitas por
demoras  en  la
. . parte del gerente el
[Adquicision de|consecucion  de  los|
proyecto, supervisores e|
elementos y dispositivos|elementos que cumplan
Elementos y) i} interventores.
epoatios - que integran las aulas|con las coracteristicas
33 [especifico  [Auias Digitales P € RIESGOS OPERACIONALES dgitales  que noftécnicas RIESGO MEDIO |CONTRATISTA

integran  las  aulas|
digitales

cumplan  con las|
caracteristicas  técnicas|
minimas exigidas.

en el proyecto.

Posibles
incumplimientos
contractuales v
sanciones a que haya
lugar.

Posibles retrasos en el
cronograma.

Realizacion de matriz de|
seguimiento técnico en
donde se describan las
caracteristicas  de  los|
elementos a instalar y a
transferir.




Aulas digitales

Zonas WIFI Posible retraso en el
coronograma. Elaboracién def
Centro de cronogramas.
Comunicaciones Entrega de elementos| Entrega de elementos y|Posible  incumplimiento
dispositivos| dispositivos electrénicos |contractual Reuniones de|
33 |ESPECIFICO [enlaces de ditima milla RIESGOS OPERACIONALES que integran la solucién| RIESGO MEDIO [CONTRATISTA sequimiento
integran ~ las  aulas] por fuera de los|Posibles sanciones permanente.
Conectividad digitales tiempos estimados
Posible  insatisfaccién| Elaboracién de planes]
Intranet y  campus parte  de  los| de choque.
WIFI para colegios usuarios finales.
Laboratorios Virtuales
Retrasos  en el
cronograma a causa de}
las adecuaciones de las| Realizacién de un Site|
instalaciones fisicas de| Survey inicial a las|
las sedes e instituciones| sedes e instituciones|
educativas v educativas a beneficiar.
Espacios en las sedes| Inexistencia def faboratorics.
Contemplar dentro del
Aulas digitales e instituciones| Espacios 0 espacios| o en el vects P
34 [especiFico educativas y biblitecas [RIESGOS OPERACIONALES inadecuados  para [ recC o RIESGO ALTO |ALCALDIA A
! buen  nombre  del adecuaciones necesarias|
Bibliotecas para implementar al instalacion ~ de  lal
- A proyecto. para las instalaciones a
solucién. solucidn.
beneficiar  con el
Posible  Incumplimientol proyecto.
del objeto contractual.
Alertas tempranas para)
Posibilidad  que  las la toma de desiciones.
metas se  vuelvan
inalcansables.
Posible
las metas|
establecidas en  las|
obligaciones
. tractuales. - .
N Cantidad insuficiente de| “"72Ct2/€> Realizar una planeacion
Docentes, estudiantes,|
docentes,  estudiantes, . efectiva, involucrando a
. padres de familia y NS [ posible desercién de las| )
Capacitacion en aulas|Po1ee <8 R pacres e famiia y|7o"P AT 96 la  secretaria  def
35  |especiFico  |digitales y Capacitacion| o RIESGO OPERACIONAL comunidad en general| P o0 RIESGO ALTO [ALCALDIA educacion  Municipal,
: objeto de| | capacitacién y  cursos| \
en alfabetizacién digital los cuales sonobjetol rectores, estudiantes Y]
capacitaciones y) contemplados  dentro| Y
de las capacitaciones y| demas personas objetol
Cursos. del contrato.
cursos de las capacitaciones.
Posibles  multas /ol
sanciones al contratista
P 1tz
Posible incumplimiento Levntamiento de
informacién previa a la
e s metas 6
. realizacion  de s
establecidas  en las| ’
capacitaciones.
obiigaciones
) Espacios locativos | contractuales. Arrendamiento "
(Copacitackin "[Espacios  para ] nadecuados N espacios alternos para la
" lasdigital Sy s e i [CONTRATISTA .
36 |especiFico  |2Uesdoreles Vlrealizacion  de  las|RIESGO RECURSO HUMANO * en e realizar RIESGO ALTO i} realizacion  de
Capacitacion en| region para lajla totalidad de| ALCALDIA
A capacitaciones y cursos i capacitaciones.
alfabetizacion digtal realzacién  de  las|capacitaciones y cursos
cursos en el .
yeu et Utilzacién de las aulas|
proyecto. digitales  beneficiadas
| .
Posibles  multas  y/o con el proyecto.
sanciones al contratista
Posible  apropiacién
inadecuada  de los| ,
Realizacién de reuniones|
contenidos  de  las|
] . de sequimiento en el
Logistica  inadecuada| capacitaciones y cursos.
6 6 cual  asistan  los|
Capacitacién en aulasLogistica  para  Ia para la. realizacion de| CONTRATISTA .
37  |especiFicO  |digitales y Capacitacion|realizacién ~ de  las|RIESGO OPERACIONAL las  capacitaciones y|Posible desercién de las RIESGO MEDIO [/ comenvsorcs
en alfabetizacién digial | capaciaciones y cursos| cursos  contemplados|personas en proceso de oventores y demss|
dentro del proyecto.  |capacitacion 0 que| Y
. personas  involucradas|
participan en los cursos| e oooyects
contemplados  dentrol proyecto.
del contrato
Seleccion  de un|
Posible insatisfaccion del proveedor  con  la
las personas respectol suficiente  experiencial
Material y contenidos|de las capacitaciones y| para el desarrollo de|
Copaciacion en auls Mart:nlaal i “czoal::mgz \rr:;‘::acz:‘as pro : cursos. capacitaciones y cursos.
38 ESPECIFICO digitales y Capacitacion| par RIESGO OPERACIONAL . RIESGO MEDIO |CONTRATISTA .
; las  capacitaciones ) y desercién de las| Verificacion v
en alfabetizacién digital d :
cursos. a capacitar y aprobacién  de los

del proyecto.

de las personas que
participan en los cursos
y capacitaciones

contenidos y materiales
que se utiizaran para lai

realizacion
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