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MANUAL DEL SISTEMA DE AUTOCONTROL Y GESTION DEL RIESGO DE LAVADO
DE ACTIVOS Y FINANCIACION DEL TERRORISMO — SAGRILAFT.

PRESENTACION

El objetivo de la mayoria de los actos delictivos es generar beneficios y disfrutar de sus
ganancias mal habidas, los criminales comunmente buscan disfrazar la fuente ilegal de
esas ganancias mediante el blanqueo de capitales que es el procesamiento de ganancias
delictivas para disfrazar su origen ilegal. El Lavado de Activos, Financiamiento del
Terrorismo y Financiamiento de la Proliferacion de Armas de Destruccion Masiva son
fendmenos delictivos que generan consecuencias negativas para la economia del pais y se
identifica como una amenaza para INFOTIC S.A. Este problema global ha tenido un
importante paso para su enfrentamiento; en 2015 la comunidad internacional reconocié los
desafios planteados por la complejidad de los flujos financieros ilicitos y la necesidad de
recuperar y devolver los activos robados que erosionan los resultados del desarrollo
sostenible y socavan el estado de derecho. En particular, se insta a los Estados miembros
para 2030 a reducir significativamente los flujos financieros ilicitos, fortalecer la
recuperacion y devolucion de activos robados y combatir todas las formas de delincuencia

organizada (meta 16.4 de los Objetivos de Desarrollo Sostenible).

La Superintendencia de Sociedades con el fin de actualizar la normatividad a las
recomendaciones de organismos internacionales y a la coyuntura actual, modificd
recientemente el Capitulo X de su Circular Basica Juridica (Circular Externa No. 100-
000005 del 22 de noviembre de 2017) cuyo objetivo principal es profundizar el enfoque
basado en riesgos tanto en la supervision como en la creacion de politicas y matrices por
parte de las sociedades obligadas al cumplimiento del régimen de AUTOCONTROL Y
GESTION DEL RIESGO INTEGRAL LA/FT/FPADM Y REPORTE DE OPERACIONES
SOSPECHOSAS A LA UIAF, incluyendo la identificacion, segmentacion, calificacion,
individualizacion, control y actualizacion de los factores de riesgos y los riesgos asociados

a la probabilidad de que éstas puedan ser usadas o puedan prestarse como medio en
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actividades relacionadas con el Lavado de Activos, el Financiamiento del Terrorismo y el

Financiamiento de la Proliferacion de Armas de Destruccion Masiva.

En consecuencia, este documento establece el plan de gestion de la organizacion para
prevenir el lavado de dinero, la financiacion del terrorismo, financiamiento de la proliferacion
de armas de destrucciébn masiva y el reporte de operaciones sospechosas a la UIAF,

describiendo:

¢ Riesgos identificados.

e Riesgos evaluados.

e Monitoreo de riesgos.

e Disefio del Sistema.

e Supervision y cumplimiento.

e Divulgacion y capacitacion.

La Asamblea general de Accionistas, Junta Directiva, Alta Direccion, proveedores,
colaboradores y vinculados de INFOTIC S.A. ofrecen su compromiso y liderazgo en el
cumplimiento del presente manual, que es politica de la organizacion, y las normas que lo
soportan junto con los principios éticos y morales individuales. El cumplimiento de este
documento es fundamental para aseguramiento de que todas las areas y procesos de
INFOTIC S.A. desarrollen plenamente lo establecido en materia preventiva y de control de
los riesgos de Lavado de Activos, Financiemiento de Terrorismo y Financiemiento de la

Proliferacion de Armas de Destruccion Masiva.
1. ALCANCE
Este manual esta dirigido a todos los Accionistas, miembros de la Junta Directiva,

colaboradores, clientes, proveedores y demas terceros vinculados con INFOTIC S.A. o que

formen parte de la organizacion.
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2. APROBACION

Este manual ha sido presentado conjuntamente por el representante legal y el Oficial de
Cumplimiento y aprobado por la Junta Directiva de INFOTIC S.A. tal como consta en el acta
de reunion para aprobacion del manual SAGRILAFT/FPADM.

3. DISTRIBUCION

Este manual es de disponibilidad permanentemente para la Junta Directiva, colaboradores,
clientes, proveedores y demas terceros vinculados con INFOTIC S.A. o que formen parte
de la organizacién. Podra ser compartido con autorizacién escrita de Presidencia, el Oficial

de Cumplimiento y/o por peticion de los diferentes 6rganos de vigilancia y control.

4. DEFINICIONES

Como apoyo para la comprension del presente documento, se establecen los siguientes

términos y definiciones:

e Administradores: Son administradores, el representante legal, los miembros de la
junta directiva y quienes de acuerdo con los estatutos ejerzan o detenten esas
funciones.

e Autocontrol: Es la voluntad de la Organizacion y los administradores para detectar,
controlar y gestionar de manera eficiente y eficaz los riesgos a los que esti expuesta.

o Beneficiario Final o Beneficiario Real: Hace referencia a la(s) persona(s) natural(es)
que finalmente posee(n) o controla(n) a una Contraparte o a la persona natural en cuyo
nombre se realiza una operacion o negocio. Incluye también a la(s) persona(s) que
ejerce(n) el control efectivo final sobre una persona juridica u otra estructura juridica o

es (son) titular(es) del 25% o mas de su capital, en caso de tener naturaleza societaria.
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Control del riesgo de LA/FT: Comprende la implementacion de politicas, procesos,
practicas u otras acciones existentes que actian para minimizar el riesgo LA/FT en las
operaciones, negocios o contratos que realice la organizacion.

Contraparte: Hace referencia a cualquier persona natural o juridica con la que la
organizacién tenga vinculos comerciales, de negocios, contractuales, o juridicos de
cualquier orden. Entre otros, son Contrapartes, los accionistas, Accionistas y
colaboradores de la organizacion y los clientes y proveedores de bienes o servicios.
Debida diligencia (due diligence en inglés): Equivale a ejecutar algo con suficiente
cuidado. Existen dos interpretaciones sobre la utilizacion de este concepto en la
actividad empresarial. La primera, se concibe como el actuar con el cuidado que sea
necesario para reducir la posibilidad de llegar a ser considerado culpable por
negligencia y de incurrir en las respectivas responsabilidades administrativas, civiles o
penales. La segunda, de contenido mas econdmico y mas proactivo, se identifica como
el conjunto de procesos necesarios para poder adoptar decisiones suficientemente
informadas.

Empresa Obligada: Hace referencia a la Organizacién que se encuentra obligada a
darle cumplimiento a implementar un sistema de prevencién y auto gestion del riesgo
LA/ FT/PPADM, bien sea del sector real o del cualquier otro sector de la economia.
Evento: Incidente o situacion de LA/FT/FPADM que ocurre en la organizacién durante
un intervalo particular de tiempo.

Financiacién del terrorismo: Delito que comete toda persona que incurra en alguna
de las conductas descritas en el articulo 345 del Cédigo Penal, asi como las normas
gue lo modifiquen, adicionen o sustituyan.

Fuentes de riesgo: Son los agentes generadores de riesgo de LA/FT/FPADM en una
organizacion, que se deben tener en cuenta para identificar las situaciones que puedan
generarlo en las operaciones, negocios o contratos que realiza el ente econdmico. De
acuerdo con la Circular Basica Juridica de la Superintendencia se tendran en cuenta los
siguientes:

¥ Contraparte: Personas naturales o juridicas con las cuales la organizacion tiene

vinculos de negocios, contractuales o juridicos de cualquier orden, es decir,
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accionistas, Accionistas, colaboradores, clientes y proveedores de bienes y
servicios.

v~ Productos: Bienes y servicios que ofrece o compra la organizacién en desarrollo
de su objeto social.

¥ Canales de distribucién: Medios que utiliza la organizaciéon para ofrecer y
comercializar sus bienes y servicios, como por ejemplo establecimientos
comerciales, venta puerta a puerta, Internet o por teléfono

v Jurisdiccion territorial: Zonas geograficas identificadas como expuestas al riesgo
de LA/FT/FPADM en donde INFOTIC S.A. ofrece o compra sus productos.

¥ Colaboradores: Por colaboradores se entienden todos los Accionistas,
Administradores, Colaboradores y subcontratistas de INFOTIC S.A.

Grupo de Accidn Financiera Internacional (GAFI): Organismo intergubernamental

establecido en 1989, cuyo mandato es fijar estdndares y promover la implementacion

efectiva de medidas legales, regulatorias y operativas para combatir el lavado de

activos, la financiacion del terrorismo y el financiamiento de la proliferacion y otras

amenazas a la integridad del sistema financiero.

Gestion del riesgo de LA/FT/FPADM: Consiste en la adopcion de politicas que

permitan prevenir y controlar el riesgo de LA/FT/FPADM.

Herramientas: Son los medios que utiliza una organizaciéon para prevenir gque se

presente el riesgo de LA/FT/FPADM y para detectar operaciones intentadas, inusuales,

intentadas o sospechosas.

LA/FT/FPADM: Hace referencia al Lavado de Activos, Financiamiento del Terrorismo y

al Financiemiento de la Proliferacion de Armas de Destruccion Masiva.

Lavado de activos: Delito que comete toda persona que busca dar apariencia de

legalidad a bienes o dinero provenientes de alguna de las actividades descritas en el

articulo 323 del Codigo Penal o las normas que lo modifiquen o sustituyan.

Listas nacionales e internacionales: Relacion de personas y empresas que, de

acuerdo con el organismo que las publica, pueden estar vinculadas con actividades de

lavado de activos o financiacion del terrorismo como lo son las listas del Consejo de

Seguridad de las Naciones Unidas, que son vinculantes para Colombia.
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Adicionalmente, pueden ser consultadas, las listas OFAC, Interpol, Policia Nacional,

entre otras.

Listas restrictivas: Las siguientes son algunas de las listas de personas o entidades

gque pueden estar vinculadas con actividades de lavado de activos o financiacion del

terrorismo:

v Listas del Consejo de Seguridad de las Naciones Unidas restrictivas (de ahora en
adelante “Lista ONU”);

v" Lista OFAC y si el Oficial de Cumplimiento estima, se consultarian otras bases de
datos establecidas para la prevencién del lavado de activos y/o la financiacién del
terrorismo.

Monitoreo: Es el proceso continuo y sistematico mediante el cual se verifica la
eficiencia y la eficacia de una politica o de un proceso, mediante la identificacion de sus
logros y debilidades para recomendar medidas correctivas tendientes a optimizar los
resultados esperados. Es condicion para rectificar o profundizar la ejecucion y para
asegurar la retroalimentacién entre los objetivos, los presupuestos tedricos y las
lecciones aprendidas a partir de la practica.

Oficial de Cumplimiento: Es el empleado de la organizacion que esta encargado de

promover y desarrollar los procedimientos especificos de prevencion, actualizacién y

mitigacién del Riesgo LA/FT/FPADM. Asi mismo, debera rendir informes, tanto al

Representante Legal como a la Junta Directiva.

Omision de denuncia: Consiste en tener conocimiento de la comision de los delitos

sefialados en el articulo 441 del Cédigo Penal y demas normas que lo adicionen,

modifiquen o sustituyan, y no denunciarlos.

Operacién intentada: Se configura cuando se tiene conocimiento de la intencion de

una persona natural o juridica de realizar una operacién sospechosa, pero no se

perfecciona por cuanto quien intenta llevarla a cabo desiste de la misma o porque los
controles establecidos o definidos no permitieron realizarla. Estas operaciones tienen
gue ser reportadas Unica y exclusivamente a la UIAF.

Operacién inusual: Es aquella cuya cuantia o caracteristicas no guarda relacién con

la actividad econémica de los clientes, o que, por su monto, por las cantidades
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transadas o0 por sus caracteristicas particulares, se salen de los parametros de
normalidad establecidos.

Operacién sospechosa: Es aquella que por su numero, cantidad o caracteristicas no
se enmarca dentro de los sistemas y practicas normales de los negocios, de una
industria o de un sector determinado y, ademas, que de acuerdo con los usos y
costumbres de la actividad que se trate no ha podido ser razonablemente justificada.
Estas operaciones tienen que ser reportadas Unica y exclusivamente a la UIAF.
Organos de Control: Por 6rganos de control se entiende la Revisoria Fiscal y el Area
de Gestion de Calidad de la Firma.

Personas Expuestas Politicamente (PEP): Son personas nacionales o extranjeras
gue, por razén de su cargo, manejan recursos publicos o detentan algun grado de poder
publico. Esta definiciébn también incluye a los individuos que hayan desempefiado
funciones publicas destacadas o que, por su cargo, hayan manejado o administrado
recursos publicos. No obstante, la calidad de PEP sélo se conservara por un periodo de
2 afios con posterioridad a la fecha en que el respectivo individuo haya dejado de
desempefiar las funciones publicas destacadas o haya dejado de administrar o manejar
recursos publicos. También se consideran PEP los altos ejecutivos de organizaciones
estatales, los colaboradores de alto rango en los partidos politicos y los jefes de Estado.
Politica o Manual: Son los lineamientos, orientaciones o aspectos que fundamentan la
prevencion y el control del riesgo de LA/FT/FPADM en la organizacion. Deben hacer
parte del proceso de gestion del riesgo de LA/FT/FPADM.

Reportes internos: Son aquellos que se manejan al interior de la organizacion y
pueden ser efectuados por cualquier empleado o miembro de la organizacién, que tenga
conocimiento de una posible operacion intentada, inusual o sospechosa.

Riesgo de LA/FT/FPADM: Es la posibilidad de pérdida o dafio que puede sufrir una
organizacion al ser utilizada para cometer los delitos de lavado de activos o financiacion
del terrorismo. Las contingencias inherentes al LA/FT/FPADM se materializan a través
de riesgos tales como el legal, el reputacional, el operativo o el de contagio, a los que
se expone una organizacion, con el consecuente efecto econémico negativo que ello
puede representar para la estabilidad financiera de la misma, cuando es utilizada para

tales actividades.
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Riesgo Inherente: Es el nivel de riesgo propio de la actividad de la organizacion, sin
tener en cuenta el efecto de los controles.

Riesgo Residual: Es el nivel resultante del riesgo después de aplicar los controles.
Sefiales de alerta: Son circunstancias particulares que llaman la atencién vy justifican
un mayor analisis.

Accionistas: Persona natural o juridica que se obliga a hacer un aporte en dinero, en
trabajo 0 en especie a la organizacion y que participa de las utilidades sociales.
APNFD: Actividades y Profesiones No Financieras Designadas; empresas que para la
Superintendencia de Sociedades son los siguientes: i) sector de agentes inmobiliarios;
i) sector de comercializacion de metales preciosos y piedras preciosas; iii) sector de
servicios contables; y iv) sector de servicios juridicos.

Unidad de Informacion y Andlisis Financiero (UIAF): Es una unidad administrativa
especial, de caracter técnico, adscrita al Ministerio de Hacienda y Crédito Publico,
creada por la Ley 526 de 1999, modificada por la Ley 1121 de 2006, que tiene como
objetivo la prevencion y deteccion de operaciones que puedan ser utilizadas para el
lavado de activos o la financiacién del terrorismo. Asi mismo, impone obligaciones de

reporte de operaciones a determinados sectores econémicos.

5. ESTRUCTURA DEL SAGRILAFT/FPAD

La estructura del presente sistema esta en concordancia con los estandares y enfoque de

gestion sistematica de la organizacién para el tratamiento de los riesgos y se sostiene en

las siguientes etapas:

i.  Diagnostico
ii. Identificacion de riesgos de LA/FT/FPADM
iii.  Valoraciéon de los riesgos de LA/FT/FPADM

iv.  Adopcioén de controles- medidas preventivas

v.  Divulgacion y documentacion

vi.  Verificacion y monitoreo
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Se representa graficamente de la siguiente manera:

Diagnostico

Identificacion de Riesgos

Verificacion - Monitoreo LA/FT/EPAD

Divulgacion y Valoracion de Riesgos
Documentacién LA/FT/FPAD

Adopcién de controles /

Medidas Preventivas

6. DIAGNOSTICO

Esta etapa consiste en la compilacion de informacién relevante de la organizacion con el fin

de comprender su operacion, asi como identificar las debilidades y fortalezas relacionadas

con LA/FT/FPADM vy definir las metodologias, técnicas, herramientas y fuentes de

informacion para el disefio y adopcién del Sistema, se compone de:

e Determinacion del contexto interno externo

e Determinacioén de los factores de riesgo de LA/FT/PPADM
¢ Diagnéstico del riesgo de LA/FT/PPADM
¢ Metodologias y herramientas para la gestién de LA/FT/PPADM
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6.1 CONTEXTO INTERNO Y EXTERNO

6.1.1 Direccionamiento estratégico

Cadigo:

DES-MAN-006

001

INFOTIC S.A. posee un Manual de Direccionamiento Estratégico, que es el modelo de

planeacion a través del cual se desarrolla y cumplen los procesos de la organizacién con

base en el enfoque de riesgos, el establecimiento de los mecanismos de evaluacion

y de mejora para garantizar los resultados esperados. La Planeacion estratégica incluye la

vision al afio 2022, mision, oportunidades, amenazas, fortalezas y debilidades. El Manual

de Direccionamiento Estratégico ha sido utilizado para analizar el nivel de riesgo y

establecer posibles estrategias para la prevencion y control del LA/FT/FPADM.

6.1.2 Entorno del negocio

Se relaciona en la siguiente tabla:

CANALES DE AREAS
SERVICIOS CLIENTES DISTRIBUCION  GEOGRAFICAS
Ministerios de Agricultura, Trabajo, TIC, Minas y Educacion.
Direccién Nacional de Planeacion
Agencias Presidencial de Cooperacion
Agencia para la Reincorporacion y Normalizacion
Superintendencia de Servicios Publicos
IDEAM
Alcaldia Mayor de Bogota
CAR
DIAN
COLJUEGOS
Congreso de la Republica
Outsourcing Super?ntendenc?a de P_ugrtos_y Transpo_rte _
. Superintendencia de Vigilancia y Seguridad Privada
Gestion Documental Auditoria de la Repdbli Municioi del
Infraestructura Tl uditoria de la Republica L Directo. unicipios e
Conectividad Procur_adurla G_eneral de Ia_NaC|on Relacion pais, en especial
Consultoria Consejo Superior de la Judicatura Cliente- ciudades
; Registraduria Nacional del Estado Civil capitales y
Seguridad de la INPEC INFOTIC S.A. Distrito Capital
Informacion : . . . pital.
P Superintendecnia de Industria y Comercio
Logistica - -
Policia Nacional
Agencia Nacional de Tierras
Alcaldia de Manizales
Gobernacion de Cérdoba
Alcaldia Municipal de Soacha
ESAP
ICETEX
Fiduprevisora
ANTV
UGPP
Fondo Nacional del Ahorro
Gobernacién del Atlantico.
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Se definen en este documento como interesados internos a todos aquellos cargos que

ocupan personas dentro de la organizacipon con funciones y responsabilidades en el

disefio, adopcion y aplicacion del SAGRILAFT/FPADM y a quienes se le deben asignar

responsabilidades especificas que estan descritas en el presente manual. Son entonces

interesados internos de INFOTIC S.A. los siguientes:

Accionistas- Asamblea General de Accionistas.

e Junta Directiva

e Presidente, como representante legal

¢ Oficial de Cumplimiento

e Vicepresidente Administrativo y Financiero

e Vicepresidente de Operaciones

e Vicepresidente de Logistica

e Secretario General

e Jefe Control Interno y Calidad

e Gerentes de Proyecto

e Gerentes de Sucursal

¢ Responsable de Sistemas de la Informacién

e Revisor Fiscal

e Contador, auxiliar de contabilidad, tesorero.

e Colaboradores de todas las areas.

e Colaboradores de servicios temporales y externos por outsourcing

6.1.4 Contexto externo

Se definen en este documento como los elementos cruciales que podrian sustentar o
dificultar la administracion de los riesgos asociados al LA/FT/FPADM en INFOTIC S.A.,

para lo cual debe llevarse a cabo un andlisis estratégico del entorno regulatorio y la

identificacion de las partes interesadas.
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6.1.4.1 Entorno regulatorio
Se identifican las siguientes normas relacionadas con LA/FT/FPADM aplicables y que

pueden tener relacion con la organizacion:

LEY REGULA ‘
LEY 190 DE 1995 Moralidad en la administracion pablica y corrupcién administrativa
LEY 270 DE 1996 Estatutaria de la administracion de justicia
LEY 526 DE 1999 Crea la Unidad de Informacion y Analisis Financiero
LEY 599 DEL 2000 Caodigo Penal
LEY 747 DE 2002 Modifica el Codigo Penal

Por medio de la cual se aprueba la convencion de las naciones unidas contra la corrupcion,

LEY 970 DE 2005 adoptada por la Asamblea General de las Naciones Unidas

LEY 1108 DE 2006 Por la cual se aprueba la convencion interamericana contra el te rrorismo
LEY 1121 DE 2006 Expide normas para la prevencion, investigacion y sancién de la financiacion del terrorismo
LEY 1231 DE 2008 Se unifica la factura como titulo valor
LEY 1357 DE 2009 Se modifica el codigo penal
Modifica el Cddigo Penal, el Cédigo de Procedimiento Penal, Cédigo de la Infancia y
LEY 1453 DE 2011 Adolescencia, las reglas sobre extincién de domino y se dictan otras disposiciones en

materia de seguridad

Estatuto Anticorrupcién. Se dictan normas orientadas a fortalecer los mecanismos de

LEY 1474 DE 2011 prevencion, investigacion y sancion de actos de corrupcioén y la efectividad del control de la
gestién publica

Por medio de la cual se aprueba la convencion para combatir el cohecho de servidores
publicos extranjeros en transacciones comerciales internacionales

Esquemas de Asociacién Publico Privada. Determina una declaracién de beneficiarios y
origen de los recursos en los esquemas de asociacion publico privada

LEY 1708 DE 2017 Extincion de dominio (deroga la ley 793 de 2002)

LEY 1573 DE 2012

LEY 1508 DE 2012

ENTIDAD LEY REGULA

Estatuto Organico del Sistema Financiero

Decreto 663 de 1993 Articulos 102 a 107, Mecanismos de control para la prevencion
del Lavado de Activos y el Financiaciamiento del terrorismo
Decreto 14977 de UIAF- informacion solicitada a entidades pu- blicas, sectores
Presidencia de la 2002 econdmicos obligados a in- formar sobre operaciones

Republica Por el cual se expide el estatuto de vigilancia y seguridad

Decreto ley 356 de privada. Modificado por el Decreto 19 de 2012 del 10 de enero de

1994 2012
Decreto 3420 de Comision de coordinacion Interinstitucional para el control del
2004 lavado de activos

ENTIDAD DECRETO REGULA

Decreto 2245 de Establt_ace e_I Régime_n S_ancionat_orio yel P_roceq,imiento
Ministerio de 2011 Administrativo (_Zamblano a seguir por la Direccion de Impuestos
Hacienda y Crédito y Aduanas Namon.al.es - -
PUblico Decreto 2269 de Regllamenta la actividad de factoring. Determme_a que los
2012 administradores son responsables del cumplimiento de las
normas que regulan el LA/FT
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ENTIDAD DECRETO REGULA

Decreto ley 356 de Por el cual se expide el estatuto de vigilancia y seguridad privada.
1994 Modificado por el Decreto 19 de 2012 del 10 de enero de 2012

ENTIDAD NORMA REGULA

Capitulo X de su Circular Basica Recomendaciones de organismos internacionales,
Juridica (Circular Externa No. 100- a la politica general de supervision de la
000005 de 2017) 2020 Superintendencia de Sociedades

Superintendencia de
Sociedades

Superintendencia de Circulares externas 003 de 2009 y

Vlgllanua y Seguridad 008 de 2011 SARLAFT

Privada

Superintendencia Circular 60 de 2008, incorporada a Prevencion y control_qe LA/'FT a los emisores no
) ; h - o sometidos a inspeccion y vigilancia de la

Financiera la Circular Bésica Juridica

Superintendencia Financiera de Colombia
Prevencion y control del LA/FT en las cooperativas
Circular Bésica Juridica de ahorro y crédito y multiactivas e integrales con
secciénde ahorro y crédito

Sistema de administracion del riesgo de LA/FT

Superintendencia de
Economia Solidaria

Circular Externa 011 de 2011 para empresas transportadoras de vehiculos de
Superintendencia de carga
Puertos y Transporte Circular Externa 006 de 2012 Modifica la circular externa 011 de 2011

Circular Externa 040 de 2013 Alcance de las obligaciones previstas en la circular

Superintendencia Circular Unica 047 de 2011, circular ;\a/IXetE;r;?;nlos de control y prevencion de lavado de

Nacional de Salud 049 de 2008 activos juegos de suerte y azar
RESOLUCION UIAF ‘ SECTOR

285 de 2007 Comercio Exterior

212 de 2009 Comercio Exterior

239 de 2013 Notarios

114 de 2007 Compra y Venta de vehiculos

363 de 2008 Empresas exportadoras, importadoras, comercializadoras y fundidoras de oro

059 de 2013 Profesionales de compra venta de divisas

260 de 2013 Juegos de suerte y azar

142 de 2006 Juegos de suerte y azar

078 de 2007 Juegos de suerte y azar

ENTIDAD REGULA

Resolucién 2705 de Sistema de administracion del riesgo de LA/FT operadores de
2010 servicios postales de pago

MINTIC
Resolucién 1334 de Régimen de reporte de informacion a la UIAF para los operadores
2012 de servicios postales de pago y el operador postal oficial.
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6.1.4.2 Partes interesadas externas

Se definen en este documento como aquellos individuos u organizaciones que estan, o

perciben estar, afectados por una decisién o actividad involucrada en los procesos que

realiza INFOTIC S.A.. Los interesados externos son quienes relinen estas caracteristicas y

no pertenecen a la organizacién; se identifican los siguientes:

¢ Unidad de Informacion y Andlisis Financiero (UIAF)

e Fiscalia General de la Nacién

e Procuraduria General de la Nacion

e Contraloria General de la Nacién

e Superintendencia de Sociedades

e DIAN

¢ Banco de la Republica

e Personas naturales o juridicas con las cuales se realizan operaciones de tesoreria.

e Compaifias de seguros

e Entidades financieras

e PEP

6.1.5 Gestion, control y administracion

Este manual es armonico con la Politica de Gestion de la organizacion, valores

corporativos, objetivos estratégicos; y los siguientes procesos:

PROCESO SUBPROCESOS

Direccionamiento estratégico Evaluacion.

Planeacion.
Gestién de riesgos.

Gestién del cambio, innovacién y mejora
Gestién de la defensa juridica

Gestiéon comercial

Gestion de ofertas y contratos.
Gestién de clientes.

Gestién de operaciones Ejecucion y seguimiento del proyecto.

Planeacion de proyecto.

Cierre y liquidacion del proyecto.

Gestién de proveedores Supervision, retroalimentacion y gestiéon del conocimiento.

Seleccién y contratacién de y proveedores.

Evaluacién del desempefio y satisfaccién de proveedores.

Gestidn administrativa y financiera

Gestién de recursos fisicos.
Gestién contable y financiera.

Administracion de infraestructura de TI.

Gestion TIC Gestion de informacién documental.
Elaboré: Revisé: Pagina
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PROCESO SUBPROCESOS

Seleccion y contratacion.

Desarrollo y bienestar.

Administracion de personal.

Evaluacién del desempefio y satisfaccién del talento humano.

Gestion de talento humano

La organizacion hard la revision y actualizacién de procesos y subprocesos que fortalezca

y complemente la relacion entre ellos y el presente manual.
Sobre el subrpoceso de la gestién de riesgos es liderado por:

¢ Presidencia
e Comité de Direccion
e Lideres de Procesos

e Jefe Control Interno

Este subproceso establece las politicas y actividades necesarias para la gestion de los
riesgos de INFOTIC S.A., los cuales se definen institucionalmente como la variacion en los

objetivos, en términos generales se tienen dos momentos para la gestion de los riesgos:

e Riesgos y Oportunidades a nivel estratégico

e Riesgos a nivel de los procesos y de las caracteristicas de servicios

6.1.6 OBJETIVOS DEL MANUAL
Se definen los siguientes objetivos para el cumplimiento de SAGRILAFT/FPADM en la

organizacion.

6.1.6.1 Objetivo General

Gestionar adecuadamente el riesgo de LA/FT/FPADM mediante el fortalecimiento de
practicas, procedimientos y acciones que permitan aplicar la debida diligencia en la
identificacion y evaluacion de riesgos, la implementacibn y monitoreo de controles,
supervision, divulgacion y entrenamiento y requisitos legales que fortalezcan la cultura
organizacional de INFOTIC S.A. conforme con las politicas y valores de la organizacion,

reduciendo el riesgo de pérdida de recursos financieros que sean consecuencia de
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sanciones y/o multas por parte de los Organismos de Control; investigaciones y sanciones
administrativas, civiles y penales tanto para INFOTIC S.A. como para los Accionistas y

colaboradores, ademés de afectacion de la reputacion de la organizacion.

6.1.6.2 Objetivos especificos

Clientes: Identificar plenamente clientes de la organizacion, diferenciando
sector publico y privado.

Personas: Identificar plenamente colaboradores, contratistas, subcontratistas y

personas vinculadas a través de empresas de servicios temporales.

Organizacién: Mantener la aplicacion de la legislacién nacional y recomendaciones
internacionales sobre LA/FT/FPADM.
Sociedad: Aportar al cumplimiento de los Objetivos de Desarrollo Sostenible

cumpliendo con las normas y recomendaciones sobre
LA/FT/FPADM.
Proveedores: Identificar plenamente proveedores, manteniendo y mejorando los

procedimientos internos para su vinculacién y permanencia.

6.1.7 POLITICAS SAGRILAFT/FPADM
Las presentes politicas adoptadas por la INFOTIC S.A. para la adecuada gestion del
SAGRILAFT/FPADM en lo referente a las etapas y elementos del sistema, son de estricto

cumplimiento por parte de los colaboradores y demas vinculados a la organizacion.

Estas politicas serdn comunicadas permanantemente y actualizadas teniendo en cuenta
los cambios en la normatividad aplicable y las modificaciones que se lleguen a dar sobre
procesos y servicios; siendo aprobadas por la Junta de Directiva.

6.1.7.1 Cultura de la Organizacién- Politica LA/FT/FPADM vy de no tolerancia al delito
INFOTIC S.A. adopta el SAGRILAFT/FPADM como parte de la cultura de la organizacion,
tomando como bases fuertes su mision, vision al 2022, estrategia, politica de gestion y

valores corporativos, que son:

e Compromiso.
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e Integridad.
e Servicio.

e Innovacion

Esta cultura enfocada en el cumplimiento, utiliza como piedra angular el compromiso ético
y profesional de sus Accionistas, miembros de la Junta Directiva, colaboradores, clientes,
proveedores y demas terceros vinculados con INFOTIC S.A., previniendo que no sea
involucrada la organizacion en actividades destinadas a dar apariencia de legalidad, a
recursos que sean producto de actividades ilicitas o sirvan para canalizar recursos licitos o
ilicitos destinados a actividades terroristas.

INFOTIC S.A. adopta mediante el presente manual para gestionar integralmente la
identificacién, evaluacion, prevencién, mitigacion, monitoreo y comunicacion del riesgo de
LA/FT/FPADM vy los riesgos asociados en cada una de las etapas y elementos del
SAGRILAFT/LFPADM.

En consecuencia, INFOTIC S.A. no permite, ni tolera como organizacion cualquier tipo de
delito en sus procesos y servicios; teniendo como obligacién en caso de ocurrir, el reportar
y colaborar con las autoridades nacionales e internacionales dedicadas a combatir los
delitos de Lavado de Activos, Financiacién del Terrorismo y el Financiamiento de la
Proliferacion de Armas de Destruccion Masiva, por lo que su inobservancia generara

consecuencias y sanciones laborales, civiles y penales.

Es de especial importancia, la calidad ética y capacidad de nuestros colaboradores, en
especial de quienes se desempefian en cargos de mayor contacto con clientes,
proveedores, manejo y administracibn de recursos, dinero o bienes y el control de

informacion, para prevenir y controlar el riesgo de LA/FT/FPADM.

6.1.7.2 Politicas Generales del Sistema SAGRILAFT/FPADM.
Es deber de la INFOTIC S.A., sus Accionistas, sus érganos de administracién, su Oficial de

Cumplimiento y demas colaboradores, lo siguiente:
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e Todos los colaboradores son directamente responsables de velar por la ejecucion,

adecuado cumplimiento y tratamiento de todas las normas relacionadas con este

sistema y de la eficiencia de las actividades de control interno incorporadas en los

procesos de su propiedad en el marco de sus responsabilidades.

¢ La Organizacion contara con bases de datos actualizadas de sus contrapartes, con la

autorizacion respectiva de las contrapartes en ello, para facilitar la realizaciéon de los

analisis de operaciones inusuales, intentadas y sospechosas.

e La Organizacién adoptard las medidas necesarias para buscar que la informacién

contenida en estas bases de datos se encuentre completa y sea consistente con los

soportes documentales.

6.1.7.3 Politica sobre Consulta en Listas Restrictivas

INFOTIC S.A. realizaré las consultas y cruces de contrapartes con las siguientes listas

restrictivas de personas o entidades que pueden estar vinculadas con actividades de

LA/FT/FPADM:
ENTIDAD TIPO CONSULTA LINK
: ?k= i
Banco de Inglaterra Lista sancionados. :tstp.//www.bankofengIand.co.uk/Pages/Search.aspx.k sanctio
Gobierno USA, DOC Lista no verificada thp://WWW.b|s.doc.gov/enforcement/unverlfledllst/unverlfled_pa
rties.htm
Gobierno USA, DOS Lista denegados http://www.bis.doc.gov/dpl/default.shtm
Gobierno USA, DOS Lista de buscado http://www.state.gov/m/ds/dssmw/fugitivelist/index.htm
Sggr'gtrgo USA, Servicio Los mas buscados http://www.secretservice.gov/mostwanted.shtml
Gobierno USA, Marshals Los mas buscados http://www.usmarshals.gov/investigations/most_wanted/
Gobierno USA, DEA Lista fugitivos http://www.justice.gov/dealfugitives.shtml
INTERPOL Los mas buscados http://www.interpol.int/es/notice/search/wanted
Programa Presidencial de . . . . .
Lucha contra la Corrupcion Lista Roja http://www.anticorrupcion.gov.co
Junta Central de Contadores | Lista sancionados hitps://www.jcC.gov.coftramites-y- )
servicios/servicios/sanciones/contadores-sancionados
Superintendencia de http://superweb.supersociedades.gov.co/ss/drvisapi.dli?MIval=
: General S
Sociedades ppal&dir=90
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http://www.bankofengland.co.uk/Pages/Search.aspx?k=sanctions
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Sup_e rintendencia de Estados financieros http://www.supersociedades.gov.co/Paginas/default.aspx
Sociedades
RUES Registro Mercantil http://www.rues.org.co/RUES_Web/
http://www.fosyga.gov.co/Consultas/AfiliadosCompensados/Ma
FOSYGA Estado estroAfiliadosCompensa- dos/tabid/439/Default.aspx
. . - http://ruafsvr2.sispro.gov.co/RUAF/Cliente/WebPublico/Consult
Gobierno USA, DEA Lista fugitivos as/D04AfiliacionesPerso- naRUAF.aspx
SISPRO del RUA Estado http://www.interpol.int/es/notice/search/wanted
Rama Judicial Antecedentes http://200.74.129.84/antecedentes/Default.aspx
(l\Zlon_tgdurla General de la Deudores http://venus.contaduria.gov.co/BDME/
acion
Policia Nacional Antecedentes http://antecedentes.policia.gov.co:7003/WebJudicial/
Registraduria Nacional del Estado documento http://web.registraduria.gov.co/servicios/certificado.htm
Estado Civil p-iweb.reg -gov. :
Zn;;grr]adurla General de la Antecedentes https://apps.procuraduria.gov.co/webcert/Certificado.aspx
Contraloria General de la https://www.contraloria.gov.co/control-fiscal/responsabilidad-
Antecedentes

Republica fiscal/certificado-de-antecedentes-fiscales

Estas consultas se efectuaran antes de la vinculacién de las contrapartes (clientes,
proveedores, colaboradores y accionistas); adicionalmente, también se verificaran las
contrapartes en listas restrictivas cada vez que se realice una actualizacion anual sobre las

mismas.

En la segementacion, el Oficial de Cumplimiento definird contrapartes de riesgo alto, que
sera consultado cada dos meses. Si es riesgo medio, cada tres meses y riesgo bajo cada
6 meses. En relacion con los colaboradores de INFOTIC S.A. la verificacion se hara de

forma semestral. Los PEP, se verificaran cada 2 meses.

INFOTIC S.A. deberd tener adecuado conocimiento de los beneficiarios reales y/o
controlantes de las respectivas contrapartes. Incluyendo aquellas personas que tienen el

control efectivo final sobre una persona juridica o son titulares del 25% o mas del capital.

INFOTIC S.A. se abstendra de vincular contrapartes que se encuentren reportados en estas
listas, 0 se encuentren vinculados en una investigacion penal con formulacién de acusacion,

0 reportados por organismos de supervision como la Superintendencia Financiera de
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Colombia, la Superintendencia de Sociedades, entre otras entidades, asi como en la UIAF,
por actividades que se puedan catalogar como lavado de activos y/o financiacion del

terrorismo.

Ningun colaborador podra autorizar operacion alguna, servicio, apoyo o celebracion de
contratos de ningln tipo con las personas y empresas que aparezcan en las listas

restrictivas.

Las listas restrictivas objeto de consulta por parte de INFOTIC S.A. deberadn ser

actualizadas cada vez que se presenten modificaciones a las mismas.

La consulta en listas restrictivas, no exime a INFOTIC S.A. de revisar informacion
complementaria como parte del debido conocimiento de sus contrapartes, como lo son los
boletines de responsabilidad fiscal de la Contraloria General de la Republica,
requerimientos de autoridades e informacién de investigados y/o condenados por lavado
de activos, de procesos de extincion de dominio, asi como de otros delitos fuentes o

conexos.

6.1.7.4 Politica de Conocimiento y Vinculacion Proveedores, Clientes vy
Colaboradores

INFOTIC S.A. ha implementado, mantiene, cumple y controla las politicas o lineamientos

para el conocimiento de contrapartes, desde su seleccidn, vinculacién, permanencia, hasta

el cese de relaciones, asi como del monitoreo de operaciones, de acuerdo con los

procedimientos establecidos en el SAGRILAFT/FPADM y demés normas establecidas para

tal fin.

Adicionalmente, prevee procesos que permitan llevar a cabo un efectivo, eficiente y
oportuno conocimiento de los clientes actuales y potenciales, conocer el origen de sus
recursos, verificar datos de contacto y de su actividad econémica, asi como la verificacion

de la informacion suministrada y sus correspondientes soportes.
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Para la vinculacion de clientes y proveedores se debera dar cumplimiento a las politicas y

procedimientos definidos por INFOTIC S.A..

Los procesos de conocimiento de colaboradores, clientes y proveedores, aplicados por
otros entes econdmicos publicos o privados, no eximen a la INFOTIC S.A. de la
responsabilidad que tiene de utilizar sus propias herramientas para realizar la debida

diligencia de conocimiento de dichos agentes.

6.1.7.5 Politica de Conocimiento de Accionistas
INFOTIC S.A. aplica estrategias que permiten detectar con la debida oportunidad los
cambios y/o modificaciones en la participacibn de los Accionistas, incluyendo la

identificaciéon de nuevos accionistas.

Para los nuevos Accionistas, INFOTIC S.A. debera realizar una debida diligencia con el fin
de conocerlos, incluyendo la solicitud de los documentos soportes definidos y la verificacidon

en listas restrictivas de acuerdo con la politica definida en este documento.

Los procesos de conocimiento de accionistas aplicados por otros entes econdémicos
publicos o privados, no eximen a INFOTIC S.A. de la responsabilidad que tienen de utilizar
sus propias herramientas para realizar la debida diligencia de conocimiento de dichos

agentes.

6.1.7.6 Politica de Realizacién de Cooperacion Empresarial, Adquisiciones, Uniones
Temporales y Negocios Virtuales o No Presenciales

De forma previa a la realizacion de negocios de cooperaciébn empresarial o las

adquisiciones y uniones temporales de INFOTIC S.A. con otras empresas, se debe realizar

un proceso de debida diligencia para llevar acabo un adecuado conocimiento de los

terceros con los que se va a realizar este tipo de negocios.
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Este proceso incluye, siempre, la verificacion en listas restrictivas y la solicitud y validacion
de la documentacioén definida en el procedimiento establecido por INFOTIC S.A. para este

fin.

Las validaciones en listas restrictivas incluyen la verificacién de la razén social y NIT de la

Contraparte, la de sus accionistas, representante legal y miembros de junta directiva.

Si determinado negocio no requiere la presencia fisica de las partes, INFOTIC S.A.
adoptara las medidas necesarias para la identificacion de la persona natural o juridica con
guien se realizara la operacion y asegurar el conocimiento del origen de los recursos que

hagan parte de la transaccion.

6.1.7.7 Politica de Conocimiento y Vinculacién de Personas Expuestas Politicamente
(PEP)

Las relaciones de negocio con personas que ocupen o hayan ocupado cargos publicos

importantes o que, por razén de su cargo, manejen recursos publicos, o que detenten algun

grado de poder; requieren procesos para su conocimiento mas estrictos o diligencia

avanzada.

Para efectos de la identificacion de la calidad como PEP de una contraparte, INFOTIC S.A.

considera como tal a las contrapartes que ostenten los siguientes cargos:

Sector Publico:

e Presidente y Vicepresidente de la Republica;

e Ministros de Estado

e Magistrados de las altas cortes (Corte Constitucional, Corte Suprema de Justicia,
Consejo de Estado y Consejo Superior de la Judicatura);

e Fiscal General de la Nacion

e Procurador General de la Republica;

e Registrador Nacional del Estado Civil
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e Defensor del Pueblo

e Contador General de la Nacién

e Senadores y Representes del Congreso de la Republica.

e Directores de Entidades Publicas.

e Alcaldes de municipios relevantes (que aglutinen el 0.2% del total de la poblacién del
pais)

e Jefes maximos de los partidos politicos

e Candidatos a la Presidencia de la Republica

¢ Notarios de ciudades capitales.

Es importante resaltar que esta lista no excluye otras contrapartes que, debido a la

naturaleza de sus operaciones, sean definidas por INFOTIC S.A. después de su analisis.

Para la identificacién como PEP se utilizaran los siguientes mecanismos:

e Consulta herramienta World- Check (www.refinitiv.com)

e Directorio servidores publicos SIGEP (https://www.funcionpublica.gov.co)

e Por declaracién del propio PEP, obtenida durante el proceso de vinculacion a INFOTIC
S.A.

¢ Contrapartes de las que se tenga informacién de su capacidad de acceso a fondos
publicos cuya informacion se haya obtenido de cualquier otra fuente y que sean

definidos a criterio del Oficial de Cumplimiento.

La condicion como PEP desaparecera una vez transcurridos al menos dos afios desde el

cese en el ejercicio de las funciones que le otorgan este estatus.

En el caso de que la Contraparte responda afirmativamente acerca de su condicién de PEP
o0 INFOTIC S.A. detecte tal condicion durante el proceso de vinculacion, debera ser

aprobado por la Presidencia y confirmado por la Junta Directiva.
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Las contrapartes identificadas como PEP deberan ser identificados en el sistema con esta
condicion y se contard con una base de datos para el efecto. El Oficial de Cumplimiento

incluird esta base de datos en su programa de monitoreo bimensual.

6.1.7.8 Politica de Actualizacién de Informacion de Contrapartes

Como parte de la debida diligencia en el conocimiento de las contrapartes y de su
informacion relacionada, INFOTIC S.A. realiza procesos de actualizacién de acuerdo a las
politicas y procedimientos relacionados con la creacién, seleccion, contratacion o

vinculacion de contrapartes, nunca siendo superior a un afio e inferior a dos meses.

6.1.7.9 Politica de Manejo de Efectivo
INFOTIC S.A. evitara, en lo posible, operaciones en las que requiera realizar pagos en

efectivo como parte de la contraprestacion de un servicio.

La Organizacion no recibird pagos en efectivo, de hacerse excepcion, se hara analisis de

riesgos por parte del Oficial de Cumplimiento y aprobara la Presidencia de la organizacion.

En caso de recibir pagos en efectivo iguales o superiores a $10.000.000, debera verificarse,
solicitarse o actualizarse, segun sea el caso, el diligenciamiento del formato de origen de
fondos definido por INFOTIC S.A., el cual debera ser firmado por el cliente y conservado

de acuerdo con la politica de conservacién de documentos.

El Oficial de Cumplimiento realizaréa verificaciones mensuales de operaciones en efectivo,

con el objetivo de identificar y monitorear las frecuentes y superiores a $10.000.000.

En caso un empleado identifique movimiento inusual o sospechoso, debe reportarlo al

Oficial de Cumplimiento para su analisis.

La Organizacion no realizard pagos a terceros con los cuales no se haya realizado alguna
negociacién y para los cuales no se ejecute el procedimiento de vinculacion definido por la
INFOTIC S.A..
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6.1.7.10 Politicas de Conservacién de Documentos

Los soportes de las operaciones sospechosas o intentadas reportadas a la UIAF, asi como
los reportes de Ausencia de Reporte de Operaciones Sospechosas (AROS), la informacion
de registros de transacciones y documentos del conocimiento de las contrapartes, se deben
conservar como minimo por diez (10) afios, dado que pueden ser solicitados por las
autoridades competentes. Para la destruccion de los mismos, se debera contar con la

autorizacion expresa y por escrito del Oficial de Cumplimiento.

6.1.7.11 Politica para soportar todas las operaciones, negocios y contratos
Todas las actividades, negocios y contratos que realice INFOTIC S.A. con sus contrapartes,
debe tener el respectivo soporte, debidamente fechado y autorizado por quienes

intervengan en ellos o los elaboren.

Todo documento que acredite transacciones, negocios o contratos de la empresa, ademas
de constituir el soporte de la negociaciéon y del registro contable, constituye el respaldo

probatorio para cualquier investigacion que puedan adelantar las autoridades competentes.

La Vicepresidencia Administrativa y Financiera verificara que la causacion de toda cuenta

por pagar esté soportada con una factura o documento equivalente y sus anexos.

A los bienes o servicios recibidos que no cuenten con un soporte validos, no se les

autorizara su pago hasta tanto no se reciba el respectivo soporte.

6.1.7.12 Politica de Requerimiento de Informacion por Autoridades
Competentes
INFOTIC S.A. atendera a través del Oficial de Cumplimiento la entrega de informacién y

explicaciones que le soliciten las autoridades competentes en materia de LA/FT/FPADM.

6.1.7.13 Politica de Comportamientos de SAGRILAFT/FPADM.
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Los colaboradores de la INFOTIC S.A. desarrollan sus actividades, dentro del marco del
cumplimiento de los principios éticos que debe primar en todas las actividades del negocio
sobre las metas personales y comerciales, procurando el mejor desarrollo del objeto social,
en un marco de transparencia y cumplimiento estricto de las normas y procedimientos

internos y de prevencién y monitoreo de los riesgos de LA/FT/FPADM.

Es deber de INFOTIC S.A., sus accionistas, la Junta Directiva, su Oficial de Cumplimiento
y demas colaboradores, asegurar el cumplimiento de las normas encaminadas a prevenir y
controlar el riesgo de LA/FT/FPADM, particularmente las definidas en las normas legales,
con el propdsito de contribuir a la realizacidn de los fines del Estado, cumplir la ley y proteger

la imagen y la reputacion de la organizacion.

En referencia al lavado de activos todos los colaboradores deberan regirse por los

siguientes principios:

e Todos los colaboradores deben conocer y actuar conforme con lo aqui indicado.

e Ademas de lo contemplado en este documento, es responsabilidad de cada funcionario
reportar al Oficial de Cumplimiento cualquier hecho o situacion intentada, sospechosa
o inusual que le haga suponer que puede presentarse un intento de lavado de activos.

e Los colaboradores deberan anteponer el cumplimiento de las normas en materia de
prevencion de LA/FT/FPADM, al logro de las metas comerciales o de costos de
adquisicién de productos y servicios.

e El Oficial de Cumplimiento debera brindar todo el apoyo necesario a los colaboradores
gue se encuentren frente a una situacion de conflicto de interés o de riesgo de participar
en una conducta de LA/FT/FPADM originada en actividades comerciales o de compras
de bienes y servicios.

e Los colaboradores evitaran informar a las contrapartes que hayan efectuado o intenten
efectuar operaciones sospechosas o intentadas en los términos sefialados por la Ley,
gque se ha reportado a la UIAF informacién sobre ellas. De igual forma INFOTIC S.A.

guardard reserva respecto a esta informacion y/o documentacion.
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6.1.7.14 Politica de Capacitacion SAGRILAFT/FPADM

INFOTIC S.A. disefiard, programara y coordinar4 planes de capacitacion sobre el
SAGRILAFT/FPADM dirigidos a todos los colaboradores de la organizacién, con el fin de
dar cumplimiento al presente manua SAGRILAFT/FPADM. Asi mismo, capacitara durante
el proceso de induccién a los nuevos colaboradores y a los terceros cuando sea procedente.

Al igual que a los proveedores de estimarse pertinente.

Los programas de capacitacion se impartirdan como minimo de forma anual y se debe dejar
constancia de las capacitaciones realizadas, donde se indique la fecha, nombre de los

asistentes, y evaluacion sobre el conocimiento recibido en la capacitacion.

6.1.7.15 Politica de Sanciones
El incumplimiento o violacion a las politicas y normas de SAGRILAFT/FPADM, constituye
una falta grave. En consecuencia y en los casos en que haya lugar, se aplicaran los

procedimientos y las sanciones establecidas por el Reglamento Interno de Trabajo.

En la divulgacion de esta politica a los colaboradores, se daran a conocer las sanciones

gue acarreara el no cumplir y acatar las politicas y normas relacionadas.

Es responsabilidad de INFOTIC S.A., verificar que los colaboradores cumplan a cabalidad
con las instrucciones impartidas y que cualquier informacion relacionada con el

LA/FT/FPADM, se comunique de manera inmediata y adecuada al Oficial de Cumplimiento.

6.1.8 Estructura Organizacional SAGRILAFT/FPADM

Con el fin de garantizar un adecuado funcionamiento del SAGRILAFT/FPADM en la
organizacién se ha definido un modelo acorde a las exigencias normativas, en el cual se
incorpora a la Junta Directiva, al Representante Legal de INFOTIC S.A., el Oficial de
Cumplimiento y todas las areas relacionadas con las principales operaciones con
contrapartes. El Oficial de Cumplimiento se encargar4 de adelantar las actividades

principales relacionadas con la administracion del riesgo de LA/FT/FPADM. La gestion de
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estos riesgos es una funcion inherente a todos los colaboradores de INFOTIC S.A. y sus

organos de control. La estructura organizacional se muestra a continuacion:

JUNTA DIRECTIVA

OFICIAL DE
CUMPLIMIENTO

VIGEPIRESIDIE NI VICEPRESIDENCIA VICEPRESIDENCIA VICEPRESIDENCIA SECRETARIA
COMERCIAL LOGISTICA OPERACIONES GENERAL

ADMINISTRATIVA Y
FINANCIERA

TODOS LOS COLABORADORES

A continuacion, se describen las funciones que en materia de SAGRILAFT/FPADM le han

sido asignadas a los diferentes 6rganos y areas que conforman la estructura organizacional

que lo soporta:

6.1.8.1 Junta Directiva:
Como principal 6rgano de INFOTIC S.A., la Junta Directiva tiene las siguientes

responsabilidades y funciones en materia de control y prevencién de LA/FT/FPADM:

e Aprobar los manuales, las politicas y procedimientos en materia de prevencion y control
de LA/FT para la Sociedad, asi como sus modificaciones o adiciones, dejando evidencia

en el acta correspondiente a la reunion donde se efectle la aprobacién, modificacion o

adicion.
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Supervisar y exigir el cumplimiento del sistema de autocontrol y gestion del riesgo
LA/FT/FPADM al representante legal, Oficial de Cumplimiento, y demés colaboradores
que estime pertinente.

Designar al Oficial de Cumplimiento de conformidad con las calidades y requisitos
requeridos para ocupar dicho cargo, de acuerdo con el perfil definido por la organizaciéon
basandose en las normas y recomendaciones de la Superintendencia de Sociedades.
Establecer el régimen de inhabilidades e incompatibilidades del Oficial de
Cumplimiento.

Conocer y hacer seguimiento a los puntos criticos que contengan los informes de
SAGRILAFT/FPADM que presente el representante legal, el oficial de cumplimiento o

revisoria fiscal, dejando constancia expresa en el acta respectiva.

6.1.8.2 Representante Legal- Presidente

Para el funcionamiento de SAGRILAFT/FPADM se requiere que el Presidente ejecute las

siguientes funciones:

Presentar junto con el Oficial de Cumplimiento, el SAGRILAFT/FPADM a la Junta
Directiva para su estudio y aprobacién y asi como las propuestas de modificaciones o
adiciones posteriores.

Revisar los informes del Oficial de Cumplimiento, en especial, de las operaciones
inusuales, intentadas y sospechosas reportadas por el Oficial de Cumplimiento a la
UIAF.

Identificar y hacer seguimiento a los puntos criticos que contengan los informes de
SAGRILAFT/FPADM que presente el Oficial de Cumplimiento o Revisoria Fiscal, con
la obligacion de reportar lo que estime que debe ser conocido por parte de la Junta
Directiva.

Liderar el aseguramiento del cumplimiento del SAGRILAFT/FPADM, politicas y
procedimientos que en materia de prevencion y control de LA/FT/FPADM sean

aprobadas por la Junta Directiva.
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Gestionar los recursos operativos, econémicos, fisicos, tecnoldgicos, y demas que sean
necesarios y requeridos para que el Oficial de Cumplimiento pueda dinamizar el
SAGRILAFT/FPADM en su desarrollo, seguimiento y cumplimiento.

Presentar recomendaciones a la Junta Directiva sobre el sistema de LA/FT/FPADM.

Apoyar al Oficial de Cumplimiento, y evaluar las recomendaciones e informes que éste

le presente.

6.1.8.3 Oficial de Cumplimiento

El Oficial de Cumplimiento es responsable de promover la adopcién y mejoramiento de los

procedimientos especificos de prevencion, su actualizacion y su conformidad con las

exigencias legales y los reglamentos de la organizacion.

Para su efectiva gestion se le ha autorizado acceso a todas las areas de la organizacion

gue tienen responsabilidades en el SAGRILAFT/FPADM; ademas de poder de decision y

autonomia para desarrollar las siguientes funciones:

Realizar ejecucion y seguimiento al SAGRILAFT. Asi mismo, tendra a cargo el
establecimiento, implementacion y mantenimiento del sistema.

Asegurar el efectivo, eficiente y oportuno funcionamiento del sistema, asi como
promover la adopcién de correctivos y actualizaciones al sistema.

Presentar informes al representante legal y a la junta directiva semestralmente, o

cuando ocurra un incidente de gran potencial de dafio para la organizacién, haciendo

referencia como minimo a los siguientes aspectos:

a) Los resultados de la gestion desarrollada, en términos de eficiencia y eficacia.

b) El cumplimiento que se ha dado en relacién con el envio de los reportes a las

diferentes autoridades.

c) El cumplimiento del sistema en general de todas las disposiciones definidas.

d) La evolucién individual y consolidada de los perfiles de riesgo de los factores de

riesgo y los controles adoptados, asi como de los riesgos asociados.

e) La efectividad de los mecanismos e instrumentos establecidos en el manual de

SAGRILAFT/FPADM, asi como de las medidas adoptadas para corregir las fallas

en el sistema.
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f) Los resultados de los correctivos ordenados por la Junta Directiva.
g) Los documentos y pronunciamientos emanados de las entidades de control y de la
Unidad Administrativa Especial de Informacion y Analisis Financiero — UIAF.

e Proponer al Representante Legal la actualizacion del manual y de las politicas en
materia de LA/FT/FPADM cuando se requiera.

e Asegurar la divulgacion a todas las partes interesadas del manual y de las politicas en
materia de LA/FT/FPADM.

e Gestionar programas internos de capacitaciéon para generar cultura de prevencion de
actividades de LA/FT/FPADM en la organizacion.

e Presentar al Representante Legal los requerimientos de recursos informaticos,
tecnolégicos, fisicos y humanos necesarios para el cumplimiento de sus funciones.

e Atender y coordinar cualquier requerimiento, solicitud o diligencia de autoridad judicial
0 administrativa en materia de prevencion y control de actividades delictivas.

¢ Realizar un monitoreo semestral al Sistema.

e Gestionar las denuncias, inquietudes o dilemas que presenten los interesados en
relacion con el riesgo de LA/FT/FPADM.

¢ Mejorar las metodologias de segmentacion, identificacion, medicién y control del riesgo
LA/FT/FPADM que forman parte del sistema.

e Reportar las operaciones intentadas y sospechosas identificadas a la UIAF e informar
sobre el particular al Representante Legal.

e Gestionar los reportes de Ausencia de Reporte de Operaciones Sospechosas (AROS),
en caso de ausencia de operaciones sospechosas el Oficial de Cumplimiento
presentara dentro de los diez dias calendario siguientes al vencimiento del respectivo
trimestre por medio del sistema en linea (SIREL) de la UIAF conforme con los
lineamientos establecidos para esta plataforma.

e Evaluar los informes presentados el Revisor Fiscal y el Area de Control Interno y Calidad
para adoptar las medidas que estime pertinentes frente a las situaciones informadas.

e Gestionar el archivo de los soportes documentales y demas informacién relativa a la

gestion y prevencion del riesgo LA/FT/FPADM.

Inhabilidades e incompatibilidades del Oficial de Cumplimiento:
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Las siguientes situaciones que se enuncian a continuacién, seran consideradas como
inhabilidades o incompatibilidades que impiden al Oficial de Cumplimiento ejercer su labor
con plena independencia. Por lo tanto, no podra ostentar la calidad de Oficial de

Cumplimiento la persona que:

e Tengan parientes hasta tercer grado de consanguinidad, segundo de afinidad o primero
civil sobre los cuales se haya conocido algun vinculo con actividades u operaciones
relacionadas con el Lavado de Activos, Financiamiento del Terrorismo/FPADM.

e Suministrado de manera incompleta la informacion necesaria, en el proceso de
seleccién que realiza la organizacién al momento de la vinculacién del personal.

e Seran incompatibles con el cargo, los perfiles de colaboradores que por su labor no
ostenten la suficiente independencia y capacidad de direccién y gestion; solamente
podran ser oficiales de cumplimiento, colaboradores con cargos o nivel de Gerentes,
Directores o Accionistas.

e Personas que hayan incurrido alguna vez en delitos asociados al riesgo LA/ FT/
FPADM.

Es posible sobrevengan situaciones, que, una vez haya sido designado, afecten la
independencia, y por esta razon se vea comprometida la posibilidad de ejercer sus

funciones en debida forma frente al caso particular.

Por esta razon, en todas las ocasiones en que sea posible verificar que el Oficial de
Cumplimiento se encuentra en una situacion que compromete su independencia y
objetividad, debera reportar tal situacién al representante legal y alejarse de cualquier
decision o informe que se elabore en INFOTIC S.A. con respecto al particular. El
incumplimiento de esta disposicion conllevara sanciones previstas en el presente manual,
sin perjuicio de las acciones que pueda y deba llevar a cabo el comité de ética y las

respectivas acciones legales que la inobservancia de esta obligacion pueda acarrear.

Elaboré: Revisé: Pagina

Ricardo Ahumada Diaz Miguel Fernando Quintana 36
Consultor LA/FT/FPADM Oficial de Cumplimiento




MANUAL DEL SISTEMA DE AUTOCONTROL Y GESTION DEL

RIESGO DE LAVADO DE ACTIVOS Y FINANCIACION DEL Cédigo: DES-MAN-006
: INFOTIC TERRORISMO - SAGRILAFT
SOLUCIONES INTELIGENTES DIRECCIONAMIENTO ESTRATEGICO
Version 001

6.1.8.4 Vicepresidencias — Gerencias y Cordinadores de Area

Apoyar desde su nivel de responsabilidad la divulgacién de temas relacionados con
LA/FT/FPADM

Apoyar las estrategias definidas por la Organizacion tendientes a lograr la comunicacién
oportuna y efectiva de temas relacionados con LA/FT/FPADM.

Realizar el monitoreo en los diferentes Medios de Comunicacién a efectos de detectar
situaciones que pongan en riesgo la reputacion de INFOTIC S.A..

Identificar sefiales de alerta y divulgarlas, indicando que cuando estas sefiales se
materialicen se deben reportar para su analisis y posterior informe al Oficial de

Cumplimiento.

6.1.8.5 Jefe de Control Interno

Apoyar la realizacién de monitoreos semestrales en relacion con el cumplimiento de
este manual.

Presentar semestralmente al Oficial de Cumplimiento un informe sobre los hallazgos
encontrados.

Implementar y mantener los procedimientos y controles que definan la Organizacion
para el Conocimiento del Cliente, Proveedores y del Mercado.

Compilar y validar la informacion suministrada por los clientes para verificar que la
misma esta completa y cumple con las politicas establecidas por la Organizacion para
la vinculacion de los clientes, analizando su consistencia y razonabilidad.

Validar que el cliente, su representante legal, miembros de Junta Directiva y accionistas
con participacion igual o superior al 20% no se encuentren reportados en las listas
restrictivas definidas en las politicas de la Organizacion.

Identificar sefiales de alerta y divulgarlas, reportando para su analisis al Oficial de
Cumplimiento.

Apoyar en la estructuracion de los procesos de definicion de la segmentacion de las
contrapartes para determinar su nivel de riesgo.

Realizar seguimiento a las operaciones de los clientes y reportar operaciones inusuales,

sospechosas e intentadas al Oficial de cumplimiento.
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Asegurar que, el area de Gestién Operativa cuente con la informaciéon comercial de
conocimiento de cada cliente.

Apoyar la implementacion y mantenimiento de las estrategias de actualizacion de la
informacion de los clientes.

Realizar y velar porque se cumplan los procedimientos establecidos para la vinculacion
de nuevos colaboradores y de las personas vinculadas a través de empresas de
servicios temporales, asi como lo relativo al cumplimiento de los procedimientos para la
actualizacion de los colaboradores.

Desarrollar e implementar los mecanismos tendientes a garantizar el conocimiento del
empleado en materia de SAGRILAFT con el debido seguimiento y reporte al Oficial de
Cumplimiento de las operaciones inusuales, intentadas y sospechosas.

Estructurar y desarrollar en coordinacion con el Oficial de Cumplimiento, programas de
capacitacion y entrenamiento sobre SAGRILAFT.

Reportar al Oficial de Cumplimiento, los casos en donde se haya encontrado situaciones
de violacion a normas del SAGRILAFT para su analisis.

Definir e identificar sefiales de alerta y divulgarlas, indicando que cuando estas sefiales
se materialicen se deben reportar para su analisis y posterior informe al Oficial de
Cumplimiento.

Ejecutar los procedimientos definidos por INFOTIC S.A. que aseguren el debido
conocimiento de los proveedores.

Definir sefiales de alerta e identificar operaciones inusuales, intentadas o sospechosas
en el comportamiento de los proveedores

Reportar al Oficial de Cumplimiento, las situaciones inusuales que pueden estar
relacionadas con LA/FT/FPADM que se presenten en las relaciones con los
proveedores de la Organizacion.

Apoyar las estrategias definidas por la Organizacion tendientes a lograr la actualizaciéon
de la informacion de los proveedores.

Realizar gestiones para obtener actualizacion de la informacion de los clientes y

proveedores para su analisis y verificacion.
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Verificar que no se efectien recaudos en efectivo de acuerdo a las politicas establecidas
y que, en caso de realizarse, aquellos que sean iguales o superiores a $10.000.000
cuenten con el formato de declaracion de origen de fondos diligenciado.

Impedir el giro de recursos a terceros diferentes de quienes han hecho negociaciones
con INFOTIC S.A..

Apoyar al Oficial de Cumplimiento en el manejo y cuidado del archivo fisico de los

soportes relativos a la gestion y prevencion del Riesgo LA/FT/ FPADM.

6.1.8.6 Sistemas

Apoyar a la Organizacién en la disponibilidad de herramientas que permitan ejecutar
actividades para el monitoreo de LA/FT/ FPADM.

Generar la informacién relevante solicitada por el Oficial del Cumplimiento para facilitar
el monitoreo a transacciones de clientes y proveedores.

Apoyar al Oficial de Cumplimiento en el manejo y cuidado del archivo digital de los
soportes relativos a la gestion y prevencion del Riesgo LA/FT/ FPADM.

Definir e identificar sefiales de alerta y divulgarlas, indicando que cuando estas sefales
se materialicen se deben reportar para su andlisis y posterior informe al Oficial de

Cumplimiento.

6.1.8.7 Secretario General

Para el funcionamiento del Sistema de Autocontrol y Gestion del Riesgo de LA/FT/ FPADM,

se requiere:

Definir e implementar estrategias que permitan detectar con la debida oportunidad los
cambios y/o modificaciones en la participacion de los Accionistas (porcentaje de
participacion igual o superior al 20%), y mantener actualizada la informacién de esta
contraparte.

Asegurar la verificacion en listas restrictivas de los nuevos Accionistas antes de su
vinculacion a INFOTIC S.A. y se hagan validaciones de los Accionistas en dichas listas
al menos anualmente.

Apoyar y asesorar en materia juridica, independencia, riesgo, reputacion y ética que

requiera el Oficial de Cumplimiento en el desarrollo de sus actividades definidas para el
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funcionamiento del Sistema de Autocontrol y Gestion del Riesgo de Lavado de Activos

y de la Financiacion del Terrorismo/FPADM.

6.1.8.8 Revisoria Fiscal

El Revisor Fiscal verificara en materia de LA/FT/FPADM que:

Las operaciones, negocios y contratos que celebre o cumpla INFOTIC S.A. deben
ajustarse a las politicas aprobadas y que sean acordes con la ley.

En coordinacion con el Oficial de Cumplimiento, orientar y asesorar a INFOTIC S.A. en
las respuestas solicitadas por los Organismos de Control en materia de riesgo de
LA/FT/FPADM.

Informar por escrito a la Junta Directiva, Representante Legal o al Oficial de
Cumplimiento, sobre el cumplimiento o incumplimiento a las disposiciones contenidas
en el presente manual.

Informar a la Junta Directiva, Representante Legal u Oficial de Cumplimiento las
inconsistencias y falencias que detecte respecto a la implementacion de las politicas de
SAGRILAFT/FPADM o de los controles establecidos.

Presentar informes sobre el cumplimiento de las politicas establecidas por la
Organizacién en materia de LA/FT/FPADM cuando cualquier autoridad se lo solicite.
Reportar cuando en desarrollo de su trabajo de auditoria, identifigue operaciones
inusuales, sospechosas o intentadas, que puedan poner en riesgo a INFOTIC S.A. en
los términos del presente manual.

Presentar semestralmente un informe al Oficial de Cumplimiento sobre el cumplimiento

de este manual.

6.1.8.9 Comité de riesgos 0 SAGRILAFT/FPADM

INFOTIC S.A. considera conveniente contar con este Comité, sus funciones con respecto

al riesgo de LA/FT/FPADM son las siguientes:
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Evaluar las operaciones inusuales detectadas por el Oficial de Cumplimiento con el fin
de determinar si realmente se trata de una operacion sospechosa que deba ser
reportada a la UIAF, previa informe con recomendaciones del Oficial de Cumplimiento.
Revisar informes presentados por el Oficial de Cumplimiento.

Recomendar mecanismos que fortalezcan el control, prevencién y administracion del
riesgo de LA/FT/FPADM.

Analizar los casos de incumplimiento de los colaboradores a las Politicas y el Manual
de Administracion de Riesgos de LA/FT/FPADM y recomendar las sanciones a que haya
lugar, en concordancia con los manuales y reglamentos internos.

Promover el estricto cumplimiento de todas las normas relacionadas con la prevencion
de actividades ilicitas y administracion de riesgos de LA/FT/FPADM.

Aprobar las directrices, metodologias y estrategias para la gestién del riesgo de
LA/FT/FPADM para ser presentados a la Junta Directiva.

Soportar activamente el proceso de gestion del riesgo de LA/FT/FPADM.

Supervisar el desarrollo y actualizacion continua de los objetivos, lineamientos, poli-

ticas y procedimientos de administracién del riesgo de LA/FT/FPADM.

6.1.8.10 Todos los colaboradores

Adicionalmente a las obligaciones descritas anteriormente, todos los colaboradores de

INFOTIC S.A. tienen responsabilidades y obligaciones frente al Sistema de Administraciéon
de Riesgos de LA/FT/FPADM. Se describen las siguientes:

Conocer y entender el alcance y sus responsabilidades frente al Sistema de Admi-
nistracion de Riesgos de LA/FT/FPADM.

Aplicar las politicas y procedimientos del Sistema de Administracién del Riesgo de LA/
FT/FPADM, de conformidad con sus funciones y responsabilidades y la efectividad
preventiva requerida.

Cumplir las politicas y procedimientos del Sistema de Administracion de Riesgos de
LA/FT/FPADM.

Anteponer la observancia de los principios éticos al logro de las metas comerciales
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e Respetar los deberes de reserva definidos en el Sistema de Administracion de Riesgos
de LA/FT/FPADM.

e Informar con la debida oportunidad todas las operaciones inusuales y/o sospechosas
gue identifiquen, de conformidad con sus funciones y responsabilidades y la efectividad
preventiva requerida.

e Participar activamente en las reuniones y capacitaciones de riesgo de LA/FT/FPADM

gue se desarrollen en cada una de sus areas.

6.2 IDENTIFICACION DE RIESGOS

Se desarrolla en el presente manual la identificacion de los riesgos de LA/FT/FPADM
inherentes a las actividades de INFOTIC S.A..

Para el desarrollo del proceso de identificaciéon, se realizaron reuniones con el equipo
gerencial, realizando juicios basados en la experiencia, informacién histérica, criterio de
experto, revisién de procedimientos, politicas, valores, mision, vision, plan de negocios,
estrategia, entre otros, para evaluar y analizar las operaciones, negocios y contratos que
desarrolla INFOTIC S.A.; identificando de esta manera las fuentes de riesgo, es decir, las

contrapartes, los productos y servicios, los canales de distribucién y la jurisdiccion territorial.

El resultado es que se identifican riesgos de contraparte y del negocio y contratos, como se

describen en la valoracion de riesgos.
6.3 VALORACION DE RIESGOS
Se realiza de acuerdo al subproceso de gestion del riesgo de la organizacion, teniendo en

cuenta Probabilidad y el Impacto que se aplican en una matriz, iniciando con la calificacion

de la probalilidad, tal como se describe en la tabla:
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PROPORCION DEL EVENTO

NIVEL DESCRIPTOR DEFINICION DEL DESCRIPTOR

1 Raro El eve_nto puede ocurrir solo en circunstancias Menos Del 10%
excepcionales

2 Poco Probable | El evento puede ocurrir de manera esporadica Entre el 11%y el 20%

3 Posible La probabilidad de ocurrencia del evento es media Entre el 21% y el 40%

4 Muy Probable El evento puede ocurrir en una proporcion alta Entre el 41% y el 60%

5 Casi seguro E_I evento _ puede ocurrir en la mayoria de las Entre el 61%y el 100%
circunstancias

Posterior a esto se evalua el impacto, como se describe en la tabla:

NIVEL DESCRIPTOR DEFINICION DEL DESCRIPTOR
R Si el hecho llegara a presentarse tendria consecuencias o efectos
1 Insignificante minimos sobre INFOTIC S.A..
Si el hecho llegard a presentarse tendria bajo impacto sobre INFOTIC
2 Leve SA
3 Moderado Si el hecho llegara a presentarse tendria medianas consecuencias
consecuencias o efectos sobre INFOTIC S.A..
4 Mavor Si el hecho llegara a presentarse, tendria altas consecuencias o efectos
Y sobre INFOTIC S.A..
5 Critico Si el hecho llegara a presentarse, tendria consecuencias o efectos graves
sobre INFOTIC S.A..

En una matriz se cruzan los valores de Probabilidad e Impacto

IMPACTO
PROBABILIDAD

Insignificante 1 ‘ Leve 2 Moderado 3 Critico 5

2 Poco Probable

=

3 Posible
4 Muy Probable

1 Raro ‘ ‘

5 Casi Seguro

De acuerdo a los resultados de la matriz se obtiene en nivel de riesgo dela siguiente

manera:
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NIVEL DE RIESGO VALORACION

Zona Baja

Zona Media

Zona Alta

Zona Superior

Basado en los resutados, se aplica la politica de manejo de riesgos definido en el

subproceso de gestion del riesgo de manual de direccionamiento estratégico.

NIVEL DE RIESGO

POLITICA DE

MANEJO DESCRIPCION ZONA
SUPERIOR

15-25

Tomar las medidas encaminadas a prevenir su
materializacion

Implica tomar medidas encaminadas a disminuir
Reducir la probabilidad (medidas de prevencién) y/o el Opcional Opcional
impacto (medidas de proteccién)

Distribuir una parte del riesgo con otra entidad,

Evitar

Compartir /

Transferir traslz_sldando to_tal o] parc_lalmente el manejo y/o Opcional
perdidas asociadas al riesgo
Asumir o Aceptar la perdida residual probable y elaborar

Aceptar el riesgo | los planes de contingencia para su manejo

6.4 RESULTADOS DE LA IDENTIFICACION Y VALORACION DE RIESGOS.

VALORACION
FUENTEDE  CODI CONSECUENCI RIESGO
RIESGO GO EVENTO CAUSAS AS PROBA | IMPACT - |\pERE
LIDAD
NTE
. . Legal
Realizar negocios con personas Verificacion Contagio
Al naturales o juridicas que no inadecuada Re utgcional 3 3 9
estén plenamente identificadas. putac
Operacional
Aceptar nuevos S0cios,
e Legal
accionistas o colaboradores con e .
AR Verificacion Contagio
Contraparte A2 antecedentes  judiciales de inadecuada Reputacional 2 4 8
lavado de activos o] putac
- L . Operacional
financiamiento del terrorismo.
Admitir  nuevos socios 0 Legal
accionistas sin verificar | Verificacion Contagio
A3 - ) . - 2 4 8
previamente el origen de los | inadecuada Reputacional
recursos gue aportan. Operacional
Operaciones que involucren un Legal
cN:r?t(r)gtIg:/ A4 alto volumen en efectivo, sin Inrglé?cﬂlr:qn?;?éo Sgeﬂ?;';?gr?lm 1 2
justificacién aparente p putac
Operacional
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Operaciones con Verificacion I(_:?J?]?; io
A5 subcontratistas que no han sido inadecuada Re utgcional 4 4
identificados. putac
Operacional
Operaciones comerciales o
negocios con las personas
listadas en las resoluciones
1267 de 1999, 1373 de 2001, Legal
1718 y 1737 de 2006, Verificacion Contagio
A6 . . . : 2 4 8
expedidas por el Consejo de inadecuada Reputacional
Seguridad de las Naciones Operacional
Unidas o sus distintos comités
y demas resoluciones que las
modifiquen o complementen.

Se identifica como riesgo en la zona superior:

e Las operaciones con subcontratistas que no han sido identificados.

En la zona alta, los riesgos de:

e Realizar negocios con personas naturales o juridicas que no estén plenamente
identificadas.

e Aceptar nuevos socios, accionistas o colaboradores con antecedentes judiciales de
lavado de activos o financiamiento del terrorismo.

e Admitir nuevos socios 0 accionistas sin verificar previamente el origen de los
recursos que aportan.

¢ Operaciones comerciales o negocios con las personas listadas en las resoluciones
1267 de 1999, 1373 de 2001, 1718 y 1737 de 2006, expedidas por el Consejo de
Seguridad de las Naciones Unidas o sus distintos comités y demas resoluciones que

las modifiquen o complementen.

En la zona baja, los riesgos de:

e Operaciones que involucren un alto volumen en efectivo, sin justificacion aparente

En el segundo semestre del afio 2022, se hara actualizacién de la presente matriz

identificando riesgos residuales basados en los controles implementados.
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6.4.1 Consecuencias identificadas

Se identifican en este manual los siguientes riesgos como consecuencia de inadecuados
controles para el LA/FT/FPADM:

Riesgo de Contagio: Es la posibilidad de pérdida o dafio que puede sufrir INFOTIC S.A.,

por accion de una persona natural o juridica que posee vinculos con la entidad.

Riesgo Legal: Es la posibilidad de pérdida o dafio que puede sufrir INFOTIC S.A., de ser
sancionada, multada u obligada a indemnizar dafios como resultado del incumplimiento de
normas o regulaciones, obligaciones contractuales, fallas en los contratos y transacciones,
derivadas de actuaciones malintencionadas, negligencia o actos involuntarios que afectan

la formalizacién o ejecucion de contratos o transacciones.

Riesgo Operativo: Es la posibilidad de pérdida o dafio que puede sufrir INFOTIC S.A., al
incurrir en pérdidas por deficiencias, fallas o inadecuaciones, en el recurso humano, los
procesos, la tecnologia, la infraestructura, por fraude y corrupcion, o por la ocurrencia de

acontecimientos externos, entre otros.

Riesgo Reputacional: Es la posibilidad de pérdida que puede sufrir INFOTIC S.A., por
desprestigio, mala imagen, publicidad negativa, verdadera o no, respecto de la organizacién
y sus practicas de negocios, que cause una disminucién de su base de clientes, disminucién

de los negocios o ingresos, o incurrir en procesos judiciales.

En Colombia no esta tipificado el delito de la corrupcion. El Cédigo Penal colombiano solo
contempla los delitos contra la administracion publica (DCLAP). Sin embargo, son 43 delitos
gue son subyacentes del lavado de activos. Entonces, si la corrupcién es un problema,

teniendo en cuenta que existen 43 formas de realizar actividades corruptas. (Quiroz, 2020)
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Es asi que en el presente manual cuando se hace referencia a practicas y acciones
delictivas, por fuera de la ética y en general a la prevencion de LA/FT/FPADM se incluye

implicitamente a la corrupcion.

6.5 SEGMENTACION DE LOS FACTORES DE RIESGO DE LA/FT/FPADM

En términos generales, por segmentacion se entiende el proceso por el cual son
catalogados, segun caracteristicas especificas, los sujetos integrantes de un conjunto,
quienes, a pesar de contar con un denominador comun que los vincula con quien segmenta,
pueden ser subcatalogados por éste al cumplir condiciones que sirven como filtro para el
efecto, prestandose dicho procedimiento, en el caso de la creacion de un sistema de
prevencion de LA/FT/FPADM, para un conocimiento de las variables de riesgos que se
desprendan de cada subgrupo, segun sus propias caracteristicas. (Superintendencia de
Sociedades, 2021) En el oficio, ya citado, 220-02285 de marzo de 2021 se aclara que para
el caso de la Superintendencia de Sociedades, cuyas supervisadas desarrollan disimiles
actividades comerciales mediante las cuales se provee gran variedad de bienes y/o
servicios, no resulta pertinente imponerles variables minimas generales de segmentacion
de factores de riesgo, siendo una labor que le corresponderd a cada Empresa Obligada,
gue necesita como informacion de entrada para realizar la segmentacion de los factores de
riesgo contemplar como variables, entre otras, la informacion recolectada durante la

aplicacion de los procedimientos de conocimiento del cliente.

Siendo entonces el SAGRILAFT/FPADM de INFOTIC S.A. un sistema que inicia su
aplicacion, se considerard por parte del Oficial de Cumplimiento la implementacion de

segmentacion durante la actualizacion del Sistema y su Manual en el afio 2022.

7. ADOPCION DE MEDIDAS PREVENTIVAS COMO CONTROLES

Se determinan en este manual las acciones de control para los riesgos inherentes que seran
gestionados por parte de INFOTIC S.A.
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7.1 OPERACIONES INTENTADAS, INUSUALES Y SOSPECHOSAS
El Oficial de Cumplimiento gestionara mediante diferentes estrategias, incluida la
capacitacion, que todas las personas en la organizacion tengan claridad sobre como

identificar posibles operaciones intentadas, inusuales y sospechosas.

El reporte de cualquiera de estos eventos se hara inicialmente al Oficial de Cumplimiento a
través de correo electrénico de la organizacién y describira como minimo el modo, tiempo

y lugar del evento; ademas de otras consideraciones por parte de quien reporta.

Iniciado este reporte el Oficial de Cumplimiento hara la respectiva segmentacion y
preparacion de informe al Comité SAGRILAFT/FPADM para solicitud de reporte ante la
UIAF mediante el sistema SIREL.

7.1.1 OPERACION INTENTADA

Se configura cuando se tiene conocimiento de la intencién de una persona natural o juridica
de realizar una operacion sospechosa, pero ésta no se perfecciona por cuanto quien intenta
llevarla a cabo desiste de la misma, o porque los controles establecidos o definidos no
permitieron realizarla. Estas operaciones tienen que ser reportadas Unica y exclusivamente
a la UIAF.

7.1.2 OPERACION INUSUAL
Una operacion inusual es aquella cuya cuantia o caracteristicas no guardan una relacion
con la actividad econémica de quien la realiza, o que, por las cantidades transadas es

inusual; son ejemplos:

e Volumen de operaciones se sale del promedio habitualmente realizado.
¢ Inversiones a través de terceros sin revelar su identidad.

¢ Informacion entregada es insuficiente.

Al ser una organizacion de economia mixta, los accionistas de INFOTIC S.A. poseen
solvencia moral y credibilidad en el sector de los negocios y manejan grandes cantidades

de dinero; para estos casos el Oficial de Cumplimiento emitird una certificacion sobre
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situacion de solvencia, en el evento de que adquieran nuevos titulos emitidos por INFOTIC
S.A.

7.1.3 OPERACION SOSPECHOSA
Para determinar cudndo una operacion debe ser reportada como sospechosa, se precisa

identificar algunos de los siguientes elementos:

e Presunto uso indebido de identidades, por ejemplo: uso de numeros de
identificacion inexistentes, numeros de identificacion de personas fallecidas,
suplantacion de personas, alteracion de nombres.

e Presentacion de documentos o datos presuntamente falsos.

e Actuacion en nombre de terceros y uso de empresas aparentemente de fachada.

e Relaciébn con personas vinculadas o presuntamente vinculadas a actividades
delictivas

e Relacion con bienes de presunto ilicito.

Quien identifique en la organizacién una operacion de este tipo, debera manifestar las
razones por las cuales se ha considerado la operacion como sospechosa, plasmando en el
reporte los argumentos basados en el andlisis de las caracteristicas de la respectiva

transaccion.

7.1.4 ACLARACION SOBRE LAS OPERACIONES INUSUALES Y SOSPECHOSAS
Si en la revision de las operaciones una resulta en alerta; no constituyen por si mismas

actividades ilicitas; significa que la transaccién merece ser examinada con mayor atencion.

Muchas de estas actividades son solamente sospechosas, porque no son consistentes con

la actividad o proceder normal del cliente o proveedor.

El Oficial de Cumplimiento analizara la operacion reportada o que él mismo detecté como
parte de la ejecucién de sus funciones para determinar su criticidad. Este analisis debe

guedar debidamente documentado. El Oficial de Cumplimiento debera informar sobre el
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particular al Representante Legal y a al Comité SAGRILAFT/FPADM para su reporte al

SIREL.

7.2 SENALES DE ALERTA

Con el propésito de mejorar el SAGRILAFT/FPADM de INFOTIC S.A., se presentan

informacion relacionada con la identificacion y analisis de sefales de alerta que pueden

revelar actividades de LA/FT/FPADM; estas se presentan como un recurso Util para los

colaboradores de INFOTIC S.A. en el reconocimiento de férmulas empleadas por los

delincuentes.

7.2.1 OPERACIONES NO CONSECUENTES CON EL TIPO DE ACTIVIDAD

Son algunos ejemplos:

e Transacciones con montos elevados no relacionados con el tipo de negocio que

reportaron en su matricula.

¢ Cambios repentinos e inconsistentes en cualquier transaccion.

e Realizacion de operaciones donde se envian y reciben 6rdenes de compra o de

servicios que no son consecuentes con el historial de la contraparte.

e Accionistas que compran gran cantidad de titulos, cuando no es consistente con su

historia de transacciones dentro de la compaiiia.

7.2.2 OPERACIONES POCO USUALES

Son operaciones marcadamente poco usuales:

e Evitar dar informacion o llenar registros.

e Tratar de obligar a un empleado de INFOTIC S.A. a que no conserve en archivo el

reporte de alguna operacion de compra o venta.

e Oponerse a dar informacién necesaria para los reportes o para proceder con la

transaccion.
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7.2.3 INFORMACION INSUFICIENTE O SOSPECHOSA

Deberian considerarse las siguientes:

Abstencion de proporcionar informacién completa sobre el propésito del negocio,
relaciones bancarias, ubicacion, o nombres de directores y funcionarios.
Abstencion de informar antecedentes personales.

Presentacion de documentos de identificacion extrafios y sospechosos, que
INFOTIC S.A. no puede verificar con prontitud.

Teléfono relacionado como de contacto desconectado.

Carencia de historial de empleos en el pasado o en el presente, combinado con,
transacciones de dinero en cuantias grandes.

Negocios que no desean revelar detalles sobre sus actividades, ni proporcionar
estados financieros de estas actividades.

Negocios que presentan estados financieros notablemente diferentes de otros
negocios de similar actividad.

Entidades antiguas sin informacion contable.

7.3 DEBIDA DILIGENCIA

Se establecen las siguientes acciones para prevenir qgue INFOTIC S.A. sea utilizada como

instrumento en operaciones de LA/FT/FPADM:

Evitar practicas contrarias a las indicadas en el presente manual, aplicando a
cabalidad las politicas y procedimientos disefiados para la vinculacion y
actualizacién de datos de PEP, clientes, proveedores, Trabajadores y Accionistas.
Conocimiento de Personas Expuestas Politicamente (PEP).

Conocimiento de clientes.

Conocimiento de los proveedores de Productos.

Conocimiento de Accionistas.

Conocimiento de Trabajadores.

medidas de debida diligencia.
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7.3.1 CONOCIMIENTO DE CLIENTES

INFOTIC S.A. realizara como préactica permanente el conocimiento de sus clientes, asi
mismo los mecanismos, las formas y herramientas para llevarlo a cabo. Lo anterior como
mecanismo de control para la prevencion de un posible Riesgo de Contagio de actividades
relacionadas con el LA/FT/FPADM.

Dentro de las actividades basicas que se deben adelantar con miras a lograr el
conocimiento del cliente, y siempre que la naturaleza de la operacién y actividad asi lo

permita, se encuentran, a manera de ejemplo las siguientes:

e Conocer por cualquier medio legal el origen de los recursos;
¢ Verificar la identidad del cliente;
¢ Verificar y confirmar sus datos de contacto, su actividad econémica; y

e Solicitar cualquier documentacion adicional que se considere pertinente.

La informacion suministrada por el cliente, asi como el nombre de la persona que la verifico,
deben quedar debidamente documentadas, con fecha y hora, a fin de que se acredite la

debida y oportuna diligencia por parte de INFOTIC S.A..

Para el andlisis de las operaciones con clientes, INFOTIC S.A. fortalecera la base de datos

gue le permita consolidar e identificar alertas presentes o futuras.

Para el conocimiento de los se debera diligenciar el formato de conocimiento asignado para

dicha actividad, complementando con la siguiente informacion:

e Fotocopia de cédula del representante legal principal y suplentes.

e RUT (fecha de expedicion a partir del afio 2013).

e Certificado de Existencia y Representacion Legal con expedicién no mayor a 30
dias.

¢ Documento de composicién accionaria.
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e Certificado de implementacion de un SAGRILAFT o subsistema de gestion del
Riesgo LAFT firmado por el Representante Legal y Oficial de Cumplimiento, cuando

aplique.

7.3.2 CONOCIMIENTO DE PERSONAS EXPUESTAS POLITICAMENTE (PEP)
Los procesos para el conocimiento de PEP implican una debida diligencia avanzada, pues

son mas estrictos y con mayores controles.

La aprobacién de operaciones y negocios con PEP, sera aprobada por el presidente y

notificada a la Junta Directiva.

El area que lidere el proceso de vinculacién/negociacién/contratacion de INFOTIC S.A. ser4
responsable de realizar la identificacion de PEP, por medio de la respuesta afirmativa de
alguna de las preguntas relacionadas en el formato de conocimiento de persona natural /

juridica.

Adicionalmente, se realizara las validaciones en listas con informacién LA/FT/FPADM vy la
consulta de antecedentes en la pagina web de la Procuraduria General de la Nacion y la

Contraloria General de la Republica.

En el caso que se identifique una PEP, el area lider del proceso debera diligenciar el formato
autorizacién de vinculacion de PEP vy solicitar a presidencia, notificando al Oficial de
Cumplimiento de INFOTIC S.A., por correo electronico, la autorizacion para gestionar la
relacion contractual adjuntando todos los documentos relacionados con la contratacion,

adjuntando en el correo la siguiente informacion:

e Motivo de la relacién comercial o laboral.

e Anexar copia de documento de identidad.
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7.3.3 CONOCIMIENTO DE PROVEEDORES

En la vinculacion/negociaciéon/contratacién con proveedores persona natural y juridica, se
debe realizar la debida diligencia y efectuar controles de conformidad con sus riesgos. Esto
como medida preventiva de un posible Riesgo de Contagio de actividades relacionadas
LA/FT/FPADM.

INFOTIC S.A. empleard especial cautela al efectuar pagos a proveedores, a fin de procurar,
por medio de las herramientas de que disponga, que tales sumas no sean empleadas en el
Financiacién del Terrorismo ni se destinen a la Proliferacion de Armas de Destruccion

Masiva.

INFOTIC S.A. debera asegurarse de identificar cualquiera de las siguientes circunstancias:

e Productos provenientes de actividades legales;
e Productos debidamente nacionalizados;
e Producto de contrabando o de venta restringida y, en caso de serlo, cuenten con las

debidas autorizaciones o licencias.

INFOTIC S.A. fortalecera su base de datos consolidando e identificando alertas presentes
o futuras. Se asegurara que la base de datos contenga la totalidad de proveedores, ya sea
persona natural o juridica, la identificacién, el domicilio, el nombre del representante legal,

el nombre de la persona de contacto y el cargo que desempenia.

Para el conocimiento de los proveedores se debe diligenciar el formato de conocimiento
asignado para dicha actividad, el cual debera contener la informacién minima relacionada.
Adicionalmente al diligenciamiento de la informacién anterior, para los proveedores persona

juridica se solicitara la siguiente informacion:

e Fotocopia de cédula del representante legal principal y suplentes.
e RUT (fecha de expedicidn a partir del afio 2013).

e Certificado de existencia y representacion legal con expedicién no mayor a 30 dias.
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e Documento de composicion accionaria.
e Certificado de implementacion de un SAGRILAFT o subsistema de autogestion del
Riesgo LA/FT/FPADM firmado por el Representante Legal y Oficial de

Cumplimiento, cuando le aplique.

Para los proveedores personas naturales, la informaciéon minima a solicitar sera:

e Fotocopia del documento de identificacion.
¢ RUT (fecha de expedicién a partir del afio 2020).

e Declaracion del proveedor sobre el origen de sus recursos financieros.

7.3.4 CONOCIMIENTO DE ACCIONISTAS

Cuando se admitan nuevos Accionistas el presidente solicitara al Oficial de Cumplimiento
realizar la debida diligencia, tanto de las personas naturales como juridicas, dirigido a
conocer e Beneficiario Final de la inversién y a conocer el origen de los fondos del nuevo
inversionista, para evitar que en caso de que los recursos sean ilegales, se perjudique a
INFOTIC S.A..

Se debera diligenciar el formato de conocimiento asignado para dicha actividad, el cual

debera contener la informacién minima relacionada en el formato.

7.3.5 CONOCIMIENTO DE TRABAJADORES

INFOTIC S.A. verificara los antecedentes de sus Trabajadores y de las personas que tenga
intencién de contratar. Asi mismo, INFOTIC S.A. actualizara dichos datos, por lo menos,
una vez al afio. Cuando se detecten comportamientos inusuales en cualquier persona que
labore en INFOTIC S.A., se debe analizar tal conducta con el fin de tomar las medidas

pertineantes.

INFOTIC S.A. asegurara el estricto cumplimiento del Reglamento Interno de Trabajo,

politicas, normas y procedimientos de la organizacion.
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Trabajadores vinculados por contrato y temporales diligenciaran el formato de conocimiento

respectivo.

7.3.6 NEGOCIOS VIRTUALES O NO PRESENCIALES

Si determinado negocio no requiere la presencia fisica de las partes, es indispensable que
INFOTIC S.A. adopte las medidas necesarias para la plena identificacion de la persona
natural o juridica con quien se realizard la operacion y para el conocimiento del origen y

soporte de los recursos involucrados en estos negocios.

7.3.7 VERIFICACION EN LISTAS CON INFORMACION LA/FT/FPADM DE CLIENTES,
PROVEEDORES Y TRABAJADORES
Se asegurara la validaciéon de antecedentes (histéricos, judiciales y administrativos)

relacionados con LA/FT/FPADM, se realizara minimo en las siguientes fuentes:

¢ Lista ONU expedida por el Consejo de Seguridad de las Naciones Unidas.

o Lista SDN de la OFAC expedida por la oficina de control de activos extranjeros del
departamento de tesoro de los Estados Unidos de América.

e Certificado de antecedentes disciplinarios de la Procuraduria General de la Nacion
de la persona juridica y su representante legal o de la persona natural
correspondiente.

e Directorio servidores publicos SIGEP (https://www.funcionpublica.gov.co)

Adicionalmente pueden ser consultadas por internet u otros medios técnicos, las listas
Interpol, Policia Nacional, Certificado de Antecedentes Fiscales de la Contraloria General

de la Republica, entre otros.

Sera responsabilidad del area que solicite un nuevo vinculo, contratacion, renovacion,
modificacion o liquidacion, realizar previamente las validaciones en las listas restrictivas y

vinculantes, entre otras fuentes.
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7.3.8 NEGACION DE PRODUCTOS

En los casos en gue se niegue un producto o servicio a un cliente por reporte en listas con
informacion LAFT/FPDM o por la deteccién de una operacion sospechosa, no se podra
indicar en documentos proferidos por INFOTIC S.A. o revelar en comunicacion verbal, que
la negacién del producto o servicio corresponde a antecedentes relacionados con
LA/FT/FPADM.

7.3.9 CONSERVACION REGISTROS DE OPERACIONES Y DEBIDA DILIGENCIA

INFOTIC S.A. cuenta con procedimientos que le permiten garantizar el adecuado manejo,
conservacion y archivo de los documentos y reportes relacionados con los sistemas de
gestion de Riesgos Asociados al LA/FT/FPADM, lo cual garantiza la integridad, oportunidad,

confiabilidad, disponibilidad y confidencialidad de estos.

Los lideres responsables de la vinculacién, negociacion o contratacion de un cliente,
proveedor, Trabajador y/o Accionista, deberan garantizar el manejo y la conservaciéon
adecuada de la informacién y documentacion soporte de estas transacciones y/u
operaciones. Esta documentacion sera requerida para uso interno del Oficial de
Cumplimiento y para cumplir con oportunidad las peticiones de informacion solicitadas por
las autoridades competentes, realizadas a través de una inspeccion judicial o administrativa

practicada por un funcionario competente o por un juez debidamente identificado.

La documentacién de las transacciones y/u operaciones, sera conservada por un periodo
de al menos diez (10) afios contado a partir del momento en que se identificé la operacion

de conformidad con lo ordenado por la Superintendencia de Sociedades.

7.3.10 IDENTIFICACION DE RIESGOS ASOCIADOS AL LA/FT/FPADM

Si previo al ejercicio anual de identificacién y valoracién de riesgos se llegase a identificar
un riesgo de LA/FT/FPADM, se reportara al Oficial de Cumplimiento por medio del correo
electronico corporativo, este presentara concepto formal y por escrito, incluyendo los

controles necesarios a implementar.
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7.4 REPORTES AL OFICIAL DE CUMPLIMIENTO

Todos los Trabajadores de INFOTIC S.A. que detecten una operacion por fuera del
comportamiento habitual o normal del cliente, proveedor, Trabajador y Accionistas
inmediatamente reportaran al Oficial de Cumplimiento a través del Formato de Reporte de

Operacion Inusual por medio del correo electronico corporativo.

Los lideres de procesos responsables de realizar las validaciones en listas de las entidades
a vincular/negociar/contratar, cuyo resultado arroje una coincidencia, deberan notificar al
Oficial de Cumplimiento por medio del correo electrénico corporativo, quien analizara su

contenido, documentacién respectiva y emitira el concepto formal y por escrito al solicitante.

7.5 REPORTES DE OPERACIONES SOSPECHOSAS A LA UIAF

El Oficial de Cumplimiento determinara, dentro de los siete (7) dias habiles siguientes a la
fecha en la que reciba el reporte de la operacion, si la Operacion Intentada y/u Operacion

Inusual es efectivamente una Operacién Sospechosa.

En caso de determinar que se trata de una Operacién Sospechosa el Oficial de
Cumplimiento deber& de forma inmediata realizar el reporte de operacion sospechosa a la

UIAF a través del sistema de reporte en linea SIREL.

La presentacion de un ROS ante la UIAF no constituye una denuncia penal. Por lo tanto,
para los efectos del reporte, no es necesario que INFOTIC S.A. tenga certeza de que se
trata de una Actividad Delictiva ni se requiere identificar el tipo penal o verificar que los

recursos tengan origen ilicito.

7.6 AUSENCIAS DE REPORTE DE OPERACIONES SOSPECHOSAS (AROS) A LA UIAF

En caso de que durante el trimestre no se presenten reportes de operaciones sospechosas,

el Oficial de Cumplimiento dentro de los diez (10) dias calendario siguiente al vencimiento
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del respectivo trimestre debera reportar a la UIAF la Ausencia de Reporte de Operaciones
Sospechosas (AROS).

7.7 REPORTES INTERNOS

Cada seis meses, el Oficial de Cumplimiento debera realizar un informe de gestion del
SAGRILAFT/FPADM a la Junta Directiva.

El contenido de este informe sera sobre la implementacién y mantenimiento del presente

manual.

7.7.1 Indicadores

El Oficial de Cumplimiento presentara los siguientes indicadores ante el representante legal
y el Comité SAGRILAFT/FPADM:

Cobertura: personas capacitadas en SAGRILAFT/FPADM, conocimiento de clientes,
proveedores, PEP.

Cumplimiento: operaciones identificadas vs. Operaciones reportadas, plan de

capacitacion.

De considerar pertinente el Oficial de Cumplimiento modificara, adicionara otros
indicadores.

8. DIVULGACION Y DOCUMENTACION

El principal instrumento de divulgacion del Sistema de Gestion del Riesgo de

LA/FT/FPADM al interior de es la capacitacion.

Para el continuo monitoreo y revision es indispensable una eficiente documentacion, que

seré& de utilidad en procesos de auditoria y divulgacion.
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Igual de importante es la responsabilidad de cada Empleado, Directivo y Accionista de la
organizacion, reportar al Oficial de Cumplimiento cualquier hecho o situacion sospechosa,

intentada o inusual que le haga suponer que pueda presentarse LAFT/FPADM.

8.1 CAPACITACION

La capacitacion permanente de todos los Trabajadores y otras Contrapartes de INFOTIC
S.A., constituird uno de los pilares fundamentales para la prevencién y control de posibles
actividades relacionadas con Riesgos Asociados al LA/FT/FPADM al interior de la

organizacion. Estas capacitaciones se realizaran teniendo en cuenta:

8.1.1 OBJETIVO
Los programas de formacion y entrenamiento de los Trabajadores y otras Contrapartes de

INFOTIC S.A. tendran como propdsitos:

e Fortalecer la conciencia sobre la importancia de cumplir a cabalidad con la
normatividad vigente y mantener activa la cultura relacionada con la prevencion y
control de los Riesgos Asociados al LA/FT/FPADM.

e Proveer de herramientas y capacidades que permitan advertir, anticiparse y
responder a situaciones, eventos, y operaciones relacionadas con los Riesgos
Asociados al LA/FT/FPADM.

8.1.2 RESPONSABLE
El programa de capacitacion serd responsabilidad del Oficial de Cumplimiento, siendo
apoyado por la presidencia en la gestiobn de los los recursos necesarios y la logistica

adecuada para que se desarrolle dicho programa.

8.1.3 PROGRAMA
El Oficial de Cumplimiento estalecera, implementara y mantendra un programa de

capacitacion de cumplimiento anual, que incluira:
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e Poblacion objeto

e Objetivos de capacitacion

e Temas a desarrollar

e Modalidad (presencial, virtual)

e Evaluacion de los objetivos de capacitacion.

9. SEGUIMIENTO O MONITOREO

Cadigo:

Version

DES-MAN-006

001

El Oficial de Cumplimiento es el responsable de realizar el seguimiento al Sistema de

Autocontrol y Gestién del Riesgo LA/FT/FPADM. los resultados de su evaluacion se

documentaran y se presentaran al Representante Legal y a la Junta Directiva, y tiene como

propésito monitorear los riesgos, la efectividad de los controles, el fortalecimiento de la

cultura mediante capacitacidon y comunicacion del SAGRILAFT/FPADM, la actualizacién de

la identificacion y valoraciéon de riesgos y el seguimiento a nuevos requisitos legales.

Son parte del monitoreo:

restrictivas)

e Analisis e Investigacion de alertas y actividades no usuales.

Consulta en listas restrictivas (ver 6.1.7.3, politica sobre consulta en listas

e Evaluaciones realizadas por el Revisor Fiscal y por el Area de Control Interno y

Calidad de la organizacidn.

¢ Revisiones semestrales de los riesgos definidos en el sistema para determinar si su

impacto y probabilidad siguen siendo los identificados y si existen nuevos riesgos

no incluidos.

Con el resultado de esta verificacion se tomaran las acciones y planes correspondientes

para mitigar el riesgo de LA/FT.
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10. SANCIONES

Es responsabilidad de cada uno de los Lideres y Trabajadores de INFOTIC S.A., asegurar
el cumplimiento estricto de las disposiciones legales, las hormas y procedimiento internos
gue soportan la Gestion del Riesgo de LA/FT/FPADM.

La posibilidad de incumplimiento implica acciones que normalmente se consideran fuera de
limites éticos o contrario a la ley relacionadas con actitudes irresponsables, permisivas,
negligentes, ineficientes u omisivas en INFOTIC S.A., que resultarian en la aplicacion de

sanciones.

10.1 SANCIONES ADMINISTRATIVAS (PERSONALES O INSTITUCIONALES)

Aplicadas por los 6rganos estatales reguladores como la Superintendencia de Sociedades
0 cualquier otro érgano estatal competente, cuando Directivos, Representante Legal,
Revisor Fiscal, Oficial de Cumplimiento o Colaboradores, autoricen o0 ejecuten actos

violatorios de cualquier norma legal que INFOTIC S.A. eséa obligada a cumplir.

10.2 SANCIONES LABORALES

Aplicadas cuando el Representante Legal, Directivos o Trabajadores de INFOTIC S.A. han
violado, o existe evidencia de hechos u omisiones definidas en la legislacion vigente en
Colombia.

Se resalta que, cualquier incumplimiento en los procedimientos y politicas descritas en el
presente manual se considerara como falta grave al contrato laboral, Reglamento Interno

de Trabajo y/o las politicas de INFOTIC S.A..

10.3 SANCIONES CORPORATIVAS
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Aplicadas cuando los lideres de INFOTIC S.A. han violado alguna disposicion legal, o
cuando se evidencian hechos u omisiones a que se refieren las disposiciones legales o

normativas que se mencionan en el presente manual.

Cualquier incumplimiento en los procedimientos y politicas descritas en este manual se
considerard como causal de remocion del cargo, sin perjuicio de las acciones legales que

puedan iniciar INFOTIC S.A., sus accionistas o terceros en contra del empleado.

10.4. OTRAS SANCIONES
Junto a lo ya expuesto, podra existir responsabilidad penal, en caso de que las autoridades

establezcan que la infraccién se enmarca en las disposiciones punibles de LA/FT/FFPADM

11. IMPLEMENTACION PROGRESIVA

Al ser el SAGRILAFT/FPADM un sistema, su implementacién necesariamente es
progresivay en su sostenimiento deben considerarse los contextos interno y externo
de INFOTIC S.A.; por estas razones el Oficial de Cumplimirnto informara al
presidente, Comité SAGRILAFT/FPADM y Junta Directiva sobre el estado de
implementacién del presente manual y las acciones necesarias que permitan su
enfoque hacia la mejora continua.

En la figura se presenta la metodologia de implementaciéon y mantenimiento del
presente manual para el fortalecimiento de una cultura preventiva hacia el
LA/FT/FPADM.
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ANEXO FORMATOS:

¢ Conocimiento persona juridica
e Conocimiento persona natural
¢ Conocimiento y autorizacion PEP

o Reporte de Operacién Sospechosa
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