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Describir las politicas, responsabilidades y actividades que se desarrollan para definir la orientacién estratégica de la
organizacion y lograr el cumplimiento de las metas propuestas para INFOTIC.

2. ALCANCE
Desde la definicién del marco estratégico de INFOTIC, el modelo de planeacidon a través del cual se desarrolla y cumple los
procesos de la organizacion con base en el enfoque de riesgos, el establecimiento de los mecanismos de evaluacién y de
mejora para garantizar los resultados esperados.

3. RESPONSABLE
El proceso se encuentra bajo la direccién de Presidencia, quién designa responsabilidades en el Comité Directivo y en la (el)
Analista de Calidad.
4. DESCRIPCION DEL PROCESO DE DIRECCIONAMIENTO ESTRATEGICO
4.1 Politicas
El proceso de direccionamiento establece el marco institucional de politicas y directrices, las cuales se presentan en cada
subproceso de este manual. Se resalta la Politica del Sistema de Gestién:
“INFOTIC, como gestor de soluciones, nos comprometemos con una gestion preventiva, integral, responsable y eficiente con el
fin de dar cumplimiento a los requisitos contractuales y legales, a través de un proceso de mejora continua para agregar valos
en las relaciones con nuestros Clientes y demas grupos de interés”
4.2 Descripcién de Subprocesos
El proceso de Direccionamiento Estratégico se desarrolla a través de los siguientes subprocesos:

Planeacion

Gestion de
Riesgos

Gestidn de la
Defensa
Juridica

4.2.1 SUBPROCESO DE PLANEACION
El subproceso de planeacion es el encargado de establecer el marco estratégico y tactico para INFOTIC. Se realiza a través de
las siguientes actividades basicas:
a. PLANEACION ESTRATEGICA
Responsable: Presidencia- Comité Directivo (vicepresidentes, Secretaria General y Jefe de Control Interno)
La planeacion estratégica es realizada por el Comité de Directivo, se establece para un marco de revisiéon de 1 afio.
El ejercicio de Planeacién comprende los siguientes temas:
+ ldentificacion y revision de factores externos (factores politicos, econémicos, sociales, tecnolégicos, ambientales, legales y
tendencias organizacionales) e internos (desemperio, fortalezas y debilidades internas identificadas a través de los objetivos
estratégicos.)
« |dentificacion, necesidades y expectativas de las partes interesadas, que afectan o que son afectadas por las actividades de
la organizacion.
+ Validacién de la MISION, que expresa el foco del negocio de INFOTIC; su razén de ser.
« Validacién de la VISION, que expresa la meta a largo plazo (2 afios) que se espera consolidar a través de objetivos estratégicos
y del modelo de operacion.
+ Validaciéon de los VALORES INSTITUCIONALES, que reflejan las bases del comportamiento para todas las personas de INFOTIC,
sobre una base ética.
« Validacién de la POLITICA DE GESTION, que establece el marco de operacién y el compromiso institucional, de cara al
fortalecimiento y mejora de la organizacién a través de su sistema de gestidn. La politica de gestion cubre las intenciones y
compromiso institucional frente a los modelos de gestion, principalmente gestion de calidad.
« Validacién de los OBJETIVOS ESTRATEGICOS, los cuales despliegan la politica de gestién, desarrollan la misién y las grandes
acciones que llevan al logro de la vision. Para cada uno de ellos, se establece la planeacion de acciones principales para su
cumplimiento, como INICIATIVAS INSTITUCIONALES, estas reflejan el tratamiento de las OPORTUNIDADES que seran
perseguidas por INFOTIC. Se formulan y administran a través del aplicativo Daruma, en el médulo de Planes de Accion.
+ Definiciéon/ Validacién de Mapa de Procesos y sus responsables. Los procesos corresponden a la forma como INFOTIC opera
para desarrollar su mision, con la administracién de recursos requerida. Con base en el enfoque estratégico se determinan
los procesos necesarios para ello.
+ Definicidon/ Validacién de Lineas de Servicios. El equipo directivo determina las lineas de servicio en las cuales se enfoca
INFOTIC, para satisfacer las necesidades de sus clientes.
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La informacién resultante de la planeacion estratégica se refleja en presentaciones institucionales, para facilitar su divulgacion
y consulta por parte de todo el personal, asi como por las partes interesadas pertinentes.

Controles Principales:

* Revision y actualizacion anual de la planeacion estratégica, en funcién de contexto externo e interno de INFOTIC.

* Divulgacién de resultados de planeacion estratégica

b. PLANEACION DE PROCESOS

Responsables: Lideres de Proceso (Presidente, Vicepresidentes, Secretaria General), con el acompafiamiento de Calidad.

Una vez definido o actualizado el mapa de procesos, se realiza la planeacién detallada de los mismos, la cual consiste en:

+ Definir objetivo del proceso: Es el propoésito fundamental para el cual esta definido el proceso.

« Definir y describir subprocesos: Son los componentes basicos o subdivisiones tematicas del proceso.

+ Definir Interacciones: entradas/ proveedores, salidas/ clientes, : Establece las relaciones fundamentales cliente- proveedor,
considerando que esta es la forma de agregar valor a dichas relaciones. Las salidas, deben satisfacer una necesidad especifica
del proceso cliente y/o de la parte interesada a la que se dirige.

« Identificar y Analizar Riesgos: Considerando el objetivo del proceso, se establecen los posibles riesgos que puedan
representar variaciones negativas en su cumplimiento. Esto se realiza, de acuerdo con las directrices y etapas que se
establecen en el subproceso de GESTION DE RIESGOS.

+ Definir indicadores del proceso: Teniendo en cuenta el objetivo de cada proceso, se establece el o los indicadores que de
mejor forma puedan reflejar el cumplimiento basico del mismo y que también permitan reflejar las metas de mejora que se
esperan en el tiempo para ellos. Los indicadores se formulan con todas sus caracteristicas y se administran en el aplicativo
DARUMA- Médulo de Indicadores

+ Definir y asignar recursos necesarios: Se determinan y asignan los recursos requeridos para que el proceso genere las
salidas y se enfoque al logro del objetivo. Incluyen recursos tecnolégicos, humanos (personas, roles y responsabilidades), de
infraestructura que se requieran.

+ Documentar los procesos. Incluye la documentacién de las caracterizaciones y la elaboracion de los manuales de proceso, los
cuales describen la operacién basica y politicas de cada proceso. El nivel de detalle que se da a los documentos esta en
funcién de los riesgos y sus causas, en los casos requeridos se establecen procedimientos detallados para la operacion. La
documentacion es generada por los ejecutores de los procesos, con el acompafiamiento de Calidad. La revision y aprobacién
se realiza por parte de los Lideres de Proceso. La documentacion se administra a través del aplicativo DARUMA, en el médulo
de “Documentos”

+ Definir tratamiento de salidas no conformes: Para los procesos misionales, se establecen en el Plan de calidad del servicio
las posibles salidas no conformes, asi como su debido tratamiento, responsabilidades y andlisis.

Controles Principales:

* Revisién de coherencia de interaccion de procesos

* Relacion de requisitos de los modelos referenciales aplicables en los procesos requeridos

« Documentacién de procesos en Daruma

c. PLANEACION DE SERVICIOS

Responsables: Vicepresidente Comercial y Vicepresidente de Operaciones.

La planeacion de servicios consiste en establecer las caracteristicas y condiciones que deben cumplir los servicios para la
satisfaccién de los clientes y usuarios externos. La planeacién se plasma de manera general en el Plan de Calidad del
Servicio, en el cual se incluye:

* Descripcién de los servicios

* Objetivos y alcance de los servicios

« Caracteristicas institucionales y su descripcion

« Formas de evaluacion y control de las caracteristicas

* Responsabilidades generales

* Posibles no conformes del servicio y su tratamiento, incluyendo responsabilidades y registros

El plan de calidad del Servicio, es un esquema general, que aplica a todos los servicios de Infotic y que se tiene en cuenta en
las actividades del proceso de GESTION COMERCIAL, una vez se consolida un negocio, para los procesos de GESTION DE
OPERACIONES Y GESTION DE PROVEEDORES.

d. Gestion de las Comunicaciones

Este componente establece las condiciones basicas para la planeacién y ejecuciéon de comunicaciones efectivas al interior de
INFOTIC y con sus partes interesadas. Las comunicaciones son gestionadas y ejecutadas mediante la Matriz de Comunicacion.
e. Gestion del Conocimiento

La Organizacién ha determinado los conocimientos necesarios para la operacion de los procesos y para lograr la conformidad
de los servicios, es por ello que los conocimientos se mantienen y estan a disposicion a través de los siguientes mecanismos:

e Perfiles de Cargo de los Colaboradores
® Documentacién de los procesos (Manuales, caracterizaciones, procedimientos, instructivos, lineamientos)
® E| conocimiento generado en los Comités Directivos, de Calidad y los que Comités desarrollados en los procesos .
e Matriz de backups para los cargos
Controles Principales:
* Coherencia del plan de calidad para los servicios, inclusion de ciclo de gestién y responsabilidades en el mismo
* Evidencia de ejecucion de comunicaciones
4.2.2 SUBPROCESO GESTION DE RIESGOS
Responsables: Presidencia- Comité Directivo - Lideres de Procesos - Calidad
Este subproceso establece las politicas y actividades necesarias para la gestion de los riesgos de INFOTIC, los cuales se definen
institucionalmente como la variacién en los objetivos, en términos generales se tienen dos momentos para la gestién de los
riesgos:
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a. Riesgos y Oportunidades a nivel estratégico: Estos se establecen a través de Andlisis DOFA, los cuales hacen parte de la
planeacién estratégica (ver numeral 5.2.1 de este manual). Las variaciones negativas o riesgos (debilidades y amenazas) y las
variaciones positivas (oportunidades y fortalezas) significativas se abordan con acciones especificas a través de los objetivos
estratégicos y sus planes de accién (iniciativas estratégicas). Sus logros y eficacia son evaluados anualmente a través de la
revisiéon por la direccién.

b. Riesgos a nivel de los procesos y de las caracteristicas de servicios: Para cada uno de los procesos y las caracteristicas de
los servicios, se gestionan los riesgos a través del médulo de Riesgos del aplicativo DARUMA, considerando el ciclo de gestion,
cuyas fases son:

+ Identificacion: Se realiza la descripcion del riesgo, considerando las posibles variaciones en el logro del objetivo, se incluye la
identificacion de las causas, de las consecuencias, el responsable del monitoreo y se clasifica el riesgo seglin su naturaleza.

Tabla 1. Clasificacién de Riesgos

Tipologia del Riesgo Descripcion
Estratégico Riesgo que incurre en incumplimiento de
metas, pérdidas financieras,

incumplimientos legales, demandas y
sanciones, mala imagen de INFOTIC, e
insatisfaccion de las partes interesadas.

Operacional Riesgo que determina la generacion
reprocesos, incumplimientos en las
caracteristicas del producto y/o servicio
en alguna de las fases de generacion e
incumplimientos en los objetivos del
proceso.

Corrupcion Riesgo que implica la posibilidad de
presentarse un desvio de la gestion de la
Organizacion  hacia un  beneficio
particular, ya sea por accion u omision

Seguridad de la Informacion Riesgo determina afectaciones a la
integridad, confidencialidad y
disponibilidad de la informacién
perteneciente a INFOTIC S.A.

+ Analisis: Se realiza el analisis del riesgo para determinar su nivel real de exposicién, considerando la probabilidad de
ocurrencia y el impacto que se generaria en caso de materializarse, asi como el nivel de riesgo inherente.

Tabla 2. Probabilidad de ocurrencia

Descriptor Definicion del Proporcion de evento
descriptor
1 Raro El evento puede ocurrir Menos del 10%
en circunstancias
excepcionales.
2 Poco Probable El evento puede ocurrir Entre el 1%y el 20%

de manera esporadica.

3 Posible La probabilidad de Entre el 21% y el 40%
ocurrencia es media.

4 Muy Probable El evento puede ocurrir | Entre el 41% y el 60%
en una proporcion alta.

5 Casi Seguro El evento puede ocurrir  Entre el 61% y el 100%
en la mayoria de las
circunstancias.

Tabla 3. Impacto del riesgo

Definicién del TIPOLOGIADEL RIESGO

: . Descriptor
Nivel Descriptor Estratégico Operacional

Corrupcion  Seguridad de la

informacion




1

3

4

5

Mayor Si el

Critico Si el

Insignificante  Si el hecho
llegara a
presentarse
tendria
consecuencias
o) efectos
minimos sobre
INFOTIC.

Leve Si el hecho
llegara a
presentarse,
tendria bajo
impacto  sobre
INFOTIC.

Moderado Si el hecho
llegara a
presentarse,
tendria
medianas

consecuencias
o efectos sobre
la entidad.

hecho
llegara a
presentarse,
tendria altas
consecuencias
o efectos sobre
INFOTIC.

hecho
llegara a
presentarse,
tendria
consecuencias
o efectos graves
sobre

INFOTIC.

Tabla 5. Nivel del Riesgo

Zona Baja
Zona Media

Zona Alta

Zona Superior

No representa
incumplimiento de
metas y objetivos,
pérdidas financieras o
incumplimientos
legales, mala imagen e
insatisfaccion

Representa variacion

menor en los
presupuestos, posible
tendencia al

incumplimientos en las

metas institucionales y
quejas menores de
alguna parte
interesada,
incumplimiento  legal
sin sancion.

Representa pérdidas
financieras leves,
incumplimiento menor
de metas u objetivos
institucionales, quejas
de las partes
interesadas e
incumplimientos

legales que ocasionen

Representa pérdidas
en el desempefo
financiero durante
varios periodos del
afo, incumplimiento de

metas y objetivos
finales,
incumplimientos
legales que implica

sanciones , deterioro
leve en la imagen de
INFOTIC e
insatisfaccion leve de
las partes interesadas.

Pérdidas que afectan
la sostenibilidad del
negocio,
incumplimiento
significativo de metas
y objetivos,
incumplimientos
legales que implican
sanciones
significativas,
deterioro mayor en la
imagen de INFOTIC
ylo insatisfaccion
significativa de las
partes interesadas.

Sin  consecuencias
que repercutan en los
procesos y productos
0 Servicios.

Consecuencias que

generar reprocesos
de algunas
actividades.
Incumplimiento
menor de
caracteristicas
especificas de

productos o servicios
en alguna fase

Fallas reiteradas en
el proceso, que
implique suspension
en la operaciébn o
reprocesos,
incumplimiento en las
caracteristicas del
producto o servicio
final que pueden ser
tratadas.

Falla continua en los
procesos que implica
el incumplimiento del
logro de los objetivos
del proceso, fallas en
el producto o servicio
final que implique un
reproceso mayor vy
que pueda impactar
al cliente.

Falla continua que
afecta directamente a
varios procesos.
Fallas en el producto
o) servicio que
represente
incumplimiento
contractual y pueden
llegar hasta la pérdida
del cliente.

No Aplica

No Aplica

No Aplica

Perjuicios que
afecten
focalizadamente

a procesos O
areas de
INFOTIC.

Perjuicios que
afecten de
manera

generalizada a

INFOTIC o las
partes
interesadas
internas.

£
o

No se afecta la
integridad,
disponibilidad y
confidencialidad
de la informacion

Afectacion de la
disponibilidad de
la informacion

Afectacion de la
integridad
(Exacta, Veraz y
completa) de la
informacion

Afectacion
conjunta de dos
de las
caracteristicas
de la seguridad
de la informacion
(Integridad,
disponibilidad y
confidencialidad

Afectacion
conjunta las tres
caracteristicas
de la seguridad
de la informacion
(Integridad,
disponibilidad y
confidencialidad



» Evaluacion. En funcion de la posicién en el mapa de riesgos (nivel de riesgo) se establece la politica u opcion de manejo,
considerando las siguientes alternativas:

Tabla 6. Politicas de manejo de Riesgos

Nivel de Riesgo
Politica de Descripcion Zona
Manejo Media
4-6
Evitar Tomar las medidas
encaminadas a prevenir su
materializacion.
Reducir Implica tomar medidas
encaminadas a disminuir
la probabilidad (medidas de
prevencion) y/o el impacto Opcional Opcional

(medidas de proteccion)

Compartir Distribuir una parte del

o transferir riesgo con otra entidad, )
trasladando  total ) Opcional
parcialmente el manejo y/o
pérdidas asociadas al
riesgo.

Asumir o Aceptar la perdida residual

aceptar el probable y elaborar los

riesgo planes de contingencia
para su manejo

*Manejo del riesgo: En el primer ciclo de identificacion de riesgos, para el manejo del riesgo se identifican y generan los
controles necesarios para cubrir las causas identificadas. Estos controles se estructuran y planifican en el marco de cada
proceso al que corresponden las respectivas causas. Una vez estos controles se definen, se incluyen en DARUMA, con sus
respectivas caracteristicas:

—_

Tipo de Barrera: Seleccionar el tipo de control que se va a ejercer sobre la causa del riesgo (Preventivo-correctivo-De
mejora).

Nombre: Nombre con el cual se identificara el control.

Usuario responsable: Colaborador responsable de realizar el control.

Notas: Descripcion del control.

Criterio de validacién: Registrar criterios importantes para la validacion del control.

Criterios afectados: Definir si con los controles se afectara el nivel del riesgo en términos de la probabilidad o el
impacto.
7. Definicién de Controles: Determinar si el control se llevara a cabo como una accién propuesta, un plan de accién; el
cual serd ejecutado a través del modulo planes de accién de Daruma, una tarea especifica o mediante un documento
relacionado del médulo documentos

o hAsWN

+ Evaluacién de eficacia. Una vez los controles se han implementado, se realiza la evaluacion de su eficacia por parte de
Calidad, considerando el cumplimiento real de las caracteristicas de los controles y evaluando su eficacia para lograr la politica
u opcién de manejo especifico. De esta forma, teniendo en cuenta la valoracién de controles, se establece el riesgo residual, el
cual se compara frente a la politica de manejo, de manera que se determine la eficacia de las acciones para cumplir la politica
de manejo.
+ Definicién de nuevas acciones para tratamiento de riesgos. En funcién de los resultados obtenidos y el nuevo nivel de
riesgos, se establecen nuevas politicas de manejo y nuevos planes de tratamiento, los cuales pueden incluir fortalecimiento de
controles u otras acciones que permitan llevar el riesgo a los niveles deseados por la administracion. Estas politicas y acciones
son establecidos por el Comité Directivo.
* Monitoreo de riesgos y de eventos de materializacion: Cada responsable de riesgos, monitorea con su equipo de trabajo las
acciones respectivas a través de autocontrol y seguimiento, para identificar los casos en que los riesgos establecidos se
materializan.
Controles principales:
* Riesgos y oportunidades estratégicos tratados.
* Riesgos de procesos y servicios identificados, controles definidos para todas las causas
+ Evaluacioén de la eficacia del tratamiento de Riesgos.

4.2.3 SUBPROCESO GESTION DE LA DEFENSA JURIDICA
Responsables: Secretaria General- Vicepresidentes
a. Gestion Preventiva
La gestion preventiva incluye:
« Analisis y planeacion de normatividad: garantiza la identificacién, analisis y proyeccién, aseguramiento del cumplimiento



normativo. Los requisitos legales nuevos y/o sus modificaciones son identificados por cada Vicepresidente y sus equipos de
trabajo, de acuerdo con las tematicas relacionadas con las diferentes actividades de Infotic. Cada vez que se identifica un
nuevo requisito o una modificacion que sea aplicable a las actividades de la empresa, el vicepresidente respectivo presenta la
informacién en el comité directivo, sugiriendo la forma en que se debe abordar el cumplimiento, en el comité se analiza la
pertinencia y forma de cumplimiento. Si se requiere de mayor profundizacion, la secretaria General apoya el analisis
respectivo. En funcién de las implicaciones del cambio, se genera un plan de mejoramiento para abordarlo a través de los
procesos. Segun se requiera, la normatividad respectiva se incluye en el Nomograma. Se realizan todos los ajustes derivados
del cumplimiento. Si se trata de obligaciones periddicas de reporte a entes externos o de control, la informacién relacionada
se registra en la Base de Cumplimiento Normativo, indicando la periodicidad, el responsable de presentacion, la entidad a la
que debe presentarse y las observaciones necesarias.

* Aplicacion y cumplimiento normativo: El responsable del cumplimiento y su equipo de trabajo aplican las disposiciones
definidas. La Jefe de Control Interno, realiza seguimiento directo al cumplimiento de las actividades de reporte o presentacién
periddica, de acuerdo con las fechas definidas en la Base de Cumplimiento Normativo.

b. Gestion de Procesos extrajudiciales y judiciales:

La secretaria General lidera la atenciéon de los procesos extrajudiciales y judiciales, los cuales pueden incluir los
requerimientos que son generados a nivel sancionatorio por las entidades de control, superintendencias y/o clientes y los
procesos judiciales que pudieran ser iniciados por INFOTIC, o en los cuales la entidad tenga algun tipo de vinculacion. Para
estos procesos la Secretaria General coordina la respectiva atencién, asignando los responsables a nivel interno e incluyendo
en los casos necesarios a los aliados y/o abogados y/o profesionales externos, expertos en los temas objeto de los procesos. La
secretaria general mantiene el registro de control de procesos judiciales y extrajudiciales, de manera que se tenga el
tratamiento y seguimiento oportuno a los mismos. Los avances y estado de estos procesos, se presentan en el comité
directivo.

Controles Principales:

* Actualizaciéon de normograma

« Formulacion y aplicacién de cambios en procesos por ajustes normativos

« Cumplimiento de obligaciones registradas en la base de cumplimiento normativo

+ Control y seguimiento a procesos judiciales y extrajudiciales.

4.2.4 SUBPROCESO EVALUACION
Responsables: Presidencia- Comité de Direccion - Lideres de Procesos- Jefe Control Interno
Las diferentes actividades de evaluacion que se realizan en INFOTIC, parten de los principios de: autocontrol y autoevaluacion
y se complementan con la evaluacién independiente a través de auditorias internas.
Las principales modalidades de evaluacién que se aplican son las siguientes:
a. Autocontrol y Autoevaluacién

La Autoevaluacion es realizada a través del monitoreo y supervisiéon de las actividades, la monitorizacion de riesgos, control de
procesos, Revisién por la Direccion, Comité de Calidad, entre otras. La autoevaluacién se basa en la generacién de datos,
reporte, analisis y toma de decisiones a partir de los indicadores que se definen para los objetivos estratégicos y para los
procesos.

Los indicadores de proceso, son revisados por cada vicepresidente, junto con sus equipos de trabajo. Los indicadores de
objetivos estratégicos se revisan en el comité directivo en el marco de las revisiones por la direccién ya sean parciales o
totales. Cuando los indicadores no alcanzan el nivel de control por dos periodos sucesivos, se deben generar acciones
correctivas para atacar las causas por las cuales no se han logrado los minimos requeridos. Los responsables de los
indicadores pueden generar acciones preventivas o de mejora, en los casos en que no se tengan las tendencias esperadas
para lograr los valores de meta o mejora establecidos para cada indicador.

b. Seguimiento y Medicién de los Procesos

INFOTIC S.A ha implementado como mecanismo de mediciéon y control, la aplicacion de indicadores, los cuales estan
gestionados a través de la plataforma para la administracién del Sistema de Gestién de Calidad, en el médulo de Indicadores y
asi mismo, estan relacionados dentro de las caracterizaciones de proceso.

Los indicadores son definidos en la Planeacién Estratégica y se alimentan y analizan por el lider de proceso en compafiia de su
equipo de trabajo, con base en los criterios establecidos en la ficha técnica. Cuando los indicadores no alcanzan su meta, se
generan acciones correctivas para atacar las causas, por las cuales no se han logrado los minimos requeridos.

c. Evaluacién Independiente- Auditorias

La evaluacién independiente es liderada por la Vicepresidente Administrativa y Financiera y Calidad. En esta evaluacién se
incluye la planeacion, ejecucion e informe de las auditorias internas de INFOTIC, que incluyen las auditorias al sistema de
gestiéon. Se desarrollan de acuerdo con lo establecido en el Procedimiento auditorias internas. Los resultados de auditoria se
entregan a los lideres de proceso y a la Presidencia, para que en caso de no conformidades se formulen y ejecuten los
respectivos planes de mejoramiento correctivos.

d. Satisfaccion del Cliente

La Organizacion realiza seguimiento de las percepciones de los Clientes, a través de evaluaciones de satisfaccion y gestion
oportuna de quejas. La Satisfaccién del cliente también se entiende en las comunicaciones en las que nuestros clientes
expresan en diferentes espacios su percepcién sobre el cumplimiento de sus requisitos y expectativas.

e.Revision del sistema de gestion por la direccién
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El principal mecanismo de autoevaluacién organizacional es la revisién del sistema por parte de la direccién, la cual se realiza
anualmente con participacién de los lideres de proceso, con el objetivo de determinar los niveles de eficacia (cumplimiento de
lo planeado), adecuacién (cumplimiento de los requisitos del modelo referencial aplicable), conveniencia (alineacion con las
metas estratégicas) y aporte al marco estratégico de INFOTIC.

En la revision por la direccion se incluyen las siguientes entradas (o las definidas en la norma ISO9001):

Estado de las acciones de las revisiones por la direccién previas
Cambios en las cuestiones externas

Desempefio y eficacia del Sistema de Gestién de Calidad
Informe de Satisfaccion del Cliente y otras partes interesadas
Grado en que se han logrado los objetivos de calidad
Desempefio de los procesos y conformidad de los servicios

No conformidades y acciones correctivas

Resultados de seguimiento y medicién

Resultados de auditorias

Desempefio de proveedores externos

Adecuacion de recursos

Eficacia de las acciones tomadas para abordar los riesgos y las oportunidades
Oportunidades de mejora

Las salidas de la revisién por la direccién incluyen las decisiones y acciones relacionadas con:

e QOportunidades de mejora
® Necesidades de cambio en el Sistema de Gestién de Calidad
® Necesidades de recursos

Los resultados de la revisiéon se consolidan en un documento que se va construyendo a través de los Comités de Calidad, en
donde se incluye el analisis consolidado de la informacién, la toma de decisiones frente a los resultados obtenidos, la
aprobacién de recursos requeridos para el mejoramiento del Sistema de Gestién y las conclusiones de eficacia, conveniencia 'y
adecuacion del Sistema de Gestion.

Controles principales:
* Registro de indicadores y su analisis
« Cumplimiento del Programa y Plan de auditoria
+ Divulgacién de resultados de auditoria y generacion de acciones pertinentes
« Contenido de la revision por la direccion
« Cumplimiento de compromisos de la revisién por la direccion
* Evolucion y mejora del Sistema de gestion
4.2.5 Cambio y Mejora

Responsables: Presidencia- Comité de Directivo - Coordinador de Calidad

Este subproceso permite administrar herramientas eficaces que promuevan el mejoramiento continuo del desempefio de
INFOTIC. Para priorizar las actividades de cambio y mejora que contribuyan al cumplimiento de los objetivos y metas, se
utilizara como mecanismo los planes de accién, los cuales seran gestionados a través del Modulo planes de accion en Daruma.

Criterios para Planes de Accién:

Tipos Planes de Accién Origenes Planes de Accién Tipos de Acciones



® Estratégico:

Dirigido a
establecer las
Acciones de

cambio y/o mejora
desde el marco
estratégico.

De proceso:
Dirigido a
establecer

acciones de

cambio y/o desde
el enfoque de
procesos.

De contingencia:

Monitoreo y
seguimiento
Auditorias (Internas
y externas)

Por cumplimiento
normativo y
requisitos.
Indicadores

Quejas

Tratamiento de No
Conformes
Incidentes

Riesgos de Procesos
Iniciativas
Institucionales

Preventiva: Accién
tomada para
prevenir que algo se
presente.
Correctiva: Accion
tomada para
eliminar la causa de
un hecho negativo
ocurrido y evitar que
vuelva a ocurrir.

De mejora: Accidon
enfocada al cambio,
que contribuye a
mejorar
significativamente

Dirigido a Comunicacién- aspectos de la
establecer Planes Organizacién.
Acciones

preventivas para
mitigar  posibles
inconvenientes.

Mejora: Constituye un aumento de la capacidad de la Organizacién, para ello se ejecuta la resoluciéon de problemas y/o la
anticipacion de los mismos.

El cambio, la innovacién y mejora se gestionan a través de Planes de Accién que pueden ser estratégicos, de procesos,
institucionales o de contingencia, de acuerdo a la necesidad que se requiera y las acciones que se tomaran.

Fases para gestionar Acciones de Mejora

Toda mejora se abordara por un cambio, para ello se gestionara a través del médulo de Daruma, abordando las fases que se
mencionan a continuacion:

1. Identificar el Propésito del cambio

2.Responsabilidades

4. Fases, actividades y tiempo.

5. Disponibilidad de Recursos

6. Evaluacion de la eficacia del cambio

7. Toma de decisiones asociadas.

Los cambios pueden se pueden generar debido a aspectos normativos, requisitos externos y/o internos.

Controles principales:
* Planes de accién formuladosy ejecutados

. $ 090909090900 i,
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Karen Guauta Sandra Jimena Lozano Rendon Adolfo Tejada
Coordinadora de Calidad Vicepresidencia Administrativa y Financiera Presidencia
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1. OBJETIVO

Este manual describe los subprocesos y actividades necesarias para el cumplimiento del objetivo del proceso que es “Generar
soluciones con valor agregado para los clientes, que consoliden el incremento en las ventas y posicionamiento en el mercado”

2. ALCANCE

Comprende desde la generacién de soluciones que satisfacen las necesidades y expectativas del cliente, hasta la suscripcién
de contratos, finalizando con el seguimiento y medicién de la satisfaccion del cliente.

3.RESPONSABLES

® Vicepresidencia Comercial
® Gerentes de Cuenta

4. DESCRIPCION DEL PROCESO GESTION COMERCIAL

4.1 POLITICAS

* Las Vicepresidencias de INFOTIC y la Secretaria General, apoyan desde las responsabilidades de cada dependencia el ciclo de
generacion de ofertas hasta la legalizacién de contratos con los clientes, aportando los anaélisis, verificaciones y validaciones
requeridas desde los puntos de vista: comercial, juridico, técnico y financiero.

4.2 DESCRIPCION DE SUBPROCESOS

El proceso de Gestion Comercial se desarrolla a través de los siguientes subprocesos

4.2.2 Subproceso de Gestién de Ofertas y Contratos

Responsable: Vicepresidencia Comercial, Gerentes de Cuenta, con la participacién de Vicepresidencias Operaciones,
Administrativa y Secretaria General.

INFOTIC genera las ofertas comerciales de acuerdo con las necesidades, expectativas de los clientes y con las oportunidades
que sean detectadas desde la Vicepresidencia Comercial y/o aquellas que puedan ser identificadas por los Proveedores de
INFOTIC.

a. Evaluacion de las necesidades /expectativas del cliente (Vicepresidencia Comercial- Gerentes de Cuenta)

b. Preselecciéon del Proveedor, considerando los criterios establecidos en el subproceso de Seleccién y contratacion
de Proveedores (cuando aplica) (Vicepresidencia Comercial- Vicepresidencia de Operaciones)

c. Preparacion de oferta técnica, comercial y econémica, la cual debe responder integralmente a las necesidades del cliente
que han sido detectadas, considerando el analisis integral que garantice que INFOTIC de manera directa o de sus Proveedores
tiene la capacidad para cumplir los requisitos, considerando el cumplimiento de las condiciones y caracteristicas de los
servicios que ofrece INFOTIC, establecidos. (Vicepresidencia Comercial- Gerentes de Cuenta)

d. Revision de oferta en sus condiciones técnica, comercial, financiera y juridica (Vicepresidencias Operaciones, Comercial,
Administrativay Secretaria General)

e. Aprobacion de la oferta por parte de la Presidencia de INFOTIC.

f. Presentacién de la oferta (Vicepresidencia Comercial)

g. Seguimiento al analisis y evaluacion de la oferta por el cliente (Vicepresidencia Comercial)

Cuando la oferta es aprobada o seleccionada por el cliente, se inicia el trdmite del contrato. En la mayoria de las ocasiones éste
es generado por el cliente, en todos los casos es revisado en sus aspectos juridicos, técnicos, financieros, comerciales por las
Vicepresidencias respectivas y la Secretaria General. El contrato es firmado por el Representante Legal de INFOTIC y por el
Representante Legal del Cliente. El Asistente Comercial de INFOTIC realiza la solicitud de pdlizas, las cuales son gestionadas
por la Asistente Administrativa, para la revision por parte de juridica y entrega al Cliente por la Vicepresidencia Comercial para
su aprobacion, de acuerdo con lo establecido en el contrato.

Controles:

* Identificacién y revisién técnica de necesidades del cliente antes de la generacién de la oferta, a través de reuniones y/o
revision de los estudios previos generados por el cliente.

+ Analisis técnico y de capacidad de cumplimiento con participacion de representantes de la Vicepresidencia de Operaciones,
Gerente de Cuenta y Secretaria General.

* Aplicacion del “Plan de Calidad del Servicio” en las caracteristicas precisadas en el subproceso de Gestion de Ofertas y
Contratos.

* Inclusion y validacion de toda la informacién del ciclo de generacién de ofertas hasta aceptacion del contrato.

* Revisién del contrato con Cliente antes de su firma, frente a la oferta y condiciones juridicas y técnicas.

* Revision de polizas y garantias antes de ser entregadas al Cliente.

4.2.3. Subproceso de Gesti6én de clientes



La gestion de Clientes planea y realiza las actividades necesarias para el acompafiamiento, fidelizacién, retenciéon y
crecimiento de Clientes de INFOTIC. Las actividades que se generan de manera sistematica son: gestién de quejas y la
evaluacién de la satisfaccion.

4.2.3.1 Gestién de Quejas

Estas actividades comprenden todas las manifestaciones de insatisfaccién y las peticiones especiales de los clientes, las cuales
en adelante se denominardn como “quejas” Involucra todas las actividades desde la formulacién de una queja por parte del
cliente, hasta el seguimiento y cierre de la eficacia de la atencién recibida, a través del registro en el formato de quejas y
gestion; bajo el tratamiento y seguimiento establecido en el mismo.

4.2.3.2 Evaluacion de Satisfaccion

Responsable: Vicepresidencia Comercial

Dentro de la evaluacién se incluye la pregunta con respecto a la recomendacién que daria el Cliente de los servicios prestados
por INFOTIC, bajo la metodologia NPS.

Para ello, la Vicepresidencia Comercial realiza el acercamiento con los Clientes que van finalizando proyectos y la Asistente
Comercial, recolecta y tabula la informacién de los Clientes detractores, promotores y pasivos. Después de ello, la informacién
es analizada por la Vicepresidencia Comercial. A partir de los datos obtenidos, se plantean acciones de mejora para aquellos
Clientes que tienen una actitud pasiva frente a la recomendacion de nuestros servicios y los detractores que definitivamente
tienen una imagen desfavorable a lo largo de la ejecucion del proyecto.

Las acciones respectivas se formulan y tramitan a través de los planes de accién en Daruma.

Controles:

* Indicador oportunidad de quejas
« Verificacion de la atencién de la queja y de la ejecucién de la solucion dada en los casos pertinentes
+ Aplicacién de evaluacion de satisfaccion al Cliente bajo la metodologia establecida.

Elaboré: Revis6: Aprobé:
Karen Guauta Sandra Jimena Lozano Rendon Jaime Parra Segura
Coordinadora de Calidad Vicepresidencia Administrativa y Financiera Vicepresidencia Comercial
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Gestion de Operaciones

1. Objetivo



Establecer los lineamientos para realizar la Planeacion, ejecucion, supervision, seguimiento y cierre de los contratos suscritos en INFOTIC S.A., de
conformidad con el Sistema de Gestion de la Calidad, garantizando la gestion integral de los proyectos.

2. Alcance

El presente Manual establece los lineamientos para garantizar la adecuada planeacion, ejecucion y cierre de los proyectos, para el cumplimiento de las
especificaciones técnicas y demas caracteristicas del producto y /o servicio como: oportunidad, confiabilidad, eficiencia y retroalimentacion continua.

3. Responsables
Vicepresidencia de Operaciones, Vicepresidencia Logistica, Gerentes de Proyecto.
4. Descripcién del proceso

Gestion integral de proyectos en términos de calidad, oportunidad y costos.

Planeacion
del proyecto

Ejecucién y
seguimiento

Cierre y
liquidacion

ESTRUCTURA DOCUMENTAL

® FEn caso que se requiera incorporar una nueva linea de servicio, inicamemente los Vicepresidentes (Operaciones, Logistica) podran llevar a cabo
la inclusion de la misma, dentro de la estructura de las carpetas.

® FElacta de kick off se realizara exclusivamente para los proyectos nuevos.

® Ja estructura documental para cada uno de los proyectos, estd definida como se evidencia a continuacion y la documentacion es gestionada por
cada Gerente de Proyecto. Al interior de cada fase (planeacion, ejecucion y cierre) se pueden incoporar diferentes componentes de acuerdo a la
complejidad del Proyecto y de los requisitos del Cliente.

Por lineas de servicio:

v 77 Logistica
v B 2021
> £ Medios y Publicidad
» [7] Operacion Logistica
~ 7] Operaciones
v 3 2021
> [ Conectividad
» £ Consultoria
> 7] GesDoc
> [ Infraestructura TI
> 07 Plataformas tecnoldgicas
» [ Soluciones BPO

Por contrato y fases del proyecto:



v [ Logistica
v B 2021
> 77 Medios y Publicidad
> ©7] Operacién Logistica
v 7] Operaciones
v B 2021
> T Conectividad
> 7 Consultoria
v 7 GesDoc
> 77 CAR 2644 DE 2020
> T EMPRESA DE LICORES DE - 0222-2021
> 71 MINCIENCIAS 654 2021
v [ SSPD 721 DE 2019
> 7 01. PLANEACION
> B 02. EJECUCION
> BB 03. CIERRE
> 07 Infraestructura TI
> T Plataformas tecnoldgicas
> T Soluciones BPO

4.1 Subproceso de Planeacién del Proyecto

El proposito de este subproceso es establecer las actividades iniciales de la planeacion de los proyectos. Una vez se ha surtido el proceso precontractual
y contractual, la intervencion de Gestion de Operaciones en la supervision y/o gerencia de contratos comienza con las actividades preliminares, donde
se recibe de manera formal el contrato con Cliente, permitiendo de esta forma conocer las obligaciones técnicas, anexos, formas de pago y
responsabilidades que INFOTIC en calidad de ejecutor realizard. Se realiza reunion con el area comercial en donde se reciben formalmente los
documentos contractuales con cliente y proveedor (contratos y ofertas), adicionalmente dentro de la misma se realiza la presentacion de los
proveedores que realizaran la ejecucion correspondiente, de conformidad con la necesidad de INFOTIC S.A.

Las vicepresidencias realizan la delegacion de supervision del contrato cliente y proveedor, para el caso de los proyectos que no son ejecutados
directamente por INFOTIC, tal como esta definido en la Decision 005 que establece las funciones. Posterior a la delegacion, el supervisor y/o gerente
del proyecto realiza el acta de inicio de los contratos con proveedores e identifica las partes interesadas en la ejecucion del proyecto, asi mismo se
elabora la matriz de asignacion de roles para la identificacion de los intervinientes en el proyecto.

De esta forma culmina la etapa de planeacion, finalmente la salida de este subproceso se materializa en los siguientes documentos:
* Acta de inicio con proveedor (Cuando aplique)
* Acta de Kick Off (Aplica para proyectos nuevos)
* Acta de delegacion de supervision (Para proyectos que no son ejecutados directamente)
* Matriz de asignacion de roles
4.2 Subproceso de Ejecucion del Proyecto

El subproceso de ejecucion y seguimiento del proyecto es el encargado de gestionar los mecanismos para el seguimiento y control de los proyectos en
ejecucion, garantizando el cumplimiento de los mismos. Permite una interaccién permanente tanto con el cliente como con el proveedor y hacer
seguimiento de las actividades propias del contrato, obligaciones y facturacion.

Ao largo de la ejecucion de los proyectos, se pueden generar necesidades de compra de bienes o servicios, los cuales podran ser contratados a través
de terceros. El gerente de proyecto o asistente, sera el responsable de llevar a cabo las respectivas cotizaciones y 6rdenes de compra/servicio, tal
como esta definido en la decision 005 (Funciones de los Supervisores). Si por necesidad dentro de la ejecucion, se requiere una modificacion
contractual el supervisor o gerente de proyecto remitird al area de Juridica la respectiva solicitud indicando los detalles de esta, la cual se encargara de
realizar el tramite pertinente.

Para el seguimiento de los proyectos, cuando asi se requiera, se realizardn reuniones con cliente y/o proveedor, que seran definidas con las partes
interesadas segtin las necesidades o novedades que se puedan presentar dentro de la ejecucion estas se documentaran mediante el formato de acta de
reunion.

De acuerdo a lo estipulado en el contrato con el cliente, y seglin la periodicidad indicada en el mismo, el supervisor y/o gerente de proyecto sera el
responsable de realizar la preforma de la factura, para esto, es necesario que se cuente con el informe de ejecucion y los respectivos anexos. Es
importante mencionar que el informe de ejecucion debera incluir la informacion de las actividades ejecutadas con sus respectivas evidencias en los
casos en que aplique. Posterior a la facturacion con el cliente, el proveedor emitira la factura correspondiente a los servicios prestados, junto con el
informe y los respectivos anexos, los cuales deberan ser revisados y aprobados por el supervisor y/o gerente de proyecto, asegurando asi el
seguimiento a las actividades realizadas. En articulacién con la anterior, el gerente de proyecto o supervisor del contrato, realizara el informe de



supervision donde se deja constancia del cumplimiento y/o novedades presentadas en las actividades desarrolladas por el Proveedor.
De esta forma culmina la etapa de ejecucion, en conclusion, la salida de este subproceso se materializa en los siguientes documentos:
1. Orden de compra/servicio (cuando aplique)

2. Modificaciones contractuales (correo electronico)

3. Acta y/o evidencia de reunion

4. Informe de supervision del contrato (cuando aplique)

5. Informe de ejecucion

6. Facturacion

Trazabilidad

La trazabilidad de la ejecucion de los proyectos se llevara a cabo tal como esta establecido en el Contrato.

Propiedad del Cliente

La Propiedad del Cliente cuando aplique, se debe registrar de manera forma el estado en que fue recibido y es responsabilidad de
INFOTIC mantenerlo.

Tratamiento Salidas No Conformes

La posibles salidas no conformes se establecen en el Plan de calidad del servicio, asi como su debido tratamiento, responsabilidades y andlisis, a su
vez, el registro de las salidas no conformes identificadas en la ejecucion de los proyectos se registra en la matriz de Salidas no conformes.

4.3 Subproceso de Cierre y Liquidacion del Proyecto.

Una vez culminada la ejecucion del proyecto para los casos en que aplique, se realizara un acta de recibo a satisfaccion al Cliente con el fin de
garantizar que los servicios o bienes prestados cumplieron con las obligaciones contractuales. Posterior a la liquidacion del contrato suscrito con el
cliente, se procedera a realizar la respectiva acta de liquidacion con el/los proveedores.

De esta forma culmina la etapa de cierre, en conclusion, la salida de este subproceso se materializa en los siguientes documentos:

o Acta de recibo de satisfaccion (cuando aplique)
0 Acta de liquidacion suscrita
o Acta de liquidacion con proveedor
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1. Objetivo



Establecer los criterios y acciones que se ejecutan para seleccionar y contratar proveedores idéneos, que permitan el
desarrollo de los proyectos de INFOTIC S.A.

2. Alcance

Abarca desde la justificacion de contratacién, incluyendo la seleccidn y contrataciéon de proveedores hasta la retroalimentacion
de desempefio y satisfaccion de los mismos.

3. Responsables
- Secretaria General

- Vicepresidencia Comercial, Vicepresidencia de Operaciones, Vicepresidencia de Logistica, Vicepresidencia Administrativa y
Financiera.

4. Contenido Especifico
4.1 Descripcion de Subprocesos

El proceso de Gestion de Aliados y Proveedores se desarrolla a través de los siguientes subprocesos:

Evaluacién de
desempefio y

satisfaccién de
Proveedores

4.1.1 SUBPROCESO DE SELECCION Y CONTRATACION DE PROVEEDORES

Este Subproceso establece los requisitos para la presentacion de ofertas de los Proveedores, y las condiciones para establecer
contratos con INFOTIC, de acuerdo con lo establecido en el Manual de Contratacién.

A. JUSTIFICACION PARA CONTRATACION.
Responsable: Vicepresidencia Requirente.
Previo el inicio de cualquier proceso de contratacion, la Vicepresidencia requirente debera:

1. Para contratos de prestacién de servicios: deberd elaborar un documento escrito denominado "Justificacién de una
contratacion/Planeacion Contractual" el cual debe contener los datos basicos de la contratacién a generar, debiendo este ser
enviado a la Secretaria General para asi dar inicio a la seleccién y contratacion de proveedores.

2. Para contratos de prestacion de servicios profesionales: debera remitir el formato de requisicion de personal.
3. Para Ordenes de Servicio y/o Compra: debera remitirse la solicitud

B. SELECCION DE PROVEEDORES.

Responsable: Comité Directivo

La fase de seleccidon se desarrolla para realizar la evaluacion de las ofertas presentadas por los proveedores para una
contratacion especifica, a través de los criterios definidos por INFOTIC en el Manual de contratacién, y asi elegir la mejor oferta
presentada. Para ello se debe realizar conforme a las etapas mencionadas a continuacion:

Justificacién para Contratacioén (Vicepresidencia Solicitante)

® Una vez definido lo anterior la Secretaria General procede a abrir el proceso precontractual de acuerdo con la modalidad
establecida en el Manual de Contratacién. (Secretaria General)

Recepcion de ofertas (Vicepresidencia Solicitante)

Los procesos precontractuales son evaluados mediante el informe final de evaluacién, el cual incluye 1) Evaluacién



juridica: Secretaria General. 2) Evaluaciéon técnica: Vicepresidencia de Operaciones o Logistica. 3) Evaluacién Financiera:
Vicepresidencia Administrativa y Financiera. Todas pueden delegar funcionarios de sus areas para tal efecto. Los analisis
que se realizan dependen de las exigencias del pliego de condiciones.

e Adjudicacion de contrato. Se adjudica el Contrato a quien presente la mejor oferta. (Presidencia)

Esto es aplicable para los contratos de prestacién de servicios, toda vez que, para los contratos de prestacién de servicios
profesionales, y ordenes de compra y/o servicio no se requiere informe de evaluacién ni adjudicacién, por ende, se procede
con la contratacién del proveedor.

C. CONTRATACION DE PROVEEDORES.

Responsables: Secretaria General

Se establece y formaliza las obligaciones contractuales de las dos partes, INFOTIC y Proveedor.
La fase de Contratacion involucra las etapas que se relacionan a continuacion:

e Elaborar minuta: Definir el alcance y contenido del contrato, incluyendo las consideraciones necesarias y convenientes,
gue permitan las satisfaccién de las necesidades del Cliente.

® Validacion de la minuta: Una vez elaborada la minuta, la misma se remite a revisidon y visto bueno por parte de las
vicepresidencias correspondientes.

® Firmar minuta: se procede a enviar minuta para firma del proveedor, una vez esta se encuentre suscrita por parte del
mismo, se solicita firma del representante legal de INFOTIC S.A, quedando asi la manifestacion de aceptacién de las
condiciones establecidas, bajo un acuerdo de voluntades entre las dos partes (INFOTIC y Proveedores).

® Recibir y aprobar Garantias: La Secretaria General debera exigir al Proveedor las garantias que previamente fueron
establecidas en el contrato, asi como, la aprobacién de las garantias p ara el caso de modificaciones, suspensiones y
reinicios contractuales, de conformidad con lo establecido en la decisién No.005 (Funciones del Supervisor Delegado).

Controles Principales:

® (Coherencia del contrato con las necesidades establecidas en la oferta y en el analisis de necesidad, presentados por el
area requirente.

® En los casos que se requiere acompafiamiento técnico y/o Juridico, en los procesos precontractuales en los que participe
INFOTIC.

4.2.3 SUBPROCESO EVALUACION DE DESEMPENO Y SATISFACCION DE PROVEEDORES

El subproceso de Evaluacion de Desempefio y Satisfaccion de Proveedores permite establecer una comunicacién directa con el
mismo, realizando la retroalimentacién con respecto al cumplimiento en la ejecucién de los proyectos y el nivel de satisfaccion
con las condiciones ofrecidas por INFOTIC al inicio, con la finalidad de tener relaciones confiables con los proveedores.

Evaluacién de Desempefio.

La evaluacion de desempefio de Proveedores se desarrolla al finalizar el proyecto, con el objetivo de garantizar que los bienes
y servicios ofrecidos al inicio, se ejecutaron segun lo pactado en el contrato.

La evaluacién de desempefio del Proveedor se realiza con base en los criterios que se utilizaron para la seleccion, de acuerdo a
las condiciones Juridicas, técnicas y Econémico/Financieras.

Criterio de Evaluacion Descripcion
Juridico Cumplimiento de requisitos legales
Técnico Cumplimiento de especificaciones técnicas y tiempos ANS, en el

transcurso del proyecto.

Econémico/Financiero | Variaciones al costo del proyecto.

El criterio de aprobacién para determinar un desempefio del proyecto satisfactorio por parte del proveedor, corresponde
minimo al 70%. De alli es posible con base en la calificacién, solicitar la generacion de planes de mejoramiento de los
Proveedores para subsanar incumplimientos de los criterios.

Satisfacciéon de Proveedores.

La evaluacién de satisfaccion realizada por los proveedores, permitird conocer la percepcion que tienen frente a las
condiciones ofrecidas por INFOTIC, asi como el cumplimiento de la ejecucion del contrato. Garantizando asi relaciones
efectivas con los proveedores. La evaluacién de Satisfaccion de proveedores s se lleva a cabo al finalizar el contrato, mediante
una encuesta que refleja los criterios mas relevantes de compromisos adquiridos, comunicacion y retroalimentacién entre las
partes, donde el proveedor establece el nivel de satisfaccion.

Controles Principales



® Evaluacion del desempefio de Proveedores y acciones derivadas de la evaluacion.
® FEvaluacion de satisfaccion de Proveedores y acciones derivadas de la evaluacion.

® Comunicacion de los resultados de las evaluaciones a los Proveedores y al interior de INFOTIC.
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Describir politicas, responsabilidades y actividades asociadas a los subprocesos que apoyan el cumplimiento del objetivo del
proceso de Gestion Administrativa y Financiera.

2. Alcance
El presente manual aplica para los subprocesos gestion de recursos fisicos y gestién contable y financiera.
3. Responsable

El proceso se encuentra bajo la direccién de la Vicepresidencia Administrativa y Financiera, quien designa responsabilidades
en la (el) Asistente Administrativa, Contador, Tesorero y demds colaboradores que tienen responsabilidades en esta
Vicepresidencia.

4. Descripcion del proceso Administrativo y Financiero

El proceso en mencién es el encargado de conducir de manera oportuna y confiable a una correcta planeacion, ejecucion,
registro y control de los recursos fisicos y financieros de la compafiia, procurando la oportuna asignacion de los mismos a
todos los procesos que componen la Organizacion para el logro de los objetivos estratégicos de Infotic S.A. y el cumplimiento
de las metas propuestas a corto, mediano y largo plazo.

4.1 Politicas

Desde el proceso de Gestion Administrativa y Financiera se tienen en cuenta las siguientes politicas:

® |os colaboradores que tengan manejo de recursos econémicos en el desempefio de sus funciones, durante el proceso de
seleccion deberan ser sometidos a estudio de seguridad ampliado, mas financiero.

® Todos los pagos que sean realizados a través de Tesoreria y que no estén definidos como pagos caja menor, deberan
realizarse de acuerdo con el procedimiento GAF-PRO-002 Procedimiento pago a Proveedores.

® Todas las compras que se realicen por medio de Tarjeta de Crédito Corporativa, deberan estar soportadas por una
factura electrénica y/o documento equivalente, este soporte debe ser entregado a Tesoreria, quien realiza
mensualmente la conciliacion. En caso de no aportar las facturas originales de los consumos, se solicita autorizacion de
descuento por némina.

® |os colaboradores que administren recursos fisicos y/o econdmicos deberan cefiirse a las disposiciones establecidas en
el Reglamento Interno de Trabajo.

4.2 Descripcion de Subprocesos

Para el cumplimiento del objetivo del proceso de Gestion Administrativa y Financiera, se han definido 2 subprocesos asi:

sRegistrar, analizar e interpretar la
informacion contable obtenida de cara a la

GEStion Conta ble toma de decisiones adecuadas, enfocados en
y Financiera el control de los recursos economicos de la

organizacion.

Gestion de sAsegurar la adquisicion y disponibilidad de los

RF necesarios para el desarollo de las

Rec u rsos FiSiCOS actividades administrativas de la organizacion.

A continuacién, la descripcion de los subprocesos:
4.2.1. Subproceso de Gestion Contable y Financiera

El proceso en mencién es el encargado de registrar, analizar, procesar, documentar, contabilizar y generar informacion de las
operaciones econémicas de la compaiiia, informaciéon que se registra en el software contable. Dicha informacién es la base
para la toma de decisiones por parte de la administracion, Junta Directiva y los Accionistas.
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Por lo especifico de las actividades realizadas y para garantizar la realizaciéon de controles en diferentes etapas del proceso
que se realiza en Infotic, se elaboraron tres procedimientos, un instructivo y un manual, los cuales se relacionan a
continuacion:

® Procedimiento Caja Menor: En el cual se establecen lineamientos, actividades y puntos de control necesarios para el
adecuado funcionamiento de la caja menor. Velando por la correcta asignacion y utilizacion de los recursos de INFOTIC
S.A.

® Procedimiento Pago a Proveedores: En el cual se establecen las directrices y actividades a desarrollar sistematica y
ordenadamente para realizar los pagos de los compromisos adquiridos por INFOTIC SA, bajo criterios de oportunidad y
ambiente de control.

® Procedimiento de Facturacion Electronica: Asegurar las directrices y actividades que se deben llevar a cabo en
cumplimiento con la regulacion de facturacién electrénica de ventas

® |nstructivo Elaboracion de Factura Electrénica: Describe de manera grafica el paso a paso con el fin de evitar que se
produzcan errores en al contabilizacién y expedicién de facturas de venta.

® Manual cémo Contabilizamos en Infotic: En el cual se establecen los lineamientos para realizar la contabilizacién de
documentos.

Para efectos de la presentacion de informes a entes de control, se deben tener en cuenta las fechas y responsables
establecidos en la Matriz de Cumplimiento Normativo, incorporando las fechas en el plan de trabajo y/o actividades del mes.

En lo referente a los informes que se presentan a los entes de control, se deben preferiblemente presentar con 3 dias de
anticipacion a la fecha de cierre de plataforma o presentacién, teniendo en cuenta las dificultades tecnolégicas que estos
portales presentan ante la confluencia de usuarios.

4.2.2. Subproceso de Gestion de Recursos Fisicos

El proceso en mencién comprende la adquisicion, manejo y administracion de elementos, equipos, almacenamiento, custodia,
inventarios, distribucién y mantenimiento, servicios generales, archivo y correspondencia. El subproceso se encarga de brindar
apoyo a los diferentes procesos de la compafiia, esto con el objetivo de proporcionar todos y cada uno de los elementos o
herramientas requeridos por todos los colaboradores para el desarrollo de sus funciones.

¢ Gestion de Compras Administrativas
Las compras en Infotic se realizan Unicamente en 2 modalidades:

1. Cuantias minimas: Se realizan en efectivo por Caja Menor, segiin procedimiento.
2. Cuando la cuantia supere el 10% de la base de la caja menor y no se autorice el pago por dicho medio, se debe realizar
orden de compra o servicio dependiendo el objeto de la misma.

® |a solicitud de compras y/o servicio deben ser realizadas a través de correo electrénico, con el visto bueno del
Directivo/jefe inmediato que haga el requerimiento.

® Para realizar la orden de compra/servicio, se solicita la asignacién del consecutivo correspondiente a la Vicepresidencia
Administrativa y Financiera, bajo la codificacion VAF.

® Para seleccionar el proveedor que mas se ajuste a las necesidades de compra se deben obtener como minimo 3
cotizaciones diferentes y la Vicepresidencia Administrativa y Financiera serd la responsable de aprobar una de estas
cotizaciones, esto con el objetivo de formalizar la orden de compra y/o servicio.

® |os proveedores que han sido seleccionados previamente por Infotic y han cumplido las obligaciones contractuales y las
especificaciones establecidas para la prestacion de servicios y/o suministro de productos, no participaran en proceso de
seleccién a través de 3 cotizaciones, toda vez que se consideran seleccionados.

® Viaticos

INFOTIC S.A reconoce y paga viaticos ocasionales a los colaboradores que realicen viajes de trabajo dentro del pais por
concepto de alimentacion, alojamiento y transporte, dichos conceptos constituyen un gasto propio para la compafiia.

Infotic cuenta con una tabla de asignacién de viaticos tanto para directivos como para colaboradores, las cuales se presentan a
continuacion:

Asignacion de viaticos Directivos

Concepto Valor
Alimentacion 2 SMLDV por comida
Alojamiento 7 SMLDV
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Transporte Plataforma Corporativa de transporte

Asignacioén de viaticos Colaboradores

Concepto Valor
Alimentacion 2 SMLDYV por comida
Alojamiento 4 SMLDV
Transporte Plataforma Corporativa de transporte

INFOTIC S.A. no reconocera gastos derivados de cambio de habitacién, de categoria, servicios adicionales, consumos de
mini bar o licores.

Si por la naturaleza del destino, los valores de esta tabla no aplican, es la Vicepresidencia Administrativa y Financiera
quién determina los valores asignados, teniendo esta tabla como referencia.

Cada vez que un colaborador (no directivo) reciba pagos por dichos conceptos debe realizar la legalizacién
correspondiente y debera soportar dicha legalizacion con las facturas y soportes originales correspondientes, dicha
informacién debera quedar relacionada en el formato GAF-FOR-001 Formato Legalizacion de Viaticos.

Los directivos Unicamente legalizaran gastos por conceptos de alojamiento, con factura a nombre de INFOTIC S.A.

o Transporte Aéreo

Para la compra de tiquetes aéreos se debe hacer la solicitud con una anticipacion por lo menos (preferiblemente) de 3
dias habiles, dicha solicitud se envia por correo electréonico dirigido al jefe inmediato y/o a la Vicepresidencia
Administrativa y Financiera con copia a la Asistente Administrativa, quien previa autorizacién realizara la compra.

En caso de un cambio de fecha, de categoria, de destino o de horario, que genere algun tipo de sobrecosto o multa,
debera ser asumido por el empleado, a menos que el cambio se origine por un requerimiento de la empresa.

Condiciones Generales

La contabilizacion de viaticos y gastos de viaje se realizan segun lo establecido en el Manual Cémo Contabilizamos.

Los viaticos ocasionales no constituyen salario ya que no son contraprestacion directa del servicio.

Podra autorizar gastos de viaje Unicamente la Vicepresidencia Administrativa y Financiera.

Sera responsabilidad del colaborador, el uso adecuado de los recursos econémicos autorizados para viaticos, para
desempefiar comisiones oficiales.

Unicamente se otorgaran viaticos para los dias estrictamente necesarios para el desempefio de la actividad y de acuerdo
a la agenda establecida en la ciudad de destino.

Solo se otorgaran viaticos a los colaboradores vinculados mediante contrato de trabajo directo con INFOTIC S.A. en el
caso de los contratistas estos deberan ser tramitados de acuerdo a las condiciones del contrato

Papeleria

En los primeros 5 dias habiles de cada mes, cada asistente debe realizar la solicitud mediante el formato GAF-FOR-008
Formato Solicitud de Papeleria a la Asistente Administrativa, quien es la encargada de consolidar y validar las solicitudes,
realizar el pedido correspondiente, recibirlo verificando las condiciones de la orden de Servicio y entrega a los solicitantes.

Administracion de activos

Cada vez que se realice la adquisicion de equipos de computo, tecnologia, comunicacién, muebles, enseres, entre otros se
debe notificar a la Asistente Administrativa quien es la responsable de alimentar el Inventario de Activos de Infotic, en dicho
inventario se debe registrar el nombre del activo, la sede a la que pertenece, el cédigo de la placa asignada, descripcion,
marca, serial, modelo, responsable, proceso al que pertenece, fecha de realizacion de la compra y valor del mismo.

Una vez recibido el activo, la Asistente Administrativa lo asignard mediante acta suscita por la parte que entrega y la que
recibe. Dicha acta reposa en la Carpeta del Colaborador y a su retiro se reciben los elementos para suscripcion de paz y salvo.

I
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INFOTIC

SOLUCIONES INTELIGENTES

1. Objetivo

Describir las politicas, responsabilidades y actividades asociadas a los subprocesos que apoyan el cumplimiento del objetivo
del proceso de Gestidon de Talento Humano.

2. Alcance

Desde que se crea la necesidad de un cargo, incluyendo todas las actividades relacionadas con el mantenimiento de vida
laboral hasta el retiro de las personas que laboran para Infotic.

3. Responsable



Dicho proceso se encuentra en cabeza de la Coordinacién de Talento Humano bajo la Direccién de la Vicepresidencia
Administrativa y Financiera.

4. Descripcion del proceso de Gestién de Talento Humano
4.1 Politicas

® Politica del Sistema de Seguridad y Salud en el Trabajo.
4.2 Descripcién de Subprocesos

Para el cumplimiento del objetivo del proceso de Gestion del Talento Humano, se han definido 4 subprocesos asi:

4.2.1. Subproceso de Seleccién y Contratacion

1. Seleccién

Para llevar a cabo la vinculacién de personal administrativo y operativo, se tienen en cuenta las siguientes fases:
a) Definicion de Perfiles

Los perfiles de los cargos de Infotic se elaboran para cada cargo aprobado en el organigrama. Cada perfil incluye la
informacién general del cargo, la informacion especifica relacionada con los requisitos de competencia (formacion, educacion y
experiencia), asi como las funciones y responsabilidades.

El Perfil del Cargo se define conjuntamente entre el Vicepresidente del area al que corresponde el cargo y la Coordinadora de
Talento Humano, siendo esta ultima la responsable de su elaboracion. Posteriormente, es revisado por la Vicepresidencia
Administrativa y Financiera y la aprobacioén final esta a cargo de la Presidencia.

Para los colaboradores asociados a la ejecucién de proyectos (operacion), las competencias se encuentran definidas en los
documentos contractuales, constituyéndose este como la evidencia de la determinaciéon de competencia.

Si se requieren cambios en la estructura de la organizacién, como inclusién de nuevos cargos, estos deben abordarse como
una Planificacion de Cambios, de acuerdo a lo establecido en el Manual de Direccionamiento Estratégico. En este caso se
inicia por la elaboracion, revision y aprobacién del perfil de cargo y actualizaciéon de Organigrama.

b) Requisicién de Personal

El Jefe Inmediato registra la necesidad en el formato “Requisicion de personal”; el cual debe tener la aprobacién del
Vicepresidente del drea en la que se encuentra la vacante y registrar en caso que aplique, condiciones especiales en la
contratacion.

Una vez recibida esta requisicién, la Coordinadora de Talento Humano verifica la aprobacién de la solicitud, el cumplimiento
de los requisitos del Perfil de Cargo con respecto a la solicitud y el salario definido segiin presupuesto de Operacién, esto para
el caso de cargos administrativos. En los proyectos la asignacién salarial correspondiente sera definida en modelo financiero o
lo que haga sus veces.

En caso, que haya brechas a nivel salarial y/o de descripciéon de cargo, se debe validar con la Vicepresidencia Administrativa y
Financiera.

c) Seleccién de Personal

La seleccion tiene por objetivo vincular a INFOTIC S.A. personal que cumpla con el perfil de Cargo definido. Las actividades de
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seleccién son realizadas por el equipo de Talento Humano en las siguientes etapas:

» Convocatoria: Una vez se tiene aprobada la requisicién de personal, realiza la publicaciéon de la vacante a través de las
fuentes de reclutamiento definidas por la Organizacion.

* Entrevista: Cita a los candidatos que cumplen con el Perfil de Cargo, registrando las conclusiones en el “formato de
entrevista”.

En caso que alguna de las competencias definidas en el Perfil de Cargo no se evidencie, el entrevistador registra como se
homologan estas competencias.

* Evaluacién psicotécnica y/o prueba de conocimiento: Previo a la entrevista final, se realizan pruebas psicotécnicas que
contribuyan a la Coordinacién de Talento Humano a discernir acerca de los rasgos personales y complementar las
conclusiones de la entrevista inicial.

Cuando los resultados de la entrevista y pruebas psicotécnicas son favorables, se continua el proceso de seleccion, remitiendo
al jefe inmediato los candidatos habilitados para entrevista final.

* Entrevista Jefe Inmediato: Una vez el candidato se encuentra preseleccionado se llevard a cabo la entrevista con el jefe
inmediato, quien determinara la aplicacién de pruebas especificas segln aplique.

Terminada esta etapa, se informa sobre los resultados a la Coordinacion de Recursos Humanos si alguno de los entrevistados
ha sido seleccionado. En caso de que no haya una decision, se retroalimenta a la Coordinacion las razones por las que los
candidatos no cumplen y como se puede orientar el proceso con el fin de hallar los candidatos mas idéneos.

* Estudio de Seguridad: Al candidato seleccionado se le realizara el estudio de seguridad el cual es ejecutado por una empresa
externa, dentro de los estudios que se realizan se encuentran visita domiciliaria, consulta en base de datos, poligrafo, entre
otros. La visita domiciliaria es minimo requisito para la contrataciéon de los colaboradores. El poligrafo, se realiza a los
candidatos que manejen recursos o quienes por la naturaleza de sus funciones la Vicepresidencia Administrativa y Financiera
asi lo determine.

* Decisién de la seleccién: Esta etapa culmina con el informe de visita domiciliaria o estudio de seguridad segun aplique. En
caso que no haya algun elemento desfavorable en los informes se procede con la contratacién, en caso que el informe si
contenga hallazgos desfavorables se informa a la Vicepresidencia Administrativa, con quien se evaluara la implicacion de
dicho hallazgo y se determinara si se toma alguna accién al respecto o se evalla otro candidato.

Al candidato seleccionado se le contacta via telefénica, informandole los pasos a seguir para la vinculacion laboral y la fecha
probable de ingreso.

2. Contratacion

La contratacion formaliza la vinculacion del candidato seleccionado y su adaptacién basica a la Organizaciéon. Comprende las
siguientes actividades, que son responsabilidad del equipo de Talento Humano:

® Solicitud y revision de documentos

En esta fase se solicitan y se verifican losdocumentos necesarios para la vinculacion y afiliacién del colaborador al Sistema
General de Seguridad Social y caja de compensacion. Luego de realizar la validacién de dichos documentos se procede a
enviar al candidato al centro medico correspondiente para la realizacién de los exdamenes ingreso.

e Afiliaciones

Se realizan las afiliaciones pertinentes al sistema general de seguridad social que tiene vigentes el candidato seleccionado al
momento de su contratacion, la ARL y caja de compensacion son establecidas por la Organizacion dando cumplimiento a la
normatividad Colombiana.

® Firma de contrato

La firma del contrato se realiza una vez inicial el vinculo laboral y se da, bien sea de manera digital o fisica, para
posteriormente ser firmado por el Representante Legal. La vinculacion laboral se formalizara de acuerdo a lo establecido en la

ley.
® Induccién general

Al inicio de su vinculacién, se realiza la induccién, presentando al nuevo colaborador al equipo de trabajo, se realiza la
presentacion de la compafiia y de su Sistema de Gestion de Calidad, con el objetivo de facilitar la integracion de las personas
contratadas a la Organizacién. La induccion se registra en el formato de induccion:

En la induccidn se incluyen como minimo los siguientes aspectos:

® Presentacion institucional y Sistema de Gestion de Calidad.
® Reglamento Interno de Trabajo.

e Sistema de Seguridad y Salud en el trabajo

® Entrega del puestoy herramientas de trabajo
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La Coordinacion del Talento Humano, realiza la entrega del puesto de trabajo, se le designaran claves de acceso a los
aplicativos o programas a que halla lugar, se solicitara la creacion del correo institucional, se realizara un soporte de entrega
del material y equipos otorgados para desarrollar sus actividades y si es necesario se dispondra de elementos de proteccién
personal, de acuerdo con el panorama de factores de riesgo.

® Induccién especifica al cargo

El jefe directo realiza una inducciéon y entrenamiento especifico empleando como herramienta la Descripcion del Cargo,
ampliando sobre sus funciones los procedimientos, politicas lineamientos y disposiciones que existen para desempefiar el
cargo a ocupar. Dicha actividad puede tomar varios dias e incluir el acompafiamiento o monitoreo por el jefe directo o por
compafieros de trabajo.

® Periodo de prueba

El periodo de prueba es el tiempo definido contractualmente en el cual, tanto trabajador como empleador puede dar
porfinalizadala relacién laboralsin preaviso. Tiene como finalidad, comprobarsi eltrabajadores o noapto para desarrollar de
manera adecuada el trabajo para el cual ha sido contratado, asi como su adaptacion al cargoy a la Organizacidn; en el caso
del trabajador permiteconocerlascondicionesen las que sedesarrollasutrabajo.

En caso que la adaptacion y expectativas no se cumplan, el Jefe Inmediato sera responsable de notificar a la Coordinacion de
Recursos Humanos su intencién de no continuar el vinculo laboral en iniciar un nuevo proceso de seleccién. Si esta
comunicacion no se da, se entiende aceptado el candidato.

PRINCIPALES CONTROLES DEL SUBPROCESO:

® Seleccion y contratacion con evidencia de acuerdo con las competencias requeridas y/o evidencia de homologacion de
competencias.

e Verificacion de inclusion y permanencia en las entidades del sistema de seguridad social y caja de compensacion.

® Induccion general y especifica.

4.2.2 SUBPROCESO DE DESARROLLO Y BIENESTAR

En este subproceso se programan y ejecutan todas las actividades orientadas a promover el fortalecimiento de las
competencias de los colaboradores, asi como la proteccién de las condiciones de trabajo que garanticen la conservacion de su
integridad y bienestar mediante el cumplimiento de la normatividad laboral vigente.

1. Capacitacién y bienestar.

Incluye el entrenamiento, capacitacion, bienestar y cumplimiento normativo como factores esenciales en el fortalecimiento del
sentido de pertenencia de cada colaborador hacia la Organizacién. Estas actividades son programadas con el fin de adquirir o
fortalecer el nivel esperado para el adecuado desempefio de los procesos de Infotic.

El Programa de bienesta y bienestar se establece al inicio del afio, los principales aspectos a desarrollar durante el afio y los
tipos de actividades y colaboradores a los que van dirigidas estas actividades. Este programa no implica una planeacién de
largo plazo, esta programacion se ajusta trimestralmente de acuerdo a las necesidades y disposicién de espacios para los
colaboradores.

La Coordinacion de Recursos Humanos es responsable de mantener la evidencia de las capacitaciones realizadas y la
evaluacién de las mismas segun aplique.

Dentro de estas, se incluyen actividades de salud y seguridad en el trabajo como medicina preventiva, proteccién personal,
recreativas, bienestar, entre otras. Incluyen actividades peridédicas orientados a crear, mantener y mejorar las condiciones que
favorezcan el desarrollo integral del empleado, el mejoramiento de su nivel de vida y el de su familia; asi mismo contribuyen a
elevar los niveles de satisfaccion y bienestar.

PRINCIPALES CONTROLES DEL SUBPROCESO:

Planeacion, ejecucién y cumplimiento de programas establecidos.

4.2.3 SUBPROCESO DE EVALUACION DEL DESEMPENO Y SATISFACCION DEL TALENTO HUMANO
® Evaluacién de desempefio

L a evaluacién periédica del desempefio permite determinar los niveles de cumplimiento de las expectativas que la
Organizacién a través de los jefes inmediatos (evaluadores) tienen de su equipo de trabajo.

Esta evaluacién se realiza anualmente durante el primer semestre del afio, preferiblemente en el mes de abril y se aplica a
aquellos colaboradores que tengan minimo seis meses de vinculacion. El jefe inmediato, mediante un espacio de
retroalimentacion realiza el ejercicio con el colaborador evaluado y en caso de considerarlo pertinente establece los
compromisos para el mejor desempefio.

La Coordinacién de Talento Humano recibe, consolida y analiza la informacién suministrada, alimentando el programa de
capacitacion y bienestar de acuerdo con lo definido en las evaluaciones.
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Evaluaciéon de satisfaccion de colaboradores

La evaluacién del grado de satisfaccion de colaboradores se realiza a través de la bateria de riesgo psicosocial, que permite
identificar su nivel de estrés en la dimension extra e intralaboral, asi como estrategias de abordar los riesgos que se
presenten.

PRINCIPALES CONTROLES DEL SUBPROCESO:

® Planeacion y ejecucion de evaluacion de desempefio.

® Adecuada capacitacion y acompafiamiento a los responsables de la evaluacion para aplicar adecuadamente la
herramienta.

® Determinacion de nivel de satisfaccién de colaboradores y fortalecimiento del programa de bienestar.

4.2.4 ADMINISTRACION DE PERSONAL
La administracion del personal incluye las siguientes actividades:

Nominay Seguridad Social.

Tramite de solicitudes laborales.

Procedimientos disciplinarios: Se aplica de acuerdo con el Reglamento Interno de Trabajo y normatividad vigente.
Desvinculacién laboral: Se realizara de acuerdo con el Cédigo Sustantivo de Trabajo y con el Reglamento Interno de
Trabajo. Se procede a la desvinculacion del sistema de seguridad social.

Los colaboradores retirados, deben en la medida que las circunstancias lo permitan, entregar el cargo mediante acta y
gestionar el debido Paz y Salvo.

PRINCIPALES CONTROLES DEL SUBPROCESO:

e Cumplimiento de requisitos legales.
® QOportunidad de procedimientos.

Elaboré: Revisé: Aprobé:
Tatiana Parra Avendafio Karen Guauta Sandra Jimena Lozano Rendon
Coordinadora Talento Humano Coordinadora de Calidad Vicepresidencia Administrativa y Financiera
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Aprobacioén:

MANUAL GESTION DE TIC
1. Objetivo



2. Alcance
3. Responsable
4. Descripciéondel Proceso de TIC
4.1. Poltticas generales
4.2. Descripcion sub procesos
4.3. Puntos de control de los sub procesos

1. OBJETIVO
Establecer los lineamientos que garanticen la administracion de informacion fisica y/ magnética, y el soporte y
mantenimiento de la infraestructura TIC.

2.ALCANCE
Abarca la administracién y mantenimiento de Infraestructura TIC y la gestion del ciclo de la informacién documentada en
medios fisicos y digitales, garantizando la disponibilidad de la misma.

3.RESPONSABLES

Vicepresidente de Operaciones
Jefe de Sistemas
Auxiliar de Soporte Técnico
Coordinadora de Calidad
Asistente de gestibn documental y administrativa

4. DESCRIPCION DEL PROCESO GESTION DE TIC

4.1 Descripcion de Subprocesos
El proceso de Gestion de TIC se desarrolla a través de los siguientes subprocesos:

Administraciéon Gestion de
de Informacién

Infraestructura Documental
TI

4.1.1 Administracion Infraestructura TIC

Gestién de asignacién y entrega de activos Tl

Para la entrega de activos Tl se recibe el requerimiento por parte del area de recursos humanos donde informan que clase de
implementos tecnolégicos se le asignara al colaborador, dependiendo de la disponibilidad que se tenga en el inventario de
activos fijos se analiza si es necesario adquirir una compra para la adquisicion del activo tecnoldgico.

Para la compra del equipo tecnolégico se realizan las cotizaciones que se le entregan respectivamente al proceso de gestion
administrativa quien realiza la compra conforme a lo estipulado en el manual de gestion administrativa

Antes de la entrega del activo tecnoldgico al usuario final se realiza el alistamiento de las configuraciones correspondientes al
perfil, se diligencia el formato de acta de entrega de activos fijos tecnologicos el cual se hace firmar por el colaborador y el feje
de sistemas o el que haga de suplente en el momento.

mantenimientos e infraestructura.

Para garantizar el correcto funcionamiento de la gestion informatica de Infotic se llevan a cabo mantenimientos de tipo
preventivo y correctivo, esta labor se realiza con el fin de mantener un correcto funcionamiento de los equipos tecnolégicos y
de esta forma prevenir futuros requerimientos tecnolégicos.

Mantenimiento preventivo:

El mantenimiento preventivo es aquel que se hace mediante un programa de actividades previamente establecido el cual para
ejecutarlo se realiza un plan de mantenimiento los primeros dias del primer mes del afio.



La planeacion de los mantenimientos se define de acuerdo a la normatividad establecida con base a la garantia de tiempo de
uso del equipo a intervenir, esta labor se realiza de acuerdo con el cronograma y las fechas establecidas en el plan de
mantenimiento, seguidamente se coordina con el proveedor la entrega de los equipos tecnolégicos para respectivo
mantenimiento con la aprobacién por parte de gerencia.

Para la infraestructura tecnolégica como son UPS, servidores, switches, router, aire acondicionado del cuarto de datos, se rige
su ejecucion por medio del plan de trabajo establecido con la aprobacién por parte de gerencia.

Mantenimiento correctivo: Cuando un equipo tecnolégico de un usuario presenta una falla es directamente reportada al area
de sistemas y entregado, se valida si el equipo tecnolégico se encuentra en garantia para tramitar su reparacién, de lo
contrario se realizan las pertinentes cotizaciones con los proveedores dependiendo si la falla es a nivel de software o
hardware.

Para la infraestructura tecnolégica como son UPS, servidores, switches, router, aire acondicionado del cuarto de datos, se
realiza una evaluacién previa para determinar la falla y de esta forma contactar al proveedor para dar una solucion.

Software soportado por el area de sistemas.

En sistemas se brinda soporte a las diferentes herramientas ofimaticas, también diagnosticar fallas y necesidades de software
de manera oportuna dentro de la compafiia solicitando accesorias a los diferentes proveedores dependiendo el alcance del
requerimiento.

Los software mantenidos y soportados se encuentran especificados en el archivo de inventario de software INFOTIC, el cual nos
brinda la informacién de cada uno de los softwares adquiridos por la compafiia

Productos y/o servicios T.l suministrados

INFOTIC proporciona a los colaboradores y a terceros autorizados los equipos (estaciones de trabajo, equipos portatiles,
impresoras, redes, Internet, Servidores, aplicaciones, teléfonos, entre otros) para cumplir con los propoésitos de la organizacién.
Los activos de informacion de INFOTIC, son asignados por el area de sistemas al responsable autorizado para hacer uso de
este, mediante el formato de Acta de Entrega. Posteriormente la informacion, es ingresada en la base de datos para equipos
asignados.

Asi mismo como se realiza la entrega de los equipos de informacion, el area de sistemas debe recibir los equipos de
informacién y dispositivos periféricos a las personas que cambian de cargo o se desvinculan de la organizacién, para ello se
revisan las condiciones fisicas del equipo, se valida los items relacionados en el acta inicial de entrega; para que se entreguen
conforme a lo establecido y se realiza la actualizacién de estado en la base de datos de equipos asignados, entregando el Acta
de satisfaccion.

Controles de respaldo de la informacién (Backups).

Para tener un mejor control de backup de la informacién Infotic adquirié una solucién tecnolégica con office 365, la cual se
implementara con la plataforma de Share Point para tener la informacion de las carpetas de todas las areas en la nube con un
respaldo confiable y disponibilidad en la nube de internet.

Adicionalmente las copias de las bases de datos de los servidores se realizan por medio de un cronograma de respaldo que se
ejecuta enviando los backups a una NAS alojada en el Rack del datacenter de Infotic.

4.1.2 Subproceso Gestion de Informaciéon Documental

El subproceso de Gestidon Documental se desarrolla mediante dos focos, el primero aplica para toda la informacion tipo
parametro, la cual satisface la necesidad que se requiere en las funciones de cada cargo, para proporcionar la estructura
en la generacién de documentos del sistema de gestion de la Calidad. El segundo foco abarca la disposicion y aplicacion
de la gestion documental tanto fisica como digital, de todos los documentos que han sido producidos y recibidos, para
facilitar su utilizacion.

4.1.2.1 Documentos controlados por el SGC
Los documentos controlados por el Sistema de Gestién de la Calidad, corresponden a Manuales, Lineamientos o

Documentos Generales, Procedimientos, Formatos y Registros y Perfiles de Cargo. Estos son gestionados en la
plataforma DARUMA en el médulo de Documentos, bajo el ciclo que se evidencia a continuacion:



¢ Administracion

La administracion de documentos inicia con la identificacion de informacidn que se requiere crear desde la necesidad de
las funciones de los colaboradores de la Organizacion, y que deben ser controlados bajo el Sistema de Gestion de la
Calidad. Enla administracion se definen las generalidades del documento y los usuarios responsables de realizar cada
etapa del ciclo: Elaboracion, revision y aprobacion.

¢ Elaboracién

Para la elaboracién, previamente se tienen definidas las plantillas de acuerdo al tipo documental que se requiere crear,
donde permitira incluir el contenido con base en los campos definidos, segun la estructura.

La plataforma DARUMA, establece automaticamente la codificacion del documento de acuerdo con la informacion
registrada en el ciclo de administracion y las firmas del mismo; se generan a medida que el documento va completando
cada fase.

Codificacion de Documentos:

Para la codificacion de documentos, en la plataforma Daruma, se asigna el tipo documental, el proceso al cual
corresponde el documento, y automaticamente se creara el cddigo correspondiente, iniciando con la abreviatura del
proceso, seguido del tipo documental y el nimero de documento asociado. Ejemplo: DES-MAN-001. A continuacién, se
evidencia la nomenclatura definida:

Proceso Abreviatura Tipo documental Abreviatura
Direccionamiento Estratégico DES Manuales MAN
Gestion de Aliados y Proveedores GAP Lineamientos o Documentos LDG
Generales

Gestion Comercial GCO Procedimientos PRO

Gestiéon de Operaciones GOP Perfiles de Cargo PFC

Gestion Administrativa y Financiera GAF Formatos y Registros FOR
Gestion del Talento Humano GTH
Gestion TIC GTI

e Revision

En la revision, el usuario responsable evaluara la conveniencia, adecuacion y contenido del documento, para generar los
comentarios y/o sugerencias necesarias sobre los aspectos a mejorar y/o modificar, en caso que se consideren, o de lo
contrario pasar el documento para aprobacion.

e Aprobaciony Vigencia

La aprobacion de documentos es competencia del usuario responsable designado para tal fin dentro de la plataforma
DARUMA. Por medio de la aprobacion se genera validez y vigencia a los requisitos que contiene el documento antes de
ser emitido para su uso; por los usuarios autorizados para tal fin.

Una vez ha sido aprobado el documento correspondiente, ingresa automaticamente al Listado Maestro, donde reposan
todos los documentos vigentes de la Organizacion, para que esté disponible y se tenga acceso cuando se requiera.

Los documentos vigentes pueden ser anulados: en caso que se requiera sustituir por otro diferente, por lo cual cambiaria a
un estado de obsoleto; o producto de una modificacion, lo que implica un cambio en la versién del documento.

Controles Principales:

e Ejecucion de ciclos de produccién y control documental tipo parametro en DARUMA
¢ Matriz de controles de seguridad y acceso a la informacién
e Socializacién y capacitacion para el uso de Daruma.

4.1.2.2 Documentos controlados desde la Gestion Documental

Los documentos no controlados por el Sistema de Gestidon de Calidad, son intervenidos por los procesos de Gestion
Documental con base en las normas archivisticas del Archivo General de la Nacién.
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® Planeacién
La planeacion de documentacion en INFOTIC S.A, surge de la necesidad de generar informacién de acuerdo con el
ejercicio de las funciones propias del cargo y de la responsabilidad que asumen en cada de uno de los procesos. Para el
desarrollo de la planeacion en INFOTIC, se deben considerar algunos interrogantes, los cuales les permitira tener claridad
respecto a la informacion que requieren producir, estos corresponden a: 4 Por qué se requiere documentar la informacion?,
¢ Quién la produce?, j Para qué se requiere?, ; Cémo y cuando se produce?

® Produccién
La produccion de documentacion en INFOTIC, se genera utilizando formatos vigentes en el listado maestro de la
plataforma DARUMA o de lo contrario se elaboran con base en parametros establecidos para cada proceso.

® Gestién y tramite
Por medio de este proceso se genera respuesta, se vinculan tramites y se registra informacién. En la Gestion y tramite, la
primera intervencidn proviene de recepcion, en donde se recibe la correspondencia y se distribuye segun corresponda,
bien sea registrando la informacion en la plataforma BPMS; segun los criterios de la herramienta o entregando la
documentacion al area que corresponda, con la finalidad de concluir o solucionar los asuntos asociados.
Enrecepcién se lleva a cabo el control de consecutivos de correspondencia por medio de un software parametrizado, el
cual genera la nomenclatura con base en el area que realiza la solicitud, el numero y el afio correspondiente. Ejemplo:
VP0O-001-2019.

Area Abreviatura
Operaciones VOP
Comercial VCO
Gestion Administrativa y Financiera VAF
Secretaria General SG
Presidencia PR

Todos los procesos tramitan y gestionan informacién y la evidencia queda registrada en la carpeta entregada archivo, la
cual es custodiada para aplicar los procesos de gestibn documental.

® Organizacion
El proceso de organizacion inicia con la recepcion de documentos por parte del responsable de gestion documental;
elaborados previamente en los diferentes procesos de la organizacion (Planeacion, produccion, gestion y tramite). El
ingreso de la informacién es controlado por medio de la planilla GAF-FOR-002, ya sean para tipos documentales o
expedientes.
Todo expediente o carpeta nueva, que ingresa al archivo debe ser registrado en el Formato Unico de Inventario
Documental (FUID), donde se le asignara la ubicacion y descripcién correcta segun su procedencia.
En caso tal, que ingresen documentos de gestion y tramite que correspondan a los expedientes custodiados, se clasifican
con base en su tipologia documental, ejemplo: actas, informes, oficios, entre otros, y se archivan en el expediente al cual
pertenece el documento.
Los documentos son guardados en se guardan en carpetas tipo yute, tamafio oficio, 2 aletas con refuerzo de tela, gancho
legajador plastico, se perfora la hoja a tamario oficio con la finalidad de no perder ningun tipo documental del expediente y
se introducen en cajas tamarfio X200 cierre nevera con logo; maximo 5 carpetas por cajas.



® Préstamo de expedientes
Los expedientes y documentos custodiados bajo la gestion documental, pueden ser consultados por la modalidad de
préstamo, en el horario de atencién establecido, bajo las condiciones estipuladas por INFOTIC y por los responsables
autorizados. Para ello se tiene establecido el control de préstamo y devolucién, por medio de la planilla GAF-FOR
XXXXXX.

® Transferencias
Para transferir los documentos que no son consultados frecuentemente, se utiliza el Formato Unico de Inventario
Documental (FUID). Los expedientes deben estar organizados para asi, ser enviados al lugar destinado por INFOTIC y
que cumpla con los lineamientos establecidos por el AGN, para su conservacién mientras se cumple su disposicion final.

® Disposicién de los documentos, preservacién y valoracién
Estos procesos propios de la tabla de retencién documental (TRD), se llevaran a cabo una vez sea actualizada, bajo el
cronograma establecido por el Comité Interno de Archivo.

Controles Principales:

Control de préstamo de documentos
Actualizacion de la Planilla de transferencia
Actualizacion Formato Unico de Inventario FUID

Elaboré: Revisé: Aprobé:
Jaime Orlando Alvarado Karen Guauta Leonardo Henao
Jefe de Sistemas Coordinadora de Calidad Vicepresidencia de Operaciones




