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OBJETIVO

Las Politicas de Seqguridad de la Informacion tienen por objetivo la proteccion de los
activos de informacion estratégicos de INFOTIC S.A. asociados al Sistema de Gestion de
Seqguridad de la Informacién con base en la Norma IEC/ISO 27001.

ALCANCE

Aplica atodos los empleados, contratistas, proveedores, terceros y totalidad de
grupos de interés que accedan a la informacién y activos de INFOTIC S.A. Por lo
anterior se publica y se mantiene actualizada.

DECLARACION

INFOTIC S.A. se compromete a garantizar la confidencialidad, integridad vy
disponibilidad de la informacién mediante la implementacién, mantenimiento y mejora
continua de un Sistema de Gestion de Seguridad de la Informacién (SGSI) basado en
la norma ISO/IEC 27001 vigente. Para esto, garantiza el cumplimiento de requisitos
legales y contractuales, el inventario de activos de informacion, la gestion proactiva de
vulnerabilidades, la toma de conciencia del personal y la adopcién de controles de
seguridad pertinentes. Todos los empleados, proveedores y partes interesadas deben
adherirse a esta politica y reportar cualquier incidente de seguridad, asegurando asi la
resiliencia y confianza en nuestros procesos y servicios core del negocio.

El Sistema de Gestion de Seguridad de la Informacién (SGSI), estd conformado por
politicas, estandares (técnicos y generales de seguridad de la informacion), arquitectura
segura, procesos, procedimientos, estructura organizacional y mecanismos de
verificacion y control; y tiene como propoésito garantizar que los riesgos de seguridad
de la informacion vy los riesgos de ciberseguridad sean conocidos, asumidos,
gestionados y mitigados de forma documentada, sistematica, estructurada, repetible,
eficiente y adaptable a los cambios que se produzcan en los riesgos, el entorno vy las
tecnologias.

Nota: Esta politica es el marco general del SGSI y se complementa con las politicas de
seguridad especificas para cada control del anexo A. de la norma ISO IEC 27001 EN SU
VERSION VIGENTE.
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OBJETIVOS DEL SISTEMA DE GESTION SEGURIDAD DE LA INFORMACION (SGSI)
v Implementar un Sistema de Gestion de Seguridad de la Informacion
(SGSI) basado en ISO/IEC 27001.

v Gestionar losriesgos de seguridad identificando amenazas y aplicando
controles.

v' Fomentar una cultura de concienciacion y formaciéon en seguridad de |la
informacion.

v’ Establecer controles para la gestion de incidentes de seguridad.
v Cumplir los requisitos legales y reglamentarios aplicables.

v Revisar y mejorar continuamente el SGSI mediante auditorias y revisiones
periodicas.



