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Direccionamiento Estratégico

1. OBJETIVO

Describir las politicas, responsabilidades y actividades que se desarrollan para definir la orientacion estratégica de la Organizacion y lograr
el cumplimiento de las metas propuestas para INFOTIC S.A.

2. ALCANCE

Desde la definicion del marco estratégico de INFOTIC S.A., el modelo de planeacién a través del cual se desarrolla los procesos de la
Organizacion con base en el enfoque de riesgos, hasta la efectiva comunicacién y apropiacion de las partes interesadas.

3. RESPONSABLE

El proceso se encuentra bajo la direccién de Presidencia, quién designa responsabilidades en el Comité de Calidad (lideres de procesos) y
la Coordinacién de Calidad.

4. DESCRIPCION DEL PROCESO DE DIRECCIONAMIENTO ESTRATEGICO

A continuacion, las principales actividades que se desarrollan en este proceso:

4.1 PLANEACION

Establece el marco estratégico y tactico para INFOTIC S.A., y se realiza a través de las siguientes actividades:

4.1.1 PLANEACION ESTRATEGICA

Responsable: Presidencia - Comité de Calidad (lideres de procesos)

La Planeacion Estratégica se establece para un marco de revisién de 4 afios, preferiblemente durante el periodo de Gobierno Nacional; sin
embargo, anualmente se actualizan los elementos que se consideran pertinentes.

El ejercicio de Planeacion comprende los siguientes temas:

Identificacidon y_revisiéon de factores externos (factores politicos, econémicos, sociales, tecnologicos, ambientales, legales) e
internos (desempeno, fortalezas y debilidades internas identificadas a través de los objetivos estratégicos).

Identificacidn, necesidades y expectativas de las partes interesadas, que afectan o que son afectadas por las actividades de la
Organizacion. 3

Validacion de la MISION, que expresa el foco del negocio de INFOTIC S.A.; su razdn de ser.

Validacion de la VISION, que expresa la meta a largo plazo que se espera consolidar a través de objetivos estratégicos y del modelo
de operacion.

Validacion de los VALORES INSTITUCIONALES, que reflejan las bases del comportamiento para todas las personas vinculadas a
INFOTIC S.A,, sobre una base ética. 3

Validacion de la POLITICA DE GESTION, que establece el marco de operacién y el compromiso institucional, de cara al
fortalecimiento y mejora de la Organizacién a través de su sistema de gestion. La politica de gestién cubre las intenciones y
compromiso institucional frente a los modelos de gestion, principalmente gestion de calidad.

Validacién de los OBJETIVOS ESTRATEGICOS, los cuales despliegan la politica de gestion, desarrollan la Misién y las grandes
acciones que llevan al logro de la Vision. Para cada uno de ellos, se establece la planeacion de acciones principales para su
cumplimiento, como INICIATIVAS INSTITUCIONALES, estas reflejan el tratamiento de las OPORTUNIDADES que seran
perseguidas por INFOTIC S.A. Se formulan y administran a través del aplicativo Daruma, en el médulo de Planes de Accién.
Definicion/ Validacién de Mapa de Procesos y sus responsables. Los procesos corresponden a la forma como INFOTIC S.A. opera
para desarrollar su Mision, con la administracion de recursos requerida. Con base en el enfoque estratégico se determinan los
procesos necesarios para ello.

Definicién/ Validaciéon de Lineas de Servicios. El Equipo Directivo determina las lineas de servicio en las cuales se enfoca INFOTIC
S.A., para satisfacer las necesidades de sus clientes.

Definiciéon de las estrategias a seguir por la Organizacion para potenciar las cuestiones positivas u oportunidades y/o mitigar las
cuestiones negativas (Amenazas - Riesgos), identificadas durante el ejercicio de planeacion.

La informacién resultante de la Planeacion Estratégica se refleja en presentaciones institucionales, para facilitar su divulgacién y consulta
por parte de todo el personal, asi como por las partes interesadas pertinentes.

Las estrategias definidas como resultado del proceso de Planeacion Estratégica se registran en la plataforma Daruma, dentro del médulo
de Planes de Accion, lo que permite su seguimiento, control y medicion. Dichos planes son evaluados periédicamente mediante
el indicador de Efectividad de los Planes de Accién, garantizando la medicién de su cumplimiento y resultados.

4.1.2 PLANEACION DE PROCESOS

Responsables: Lideres de Proceso (Presidente, Vicepresidentes, Secretaria General), con el acompafamiento de Calidad.

Una vez definido o actualizado el_mapa de procesos, se realiza la planeacién detallada de los mismos, la cual consiste en:
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+ Definir objetivo del proceso: Es el propdsito fundamental para el cual esta definido el proceso.
« Definir y describir las actividades del proceso: Son los componentes basicos o subdivisiones tematicas del proceso.

« Definir interacciones: Entradas/proveedores, salidas/clientes; Establece las relaciones fundamentales cliente-proveedor, considerando
que esta es la forma de agregar valor a dichas relaciones. Las salidas, deben satisfacer una necesidad especifica del proceso cliente y/o
de la parte interesada a la que se dirige.

+ Identificar y analizar riesgos: Considerando el objetivo del proceso, se establecen los posibles riesgos que puedan representar
variaciones negativas en su cumplimiento. Esto se realiza, de acuerdo con las directrices y etapas que se establecen en la metodologia de
Gestion de Riesgos.

+ Definir indicadores del proceso: Teniendo en cuenta el objetivo de cada proceso, se establece el o los indicadores que de mejor forma
puedan reflejar el cumplimiento basico del mismo y que también permitan reflejar las metas de mejora que se esperan en el tiempo para
ellos. Los indicadores se formulan con todas sus caracteristicas y se administran en el aplicativo Daruma, Médulo de Indicadores.

+ Definir y asignar recursos necesarios: Se determinan y asignan los recursos requeridos para que el proceso genere las salidas y se
enfoque al logro del objetivo. Incluyen recursos tecnolégicos, humanos (personas, roles y responsabilidades), de infraestructura que se
requieran.

» Documentar los procesos: Incluye la documentacion de las caracterizaciones y la elaboracién de los manuales de proceso, los cuales
describen la operacién basica y politicas de cada proceso. El nivel de detalle que se da a los documentos esta en funcién de los riesgos y
sus causas, en los casos requeridos se establecen procedimientos detallados para la operaciéon. La documentacion es generada por los
ejecutores de los procesos, con el acompafamiento de Calidad. La revision y aprobacion se realiza por parte de los lideres de proceso. La
documentacién se administra a través del aplicativo Daruma, en el médulo de Documentos.

+ Definir tratamiento de salidas no conformes: Para los procesos misionales, se establecen en el Plan de Calidad del Servicio las posibles
salidas no conformes, asi como su debido tratamiento, responsabilidades y andlisis. El detalle para la gestion se encuentra definido en el
manual de Evaluacion y Mejora.

4.2 PLANEACION DE SERVICIOS
Responsables: Vicepresidente Comercial y Vicepresidente de Operaciones.

La planeacién de servicios consiste en establecer las caracteristicas y condiciones que deben cumplir los servicios para la satisfaccion de
los clientes y usuarios externos. La planeacion se plasma de manera general en el Plan de Calidad del Servicio, en el cual se incluye:

« Descripcion de los servicios.

+ Objetivos y alcance de los servicios.

« Caracteristicas institucionales y su descripcion.

+ Formas de evaluacion y control de las caracteristicas.

» Responsabilidades generales.

+ Posibles no conformes del servicio y su tratamiento, incluyendo responsabilidades y registros.

El Plan de Calidad del Servicio es un esquema general, que aplica a todos los servicios de INFOTIC S.A. y que se tiene en cuenta en las
actividades del proceso de Gestion Comercial, una vez se consolida un negocio, para los procesos de Gestion de Operaciones y Gestion
de Proveedores.

4.3 GESTION DE LAS COMUNICACIONES

Este componente establece las condiciones basicas para la planeacion y ejecucién de comunicaciones efectivas al interior de INFOTIC
S.A. y con sus partes interesadas. Las comunicaciones son gestionadas y ejecutadas mediante la Matriz de Comunicacion.

4.4 GESTION DEL CONOCIMIENTO

La Organizacion ha determinado los conocimientos necesarios para la operacion de los procesos y para lograr la conformidad de los
servicios, es por ello que los conocimientos se mantienen y estan a disposicion a través de los siguientes mecanismos:

» Perfiles de cargo de los colaboradores.

» Documentacién de los procesos (manuales, caracterizaciones, procedimientos, instructivos, lineamientos).

« El conocimiento generado en los Comités Directivos, de Calidad y los Comités desarrollados en los procesos.
Matriz de backups para los cargos.

Matriz de lecciones aprendidas.

4.5 GESTION DE RIESGOS
Responsables: Presidencia- Comité de Calidad (Lideres de Procesos) — Coordinacién de Calidad
Esta actividad se encuentra definida en la Metodologia de Gestién de Riesgos, en la cual se establecen directrices, politicas y actividades
para administrar y gestionar los riesgos, de forma que determinan las actividades de identificacion, analisis, evaluacion, valoracion y
tratamiento de los riesgos que son aplicables a los procesos de la Organizacion.
4.6 GESTION DE LA DEFENSA JURIDICA

Responsables: Secretaria General- Vicepresidencias
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4.6.1 Gestion Preventiva
La gestion preventiva incluye:

« Andlisis y planeacion de normatividad: Garantiza la identificacion, analisis y proyeccién, aseguramiento del cumplimiento normativo.
Los requisitos legales nuevos y/o sus modificaciones son identificados por cada Vicepresidente y sus equipos de trabajo, de acuerdo
con las teméticas relacionadas con las diferentes actividades de INFOTIC S.A. Cada vez que se identifica un nuevo requisito o una
modificacién que sea aplicable a las actividades de la empresa, el vicepresidente respectivo presenta la informacion en el Comité
Directivo, sugiriendo la forma en que se debe abordar el cumplimiento. En el comité se analiza la pertinencia y forma de
cumplimiento. Si se requiere de mayor profundizacion, la Secretaria General apoya el anadlisis respectivo. En funcién de las
implicaciones del cambio, se genera un plan de mejoramiento para abordarlo a través de los procesos. Segin se requiera, la
normatividad respectiva se incluye en el Normograma. Se realizan todos los ajustes derivados del cumplimiento. Si se trata de
obligaciones periédicas de reporte a entes externos o de control, la informacion relacionada se registra en la Base de Cumplimiento
Normativo, indicando la periodicidad, el responsable de presentacion, la entidad a la que debe presentarse y las observaciones
necesarias.

o Aplicacion y cumplimiento normativo: El responsable del cumplimiento y su equipo de trabajo aplican las disposiciones definidas. La
Jefe de Control Interno, realiza seguimiento directo al cumplimiento de las actividades de reporte o presentacion periddica, de
acuerdo con las fechas definidas en la Base de Cumplimiento Normativo.

4.6.2 Gestion de Procesos Extrajudiciales y Judiciales:

La Secretaria General lidera la atencion de los procesos extrajudiciales y judiciales, los cuales pueden incluir los requerimientos que son
generados a nivel sancionatorio por las entidades de control, superintendencias y/o clientes y los procesos judiciales que pudieran ser
iniciados por INFOTIC S.A., o en los cuales la entidad tenga algun tipo de vinculaciéon. Para estos procesos la Secretaria General coordina
la respectiva atencién, asignando los responsables a nivel interno e incluyendo en los casos necesarios a los aliados y/o abogados y/o
profesionales externos, expertos en los temas objeto de los procesos. La Secretaria General mantiene el registro de control de procesos
judiciales y extrajudiciales, de manera que se tenga el tratamiento y seguimiento oportuno a los mismos. Los avances y estado de estos
procesos se presentan en el Comité Directivo.

IR 000 .
Elaboro: Reviso: Aprobo:
Juan Felipe Osma Daza Sandra Jimena Lozano Rendon Adolfo Antonio Tejada Diaz
Coordinador(a) de Sistemas de Gestion Vicepresidencia Administrativa y Financiera Presidente Ejecutivo
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Gestién Comercial

1. Objetivo

Estructurar propuestas de soluciones integrales, oportunas, efectivas, cumpliendo los estdndares de calidad que permita transformar las oportunidades
comerciales en negocios convenientes para las partes, logrando asi la satisfaccién del cliente y nuestras metas de ventas.

2. Alcance

El proceso de Gestion Comercial inicia con la recepcion de solicitudes de cotizacion o Ia identificacion de oportunidades comerciales v licitatorias, hasta la
generaciéon y envio de la solicitud de contratacion a Gestién de Proveedores y la entrega de contratos con clientes a Gestion de Operaciones para su
ejecucion.

3. Responsables

La Vicepresidencia Comercial ejerce la autoridad del proceso y delega funciones en Asistente Comercial, Gerente de Cuenta, Analista Comercial y demas
colaboradores de la Vicepresidencia, segun lo establecido en el organigrama de la compafiia.

4. Descripcion del proceso

El proceso de Gestion Comercial es responsable de identificar necesidades y oportunidades de negocio. Asimismo, se encarga de la estructuraciéon de ofertas y
la formalizaciéon de contratos que generen valor para la organizacion, fortalezcan la relacion con clientes actuales y potenciales y contribuyan al cumplimiento
de los objetivo de la Gestién Comercial de INFOTIC S.A.

4. Politicas

e Todas las ofertas, licitaciones y contratos deberan registrarse obligatoriamente en el aplicativo CRM de INFOTIC S.A desde su generacion hasta su
cierre.

o Las ofertas comerciales deberadn enviarse siempre firmadas por el Representante Legal de la compafiia o, cuando aplique, el Representante Legal
Suplente o quien haga sus veces.

e Antes de la firma por Presidencia, los contratos deberan pasar por |a revision y aprobacion de los procesos de Financiera, Juridica y Operaciones; no
obstante, el Presidente de la compania podra suscribir contratos sin el aval previo de los procesos mencionados, en virtud de las facultades conferidas a
él por los estatutos de INFOTIC S.A.

¢ Una vez finalizadas las etapas precontractual y contractual con el cliente, se hace el cargue de la documentacién correspondiente en el aplicativo
Planner - Microsoft 365; conforme a lo establecido en el Procedimiento de Gestién de Contratos y Modificaciones Contractuales (SGC-GCO-PRO-001),
garantizando la disponibilidad de la informacién en el repositorio oficial de la organizacion (SharePoint Archivo), para su consulta dentro de los
procesos de INFOTIC S.A.

4.2. Descripcion de actividades
Para el cumplimiento del objetivo del proceso de Gestién Comercial, se han definido las siguientes actividades:
4.2.1. Gestién de Ofertas

La gestion de ofertas comerciales se realiza con base en la identificacion de las necesidades de los clientes, alineadas con las diferentes lineas de servicio de
INFOTIC S.A., con el fin de estructurar propuestas que permitan la generaciéon de nuevos negocios y fortalezcan el posicionamiento de la organizacion en el
mercado.

Con el fin de asegurar el correcto desarrollo de esta actividad se establecieron los siguientes documentos que complementan y detallan la informacién que
orientan a los responsables en |a correcta ejecucion del proceso:

 Procedimiento Gestion de Ofertas (SGC-GCO-PRO-002): En el cual se establecen las directrices, actividades y controles requeridos para la
identificacion, andlisis y respuesta a oportunidades comerciales, asegurando la estructuracion de propuestas alineadas con las necesidades y requisitos
del cliente.

e Instructivo Creacion de Ofertas y Contratos CRM (SGC-GCO-LDG-003): Describe el paso a paso para la creacion de ofertas y contratos en la plataforma
CRM, con el fin de estandarizar el registro de oportunidades y asegurar la trazabilidad del proceso comercial.

» Formato Oferta Comercial (SGC-GCO-FOR-004): Documento que permite la presentacion formal de las propuestas comerciales de INFOTIC S.A.,
garantizando uniformidad, claridad y cumplimiento de los lineamientos internos.

4.2.2. Gestién de Contratos

Como parte de la gestion de contratos en INFOTIC S.A,, el proceso comercial realiza un acompafamiento integral al cliente desde la etapa de invitacion hasta
la suscripcién del contrato, incluyendo la comunicacién directa para entender y atender sus requerimientos, la atencién oportuna a dudas o ajustes y el



seguimiento al proceso de formalizacion. Adicionalmente, se promueve la construccion de relaciones de confianza que permitan identificar nuevas
oportunidades de negocio, fortalecer la colaboraciéon y generar continuidad en futuras contrataciones.

Para esta actividad se cuentan con los siguientes documentos especificos que detallan cada una de las etapas del proceso, los responsables y los documentos
requeridos conforme a los lineamientos institucionales y normativos:

 Procedimiento Gestion de Contratos y Modificaciones contractuales (SGC-GCO-PRO-001): En el cual se establecen las directrices, responsables,
actividades y controles para la formalizacién, seguimiento y modificacién de los contratos.

e Formato Acta de Entrega de Proyecto (SGC-GCO-FOR-005): Documento que formaliza la entrega de contratos con clientes a la Gestiéon de
Operaciones para su ejecucion.

o Formato de Justificacion de una Contratacién (SGC-GCO-FOR-006): Formato que permite sustentar la necesidad de una contratacion especifica, en
cumplimiento de los lineamientos del Manual de Contratacion de INFOTIC S.A.

4.2.3. Modificaciones contractuales
Esta actividad comprende el tramite de prérrogas, adiciones, suspensiones y reinicios, que puedan presentarse durante I3 ejecucién de los contratos. El detalle

y paso a paso de esta actividad se encuentra consignado en el Procedimiento de Gestién de Contratos y Modificaciones (SGC-GCO-PRO-001), el cual indica y
orienta a los responsables sobre las acciones a seguir en cada caso.

4.2.4.Pblizas

Esta actividad comprende la gestion de solicitudes de pdlizas ante la Gestion de Proveedores, con el fin de dar cumplimiento a los requisitos contractuales
establecidos con el cliente. El cual, se realiza en los siguientes escenarios:

e Contratos nuevos: Cuando se celebra un nuevo contrato y la entidad contratante requiere la constitucién de pdlizas como condicién para su
perfeccionamiento o ejecucion.

* Modificaciones contractuales: Cuando se presentan prorrogas, adiciones, suspensiones o reinicios de contratos vigentes, lo que implica la actualizacion,
ampliacion o modificacion de las polizas existentes.

» Procesos licitatorios: Cuando se requiere la expedicion de la garantia de seriedad de la oferta, como requisito habilitante para la presentacion de
propuestas en procesos de seleccion.

Se cuenta con instructivos especificos que orientan a los responsables sobre el procedimiento a seguir.
e Instructivo Gestion de Pélizas (SGC-GCO-LDG-004): Documento que orienta el paso a paso necesario para gestionar las solicitudes de polizas.
5. Licitaciones
Responsables: Vicepresidencia Comercial, Analista Comercial, Asistente Comercial, Gerente de Cuenta.
La gestion de procesos de licitaciones en INFOTIC S.A. comprende la preparacion, estructuracion y presentacion de propuestas dentro de convocatorias
publicas y privadas, garantizando el cumplimiento integral de los requisitos técnicos, juridicos y financieros establecidos en los pliegos de condiciones. A partir

de las oportunidades de participacion identificadas por la Analista Comercial, Gerente de cuenta y/o Vicepresidencia Comercial.

A continuacion, se detallan las actividades que se llevan a cabo para el desarrollo de los procesos de licitacion en INFOTIC S.A. Una vez sea aprobado por la
Vicepresidencia Comercial, se procederd con la ejecucion del proceso descrito a continuacion:

5.1 Identificacién y validacién de oportunidades

Responsable: Analista Comercial - Gerente de Cuenta
e Busqueda permanente de procesos licitatorios en entidades publicas y privadas.
 Identificacién de oportunidades alineadas con el objeto social y capacidades de INFOTIC S.A.

¢ Revision del objeto, presupuesto oficial y requisitos generales.
e Remisién del proceso identificado a la Vicepresidencia Comercial para validacion inicial.

5.2 Andlisis de Viabilidad

Una vez aprobado por Vicepresidencia Comercial, el Analista Comercial debe asegurar la creacién del proceso de licitacion en el aplicativo CRM, para su
seguimiento y carga de evidencia.

Responsables: Analista Comercial
e Lectura integral de pliegos de condiciones y anexos.
« Verificacion de: Capacidad financiera y organizacional - Experiencia general y especifica - Requisitos técnicos habilitantes - Requisitos ponderables -

Forma de pago y condiciones contractuales.
e Emision del concepto de viabilidad a Ia Vicepresidencia Comercial para su revisién y decisién sobre la continuidad o descarte del mismo.

Responsable: Vicepresidencia Comercial



¢ Validacién general del analisis de viabilidad y determinacién con Presidencia Ejecutiva para su debida presentacion.

5.3 Solicitud de Observaciones (Cuando Aplique)
Responsables: Analista Comercial - Gerente de Cuenta

e Cuando se identifiquen requisitos que limiten la participacién o generen ambigiedad, se elaborardn y presentardn observaciones a la entidad
contratante, con el fin de solicitar aclaraciones y/o ajustes que permitan la habilitacion para la presentacion de la oferta.

Responsables: VVicepresidencia Comercial - Presidencia Ejecutiva

¢ De acuerdo con las respuestas publicadas por la entidad frente a las observaciones presentadas (cuando aplique), la Vicepresidencia Comercial, con el
apoyo de Presidencia Ejecutiva, tomara la decisidn respecto a la modalidad de presentacion de Ia oferta.

5.3.1 Modalidad de Participacién
La participacion podra realizarse mediante alguna de las siguientes figuras: Proponente singular, Unién Temporal o Consorcio.
En caso de definirse la participacion bajo una figura asociativa (Unién Temporal o Consorcio), se procedera a:

e Realizar la validacion y consolidacion de los indicadores de capacidad financiera de los posibles aliados.
o Verificar el cumplimiento conjunto de los requisitos habilitantes exigidos en el pliego de condiciones.

5.4 Solicitud garantia de seriedad de la oferta
Responsables: Asistente Comercial

Una vez definida la modalidad de participacion en el proceso (participacion singular o en unién temporal), se procederd a solicitar a Gestion de Proveedores
la expedicion de la garantia de seriedad de la oferta.

Para ello, se deberan remitir los siguientes documentos requeridos por la aseguradora para el trémite de expedicion de la poliza:
¢ Pliegos de condiciones definitivos.
e Cronograma del procesos.
¢ (Cédula de ciudadania del representante legal.
o Certificacién de Existencia y Representacion Legal (Cdmara de Comercio).

e Registro Unico Tributario (RUT).
¢ Certificaciones de experiencia relacionada con el objeto del proceso.

En caso de participacion singular, se deberd aportar la documentacion anteriormente mencionada.

Cuando la participacién se realice bajo la modalidad de Unién Temporal, cada una de las entidades que la conformen deberd presentar estos mismos
documentos para el trdmite correspondiente ante la aseguradora.

5.5 Estructuracion de la Oferta

Responsables: Analista Comercial - Gerente de Cuenta

En esta etapa se realiza |a construccién integral de la propuesta conforme a los lineamientos establecidos en el pliego de condiciones.
» Diligenciamiento de los formatos y anexos establecidos por la entidad contratante.
e Elaboracion de la oferta econdémica, garantizando coherencia con el alcance técnico y las necesidades identificadas en el proceso.

¢ Consolidacion de la documentacion juridica, técnica, financiera y administrativa requerida.
o Verificacién de que la informacién presentada cumpla con los requisitos habilitantes y ponderables.

Nota: La documentacion que conforma la oferta es revisada internamente y remitida para aprobacion y firma de Presidencia Ejecutiva.
5.6 Revision de la Oferta
Responsables: Analista Comercial - Gerente de Cuenta - Vicepresidencia Comercial
Se realiza una validacion integral de |a oferta antes de su presentacion formal.
¢ \/alidacién de coherencia entre propuesta técnica y oferta econémica.

o Verificacion del cumplimiento de los lineamientos establecidos por la entidad.
» Confirmacion del cumplimiento de requisitos habilitantes y factores ponderables.



5.7 Aprobacién de la Oferta
Responsable: Vicepresidencia Comercial
Una vez se cuenta con el visto bueno de la Vicepresidencia Comercial, se autoriza formalmente la presentacién de la oferta.

e Autorizacion para el cargue o radicacién en |a plataforma correspondiente.

5.8 Presentacién y Seguimiento al Cronograma
Responsable: Analista Comercial - Gerente de Cuenta

e Radicacion (aplica cuando la oferta es presentada en medio fisico), o cargue de la oferta en la plataforma correspondiente, dentro de los tiempos
establecidos en el cronograma.

Una vez presentada |a oferta, se realiza seguimiento permanente al cronograma del proceso, incluyendo:

e Publicaciéon del informe de evaluacion.
o Elaboracion y presentacion de observaciones al informe de evaluacion (cuando aplique).
e Participacion en audiencias y/o aclaraciones del proceso.

5.9 Subsanacién (Si Aplica)
Responsables: Analista Comercial - Gerente de Cuenta
En caso de requerimientos por parte de la entidad:

¢ |dentificacion inmediata de los aspectos a subsanar.

e Recoleccion y validacién de los soportes solicitados.

¢ Elaboracién y radicacién del oficio de respuesta a los requerimientos de subsanacién.

e Presentacién oportuna dentro del término establecido.

o Andlisis a oferentes competidores, especialmente en aspectos ponderables, (cuando aplique).

Cuando Ia oferta es adjudicada por la entidad contratante, se inicia el tramite de firma del contrato. Por lo que se deberd tener en cuenta lo contemplado en

el Procedimiento de Gesti6n de Contratos y Modificaciones (SGC-GCO-PRO-001), el cual indica el paso a paso y orienta a los responsables sobre las acciones
3 sequir en cada caso.

I e

Elaboré: Reviso6: Aprobo:
Yuli Paola Canon Pedroza Juan Felipe Osma Daza Adolfo Antonio Tejada Diaz

Asistente Comercial Coordinador(a) de Sistemas de Gestion Presidente Ejecutivo
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Gestion de Operaciones

1. Objetivo
Garantizar |a ejecucion de los proyectos en términos de calidad, oportunidad y costos.
2. Alcance

Comprende desde la recepcion de los contratos con Cliente y Proveedor por parte de Gestion Comercial y Gestion de Proveedores, hasta Ia ejecucion, cierre y liquidacion de
los proyectos.

3. Responsables
Vicepresidencia de Operaciones y Gerentes de Proyecto.
4. Descripcion del proceso

Gestion integral de proyectos en términos de calidad, oportunidad y costos.

Planeacion
del proyecto

Ejecucion y
seguimiento

Cierre y
liquidacidn

ESTRUCTURA DOCUMENTAL

o El acta de entrega del proyecto se realizard para los proyectos nuevos y es creada por parte del proceso Gestion Comercial.

e La estructura documental para cada uno de los proyectos esta definida como se evidencia a continuacion siendo gestionada por cada Gerente de Proyecto en
las fases de planeacidn, ejecucién y cierre. Ademas, de acuerdo con la complejidad del Proyecto y de los requisitos del Cliente se pueden incorporar diferentes
componentes.

Esta se clasifica por afio de adjudicacion, nimero de contrato, actores (Cliente y Proveedor) y fases.

2020
2021
2022

2023



B ARCHIVO > Documentos > 1_HISTORIA_CONTRACTUAL > 2022

[  Nombre -
001.Q1.008-2022_FR-RNEC
002_Q2_1156-2022_ARN
003_Q2_305-2022 DPS
004_Q2_1003-2022_BELLO
005_Q2_SG-CD-2022-CO160_SOLEDAD
006_Q3_661-2022_INVIMA
007_Q3_3353-2022_BARRANCABERMEJA

008_Q32_050_GUAJIRA

B ARCHIVO > Documentos > 1_HISTORIA_ CONTRACTUAL > 2022

D Nombre ~

CLIENTE
PROVEEDOR
R.. Recuento
0 2

B ARCHIVO > Documentos > 1 HISTORIA CONTRACTUAL > 2022

™  Nombre v

1_PRECONTRACTUAL

2_CONTRACTUAL ¥ MODIFICACIONES

2_PLAMEACION

4_EJECUCION

5_CIERRE
El Gerente de Proyecto y/o responsable del proceso deberd garantizar el traslado, cargue y actualizacién de la informacién documentada generada durante la ejecucion de
los proyectos en el repositorio oficial definido por la organizacién, con el fin de asegurar su disponibilidad, trazabilidad y control.
Este proceso debera realizarse en un plazo maximo de diez (10) dias habiles, contados a partir de la generacion o firma del documento.

El cumplimiento de este lineamiento permitird mantener I3 documentacion del proyecto debidamente organizada, actualizada y disponible para consulta, seguimiento y
procesos de auditoria.

4.1 Metodologia de Gestion de Proyectos
La Metodologia de Gestion de Proyectos establece los lineamientos generales para la planeacion, ejecucion, seguimiento y cierre de los proyectos desarrollados por la
organizacién, con el fin de asegurar el cumplimiento de los requisitos contractuales, técnicos, financieros y de calidad en concordancia con el Sistema de Gestién de la

Calidad.

Esta metodologia tiene como propdsito proporcionar un marco de trabajo comin que permita gestionar de manera ordenada y controlada los proyectos, garantizando la
adecuada coordinacion entre las areas internas, los clientes y los proveedores, asi como la trazabilidad de Ias actividades y entregables definidos en cada contrato.

El enfoque metodologico se fundamenta en:
o | adefinicion clara del alcance, responsabilidades y cronograma del proyecto.

e La ejecucion controlada de las actividades planificadas.
e Elseguimiento permanente al avance, cumplimiento de obligaciones y compromisos contractuales.
e L3 gestion de riesgos, cambios y desviaciones que puedan presentarse durante el desarrollo del proyecto.

e Elaseguramiento de la calidad de los entregables y la satisfaccion del cliente.
e El cierre formal y documentado de los proyectos.

La metodologia se aplica a todos los proyectos gestionados por la organizacion, independientemente de su naturaleza o complejidad y se articula con los procesos de
planeacion, ejecucion, seguimiento, control financiero y cierre establecidos en el presente Manual de Operaciones.



La implementacién de esta metodologia permite fortalecer el control operativo, facilitar el cumplimiento de los acuerdos de nivel de servicio (ANS), apoyar los procesos de
auditoria y contribuir a la mejora continua en Ia gestion de los proyectos.

Para la respectiva gestion de los proyectos es necesario incluir de acuerdo con las necesidades y problematicas de cada proyecto el agilismo para mejorar los tiempos de
respuesta y el sequimiento en |a ejecucion del proyecto, para esto es necesario contar con elementos tanto desde la planeacion como en la ejecucion. En este orden de ideas
se hace necesario incluir Ias reuniones conocidas como daily's y la creacién de un diagrama de Gantt donde se evidencia claramente todas las actividades a ejecutar en el
marco del proyecto.

FLUJOGRAMA:

INICIO DEL PROYECTO

* Contratos

* Pélizas

* Estudios Previos

* Especificaciones Técnicas
* Anexos

* Oferta

* Modificaciones

PLANEACION DEL PROYECTO

* Acta de Inicio (cuando aplique)
« Acta de Entrega Proyecto

* Acta de Delegacion

* Acta de KickOff con proveedor
* Matriz Asignacién de Roles

* Matriz De Riesgos

+ Diagrama de Gantt

EJECUCION Y SEGUIMIENTO
DEL PROYECTO

« Orden de compra/servicio (cuando aplique)
* Actay/o evidencia de reunién.

+ Informe de supervisién del contrato (Con proveedor)

« Informe de ejecucion

* Facturacién

« Control Financiero de Operaciones (SGC-GOP-FOR-015)
« Dailys cuando se requiera.

CIERREY LIQUIDACION DEL
PROYECTO

* Acta de recibo de satisfaccién (cuando aplique)
* Acta de liquidaci6n suscrita con cliente (vicepresidencia comercial).
* Acta de liquidaci6n con proveedor

4.2 Planeacién del Proyecto

El propésito es establecer las actividades iniciales de la planeacion de los proyectos. Una vez se ha surtido el proceso precontractual y contractual, la intervencién de Gestion
de Operaciones en la supervisién y/o gerencia de contratos comienza con las actividades preliminares, donde se recibe de manera formal el contrato con Cliente, permitiendo
de esta forma conocer las obligaciones técnicas, anexos, formas de pago y responsabilidades que INFOTIC en calidad de ejecutor realizara. Se realiza reunién con el area
comercial en donde se reciben formalmente los documentos contractuales con cliente (contrato y oferta).

La vicepresidencia realiza la delegacion de supervisién del contrato cliente y proveedor, para el caso de los proyectos que no son ejecutados directamente por INFOTIC, tal
como estd definido en la Decision 005 que establece las funciones. Posterior a la delegacion, el supervisor y/o Gerente del Proyecto realiza el acta de inicio de los contratos
con proveedores (cuando aplique) e identifica las partes interesadas en la ejecucién del proyecto, asi mismo se elabora la matriz de asignacién de roles para la identificacion
de los intervinientes en el proyecto.

De esta forma culmina la etapa de planeacién, finalmente la salida de este subproceso se materializa en los siguientes documentos:

e Acta de Inicio (Cuando aplique).

e Formato Acta de Reunidn Kick Off SGC-GOP-FOR-016 (001) (Solo aplica para proveedor).

e Formato Acta de Entrega de Proyecto SGC-GCO-FOR-005 (001) .

e Acta de Delegacién SGC-GOP-FOR-003 (004) .

e Asignacién de Roles SGC-GOP-FOR-012 (001) .

e Matriz de Riesgos de Seguridad de la Informacién SGSI-DES-FOR-002 (001) .
e Matriz de Riesgos - Proyectos SGC-GOP-FOR-014 (003) .

e Formato Diagrama de Gantt SGC-GOP-FOR-017 (001) .

4.3 Ejecucién y seguimiento del Proyecto

En la ejecucion y seguimiento del proyecto se gestionan los mecanismos para el seguimiento y control de los mismos, garantizando el cumplimiento de estos. Permite una
interaccion permanente tanto con el cliente como con el proveedor y hacer seguimiento de las actividades propias del contrato, obligaciones y facturacion.


https://cloud.darumasoftware.com/app.php/infotic/document/view?index=200405
https://cloud.darumasoftware.com/app.php/infotic/document/view?index=200370
https://cloud.darumasoftware.com/app.php/infotic/document/viewPublic?index=199900
https://cloud.darumasoftware.com/app.php/infotic/document/viewPublic?index=200106
https://cloud.darumasoftware.com/app.php/infotic/document/view?index=200363
https://cloud.darumasoftware.com/app.php/infotic/document/view?index=200257
https://cloud.darumasoftware.com/app.php/infotic/document/view?index=200420

A lo largo de la ejecucién de los proyectos, se pueden generar necesidades de compra de bienes o servicios, los cuales podran ser contratados a través de terceros. El gerente
de proyecto o asistente, serd el responsable de llevar a cabo las respectivas cotizaciones y 6rdenes de compra/servicio, tal como esta definido en la decisién 005 (Funciones
de los Supervisores). Si por necesidad dentro de la ejecucién, se requiere una modificacion contractual el supervisor o gerente de proyecto remitird al area Juridica la
respectiva solicitud indicando los detalles de esta, la cual se encargara de realizar el trdmite pertinente.

Para el seguimiento de los proyectos, cuando asi se requiera, se realizaran reuniones con cliente y/o proveedor, con un minimo de dos sesiones por mes, que seran definidas
con las partes interesadas segUn las necesidades o novedades que se puedan presentar dentro de la ejecucién, estas se documentaran mediante el formato de acta de
reunion.

De acuerdo a lo estipulado en el contrato con el cliente, y segun la periodicidad indicada en el mismo, el supervisor y/o gerente de proyecto sera el responsable de realizar la
preforma de la factura, para esto, es necesario que se cuente con el informe de ejecucion y los respectivos anexos. Es importante mencionar que el informe de ejecucion
deberd incluir la informacién de las actividades ejecutadas con sus respectivas evidencias en los casos en que aplique. Posterior a la facturacién con el cliente, el proveedor
emitird la factura correspondiente a los servicios prestados, junto con el informe y los respectivos anexos, los cuales deberan ser revisados y aprobados por el supervisor y/o
gerente de proyecto, asegurando asi el seguimiento a las actividades realizadas. En articulacién con Ia anterior, el gerente de proyecto o supervisor del contrato, realizard el
informe de supervision donde se deja constancia del cumplimiento y/o novedades presentadas en las actividades desarrolladas por el Proveedor.

De esta forma culmina la etapa de ejecucién y seguimiento, materializando las salidas en los siguientes documentos:

1. Formato Orden de Compra y/o Servicio SGC-GAP-FOR-014 (007) (cuando aplique).

2. Formato Acta de Reunién SGC-GOP-FOR-001 (001) y/o evidencia de reunioén.

3. Dailys para proyectos de Operacion Logistica, Logistica de Eventos y Gestion Documental (Grabacion de los Dailys realizados cuando aplique).

4. Informe de Supervision SGC-GOP-FOR-006 (001) (Con proveedor).

5. Informe de ejecucion.
6. Facturacion.

7. Control Financiero de Operaciones SGC-GOP-FOR-015 (001).

Trazabilidad

La trazabilidad de Ia ejecucion de los proyectos se llevara a cabo tal como estd establecido en el Contrato.

Propiedad del Cliente

La Propiedad del Cliente cuando aplique, se debe registrar de manera forma el estado en que fue recibido y es responsabilidad de INFOTIC mantenerlo.

Tratamiento Salidas No Conformes

Las posibles salidas no conformes se establecen en el Plan de Calidad del Servicio SGC-GCO-L.DG-002 (002) , asi como su debido tratamiento, responsabilidades y

andlisis, a su vez, el registro de las salidas no conformes identificadas en la ejecucién de los proyectos se registra en la matriz de Salidas no conformes administrada
por Calidad.

Seguimiento a Ia Gestién de Riesgos en los Proyectos

El Gerente de Proyecto y/o Supervisor debera realizar seguimiento periddico a los riesgos identificados en la Matriz de Riesgos del Proyecto, con el fin de verificar su estado,
identificar nuevos riesgos y definir acciones de control o mitigacion cuando sea necesario.

Este seguimiento deberd realizarse como minimo una vez al mes, no obstante, cuando la naturaleza, alcance o complejidad del proyecto lo requiera, el seguimiento podra
realizarse con mayor frecuencia.

La revisién debera quedar soportada mediante actas de seguimiento y la actualizacién de la matriz de riesgos correspondiente.
4.4 Cierre y Liquidacién del Proyecto.

Una vez culminada la ejecucion del proyecto se realizard un acta de recibo a satisfaccion al Cliente para los casos en que aplique con el fin de garantizar que los
servicios o bienes prestados cumplieron con las obligaciones contractuales. Posterior se procede con el acta de liquidacién del contrato suscrito con el cliente dando
lugar a |a respectiva acta de liquidacién con el/los proveedores.

De esta forma culmina la etapa de cierre, en conclusion, la salida de este subproceso se materializa en los siguientes documentos:

o Acta de Recibido a Satisfaccion SGC-GOP-FOR-008 (001) (cuando aplique)
e Acta de liquidacion suscrita con cliente (Gestion por parte de la vicepresidencia comercial)

e Acta de liquidacion con proveedor.


https://cloud.darumasoftware.com/app.php/infotic/document/viewPublic?index=199950
https://cloud.darumasoftware.com/app.php/infotic/document/viewPublic?index=199898
https://cloud.darumasoftware.com/app.php/infotic/document/viewPublic?index=199903
https://cloud.darumasoftware.com/app.php/infotic/document/view?index=200294
https://cloud.darumasoftware.com/app.php/infotic/document/viewPublic?index=199929
https://cloud.darumasoftware.com/app.php/infotic/document/viewPublic?index=199905
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Gestion de Proveedores

1. OBJETIVO
Garantizar los proveedores idoneos para el funcionamiento y desarrollo del objeto social de la Organizacion.
2. ALCANCE

El procedimiento de gestién de proveedores inicia desde el analisis de la necesidad y/o solicitud de contratacion elaborada por el proceso requirente,
incluyendo la seleccion y contratacion de proveedores hasta la retroalimentacién de desempefio y satisfaccién de los mismos.

3. RESPONSABLE
- Secretaria General
4. DESCRIPCION DEL PROCESO DE PROVEEDORES

A continuacion se describen las principales etapas que se desarrollan en este proceso:

A. ANALISIS DE LA NECESIDAD Y/O SOLICITUD DE CONTRATACION.
Previo el inicio de cualquier proceso de contratacioén, la Vicepresidencia requirente debera:

1. Para contratos de adquisicion y/o suministro de bienes o servicios: Elaborar un documento escrito denominado "Analisis de la Necesidad" que debe
contener los datos basicos de la contratacion a generar, debiendo este ser enviado a la Secretaria General para asi dar inicio a la seleccién y contratacién de
proveedores.

2. Para contratos de prestacién de servicios profesionales: remitir el formato de requisicion de personal.
3. Para Ordenes de Servicio y/o Compra: Remitir la solicitud.
NOTA 1: El analisis de necesidad debe contener minimo los lineamientos definidos en el Manual de Contratacion vigente.

NOTA 2: Para el caso de las 6rdenes de compra o de servicio, se debe ejecutar el procedimiento para la modalidad de seleccién simplificada definido en el
Manual de Contratacion.

NOTA 3: El proceso requirente debera informar al Oficial de Seguridad sobre el proceso contractual, indicando el objeto y alcance. Igualmente, deberd indicar
en el andlisis de la necesidad si se trata de una contratacion de un proveedor para el suministro de productos y/o servicios de tecnologia de la informacion y
comunicaciones.

B. SELECCION DE PROVEEDORES.
La fase de seleccion de proveedores comprende Ias siguientes actividades:

e Una vez recibido el andlisis de Ia necesidad y/o solicitud de contratacién, el abogado designado procederd a abrir el proceso precontractual de acuerdo
con la modalidad establecida en el Manual de Contratacion. Para tal efecto, el abogado designado procedera a realizar los siguientes tramites:

e Recepcionar el analisis de la necesidad y/o solicitud de contratacion.

» Realizar el trdmite de debida diligencia y conocimiento de contraparte, respecto del posible proveedor o proveedores, segun informacion recibida del
proceso requirente.

e Elaborar y remitir |a solicitud o solicitudes de oferta.

e Para el caso de contratacion de un proveedor para el suministro de productos y/o servicios de tecnologia de la informacién y comunicaciones, segin se
indique en el andlisis de la necesidad j, deberd requerir el diligenciamiento del Documento SGSI-GAP-FOR-001 - Requerimientos de Seguridad de la
Informacién para Terceros.

* Responder las observaciones que sean formuladas por los posibles oferentes.

» Recepcionar las ofertas que sean remitidas.



o Coordinar la evaluacion de las ofertas, y elaborar el informe final de evaluacion, el cual incluye 1) Evaluacién juridica: Secretaria General. 2) Evaluacion
técnica: Vicepresidencia de Operaciones o Logistica. 3) Evaluacion Financiera: Vicepresidencia Administrativa y Financiera. Todas las vicepresidencias
pueden delegar colaboradores de sus procesos para tal efecto. La evaluacién se realizard conforme a las condiciones, requisitos v criterios fijados en la
solicitud de oferta.

¢ Coordinar el tramite de Adjudicacion, el cual estard a cargo de la Presidencia Ejecutiva.
NOTA 1: La solicitud de ofertas contendran como minimo los requisitos definidos en el Manual de Contratacion.

NOTA 2: Los contratos de prestacion de servicios profesionales, asi como las ordenes de compra y/o servicio no requieren informe de evaluacién ni
adjudicacion, por ende, se procede con la contratacion del proveedor que cumpla las condiciones y requisitos fijados en la solicitud de oferta.

C. CONTRATACION DE PROVEEDORES.
La fase de Contratacién estard a cargo del abogado designado e involucra las actividades que se relacionan a continuacion:

e Elaboracién de la minuta:Definir el alcance y contenido del contrato, incluyendo las consideraciones necesarias y convenientes, que permitan Ia
satisfaccion de las necesidades del Cliente.

¢ \alidacién de la minuta: Una vez elaborada Ia minuta, la misma se remite a revision y visto bueno por parte de las vicepresidencias correspondientes.

e Firma de la minuta: Se procede a enviar minuta para firma del proveedor. Una vez esta se encuentre suscrita por parte del mismo, se solicita firma del
representante legal de INFOTIC S.A.

* Remisién del contrato al proceso requirente: Una vez firmado el contrato por las partes, el abogado asignado procederd a remitirlo junto con sus
anexos al proceso requirente.

¢ Recibo y aprobacién de las garantias: El abogado designado deberd exigir al Proveedor las garantias que previamente fueron establecidas en el
contrato, y de estar conformes, procedera con la aprobacion de las garantias.

D. MODIFICACIONES, SUSPENSIONES Y REINICIO DE CONTRATOS CON PROVEEDORES:

Las modificaciones, suspensiones y reinicios de contratos suscritos con proveedores seran tramitados por la Secretaria General a través del abogado
designado, previa solicitud del proceso requirente, con los debidos soportes de justificacion y/o motivacién vy la indicacion de los términos y condiciones de la
modificacién, suspensién y/o reinicio del contrato.

E. CONTROLES:

e Revision y aval del Secretario General, sobre la coherencia del contrato con las necesidades establecidas en la oferta y en el andlisis de necesidad,
presentados por el proceso requirente.

e Enlos casos que se requiera, la Secretaria General brindara acompanamiento Juridico en los procesos precontractuales y/o de contratacion con clientes.
5. EVALUACION DE DESEMPENO Y SATISFACCION DE PROVEEDORES.
La Evaluacién de Desemperio y Satisfaccion de Proveedores permite establecer una comunicacion directa con el mismo, realizando la retroalimentacion con
respecto al cumplimiento en la ejecucion de los proyectos y el nivel de satisfaccion con las condiciones iniciales ofrecidas por INFOTIC S.A., con la finalidad de
tener relaciones confiables con los proveedores.

Evaluacién de Desempefrio.

La evaluacion de desempeiio de Proveedores se realizard cada seis (6) y se desarrolla con el objetivo de garantizar que los bienes y servicios ofrecidos al
inicio, se ejecutaron segun lo pactado en el contrato u orden de servicio. Aplicdndola con los siguientes casos:

e Respecto de los contratos cuyo plazo de ejecucién venza en el respectivo semestre.

e Respecto de los contratos que al momento de Ia evaluacién tengan un tiempo de ejecucién superior a un (1) afio.

La evaluacién de desempefio del Proveedor se realiza con base en los criterios que se utilizaron para la selecciéon, de acuerdo con las condiciones Juridicas,
técnicas y Econémico/Financieras.

Juridico Cumplimiento de requisitos legales

Técnico Cumplimiento de especificaciones técnicas y tiempos ANS, en el
transcurso del proyecto.

Econémico/Financiero Variaciones al costo del proyecto.
Seguridad de la | Cumplimiento de los requisitos establecidos en las politicas del
Informacién SGSI, incluyendo el manejo adecuado de la informacién,

proteccion contra accesos no autorizados, adecuada gestion de
incidentes y cumplimiento de controles de seguridad aplicables
al tratamiento de I3 informacion.



El criterio de aprobacion para determinar un desempefio del proyecto satisfactorio por parte del proveedor, corresponde minimo al 70%. De alli es posible
con base en I3 calificacién, solicitar la generacion de planes de mejoramiento de los Proveedores para subsanar incumplimientos de los criterios.

Nota: Para los proveedores que procesen, almacenen o transfieran informacion de INFOTIC S.A. o de sus clientes, se aplicard una evaluacién de los criterios de
seguridad de la informacién con base en la “Lista de Verificacién de Requisitos en Seguridad de la Informacién para Proveedores”. Esta lista deberd ser
diligenciada por los proveedores, y su cumplimiento serd revisado semestralmente mediante auditorias aleatorias realizadas por el Oficial de Seguridad de la
Informacion.

Reevaluacién de Desemperio:

Los proveedores con contratos cuyo término de ejecucién sea superior a 12 meses, y que ya han sido objeto de evaluacién previa se reevaltan al cumplir un
ano adicional de ejecucién y/o al finalizar el contrato.

Satisfaccion de Proveedores.

La evaluacion de satisfaccion realizada por los proveedores permitird conocer la percepcion que tienen frente a las condiciones ofrecidas por INFOTIC, asi
como el cumplimiento de la ejecucién del contrato. Garantizando asi relaciones efectivas con los proveedores. La evaluacién de Satisfaccién de proveedores s
se lleva a cabo al finalizar el contrato, mediante una encuesta que refleja los criterios mas relevantes de compromisos adquiridos, comunicacion y
retroalimentacion entre las partes, donde el proveedor establece el nivel de satisfaccion.

Controles Principales

e Evaluacion del desemperio de Proveedores y acciones derivadas de la evaluacion.
e Evaluacion de satisfaccion de Proveedores y acciones derivadas de la evaluacion.

e Comunicacion de los resultados de las evaluaciones a los Proveedores y al interior de INFOTIC.

I e
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Gestion Administrativa y Financiera

1. Objetivo

Describir politicas, responsabilidades y actividades claves del proceso para el correcto suministro y control de recursos para la operacion
de la Organizacion.

2. Alcance
El presente manual aplica para la gestion de recursos fisicos, y financieros.
3. Responsable

El proceso se encuentra bajo la direccion de la Vicepresidencia Administrativa y Financiera, quien designa responsabilidades en la
Asistente Administrativa, Contador, Tesorero y demas colaboradores que integran esta Vicepresidencia.

4. Descripcion del proceso Administrativo y Financiero

El proceso es el encargado de conducir de manera oportuna y confiable a una correcta planeacién, ejecucion, registro y control de los
recursos fisicos y financieros, procurando la oportuna asignacién de estos a todos los procesos de la Organizacion para el logro de sus
objetivos estratégicos y las metas propuestas a corto, mediano y largo plazo.

41 Politicas

* Los pagos que sean realizados a través de Tesoreria y que no estén definidos como pagos a través caja menor, deberan realizarse
de acuerdo con el procedimiento Procedimiento Pago Proveedores (SGC-GAF-PRO-002).

» Todas las compras que se realicen por medio de tarjeta de crédito corporativa deberan estar soportadas por una factura electrénica
y/o documento equivalente; este soporte debe ser entregado a Tesoreria, quien realiza mensualmente la conciliacién. En caso de no
aportar las facturas originales de los consumos, se solicita autorizacion al titular de la tarjeta de descuento por némina en el mismo
periodo que se concilia la Tarjeta de Crédito.

« Los colaboradores que administren recursos fisicos y/o econémicos deberan cefiirse a las disposiciones establecidas en el
Reglamento Interno de Trabajo.

4.2 Descripcion de Actividades Macro

.’ -Registrar, analizar e interpretar la
(E1=15 (o) @) %= 10] (=8 informacion contable obtenida para la toma
= . de decisiones adecuadas, enfocados en el
Y Financiera control de los recursos econémicos de la
Organizacion.

o, -Asegurar la adquisicion, disponibilidad y
Gest|on de control de los recursos fisicos e intangibles,
necesarios para el desarrollo de las

Recursos Fisicos actividades ~ administrativas ~ de  la

Organizacion.

Para el cumplimiento del objetivo del proceso de Gestion Administrativa y Financiera, se han definido dos actividades macro:
421 Gestion Contable y Financiera

En esta actividad se registran, procesan, analizan, documentan, contabilizan y generan informacion de las operaciones econdmicas de la
Organizacion en el software contable. Dicha informacién es la base para la toma de decisiones por parte de la Administracién, Junta
Directiva y Accionistas.

Por lo especifico de las actividades realizadas y para garantizar la aplicaciéon de controles en las diferentes etapas del proceso, se ha
considerado documentar informaciéon complementaria como procedimientos, instructivos, manuales y formatos que pretenden orientar a
responsables y usuarios sobre el quehacer. Entre ellos contamos con:

« Procedimiento Manejo de Caja Menor (SGC-GAF-PRO-001): En el cual se establecen lineamientos, actividades y puntos de
control necesarios para el adecuado funcionamiento de la caja menor, velando por la correcta asignacion y utilizacion de los recursos
de INFOTIC S.A.

» Procedimiento Pago Proveedores (SGC-GAF-PRO-002): En el cual se establecen las directrices y actividades a desarrollar
sistematica y ordenadamente para realizar los pagos de los compromisos adquiridos por INFOTIC S.A., bajo criterios de oportunidad
y ambiente de control.
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» Procedimiento Facturacién Electrénica (SGC-GAF-PRO-003): Asegurar las directrices y actividades que se deben llevar a cabo
en cumplimiento con la regulacién de facturacion electronica de ventas.

» Procedimiento Gestién de Activos Fijos (SGC-GAF-PRO-005): Se registran los lineamientos para la adecuada gestiéon y control
de los activos de INFOTIC S.A.

« Instructivo elaboracién factura electrénica (SGC-GAF-LDG-002): Describe de manera grafica el paso a paso con el fin de evitar
que se produzcan errores en la contabilizacion y expedicion de facturas de venta.

+ Manual Como Contabilizamos En Infotic S.A. (SGC-GAF-MAN-001): En el cual se establecen los lineamientos para realizar la
contabilizacién de documentos.

» Control Financiero.

* Modelos Financieros.

Para efectos de la presentacion de impuestos e informes a entes de control, se deben tener en cuenta las fechas y responsables
establecidos en la Base de Cumplimiento Normativo 2020. (SGC-DES-FOR-010), incorporando las fechas en el plan de trabajo y/o
actividades del mes.

En lo referente a los informes que se presentan a los entes de control, se deben preferiblemente presentar con 3 dias de anticipacion a la
fecha de cierre de plataforma, teniendo en cuenta las dificultades tecnolégicas que estos portales presentan ante la confluencia de
usuarios.

4.2.2. Gestion de Recursos Fisicos
Esta actividad comprende la adquisicion, manejo, administracion y control de equipos, activos, almacenamiento, custodia, inventarios,
distribuciébn y mantenimiento, servicios generales, acceso a instalaciones, archivo y correspondencia. Brinda apoyo a los diferentes
procesos de la Organizacion, esto con el objetivo de proporcionar los elementos o herramientas necesarios y requeridos por los
colaboradores para el desarrollo de sus funciones.

4.2.2.1. Gestion de Compras Administrativas

Las compras en INFOTIC S.A. se realizan Gnicamente en 2 modalidades:

1. Cuantias minimas: Se realizan en efectivo por caja menor, segin Procedimiento Manejo de Caja Menor (SGC-GAF-PRO-
001).

2. Cuando la cuantia supere el 10% de la base de la caja menor y no se autorice el pago por dicho medio, se debe gestionar
como lo establece el Manual de Contratacion (SGC-GAP-MAN-002).

« Las solicitudes de compras y/o servicio administrativas, deben ser realizadas segun los criterios definidos en el Manual de
Contratacion bajo la definicion de “compras menores”.

» Para realizar la orden de compra/servicio, se solicita la asignacion del consecutivo correspondiente a la Vicepresidencia
Administrativa y Financiera, bajo la codificacion VAF.

« Para seleccionar el proveedor que mas se ajuste a las necesidades de compra se deben obtener como minimo 3 cotizaciones
diferentes y la Vicepresidencia Administrativa y Financiera sera la responsable de aprobar una de estas cotizaciones, esto con el
objetivo de formalizar la orden de compra y/o servicio.

» Los proveedores que han sido seleccionados previamente por INFOTIC S.A. y han cumplido las obligaciones contractuales y las
especificaciones establecidas para la prestacion de servicios y/o suministro de productos, no participaran en proceso de seleccion a
través de 3 cotizaciones, toda vez que se consideran seleccionados.

4.2.2.2 Viaticos
Condiciones Generales

» La contabilizacion de viaticos y gastos de viaje se realizan segun lo establecido en el Manual Como Contabilizamos En Infotic S.A.
(SGC-GAF-MAN-001).

» Los viaticos ocasionales no constituyen salario ya que no son contraprestacion directa del servicio.

» Podréa autorizar gastos de viaje Unicamente la Vicepresidencia Administrativa y Financiera y en su ausencia, el Presidente.

* Sera responsabilidad del colaborador, el uso adecuado de los recursos econdmicos autorizados para viaticos, para desempenar
comisiones oficiales.

« Unicamente se otorgaran viaticos para los dias estrictamente necesarios para el desempefio de la actividad y de acuerdo con la
agenda establecida en la ciudad de destino.

» Solo se otorgaran viaticos a los colaboradores vinculados mediante contrato de trabajo directo con INFOTIC S.A. En el caso de los
contratistas, estos deberan ser tramitados de acuerdo con las condiciones del contrato.

« En caso de que el colaborador no requiera alguno de los conceptos de viaticos, este debera informarlo en su solicitud, de tal forma
que no le sean liquidados.

« INFOTIC S.A. asigna gastos de alimentacion, segun aplica para desayuno, almuerzo y cena. El colaborador no podra omitir el
consumo por estos conceptos y maximo podra unir dos comidas que sumen el tope asignado.

INFOTIC S.A. reconoce y paga viaticos ocasionales a los colaboradores que realicen viajes de trabajo dentro del pais por concepto de
alimentacion, alojamiento y transporte. Dichos conceptos constituyen un gasto propio para la Organizacion.

INFOTIC S.A. cuenta con una tabla de asignacion de viaticos tanto para Directivos como para colaboradores, las cuales se presentan a
continuacion:

Asignacion de viaticos Directivos

Concepto Valor
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Alimentacion 2 SMLDV por comida

Alojamiento 8 SMLDV

Transporte Plataforma Corporativa de transporte
cuando aplique.

En caso de no tener plataforma se
estima el valor.

Nota: los valores se redondean a multiplos de mil.

Asignacion de viaticos Colaboradores

Concepto Valor
alimentacion 1 SMLDV por comida
Alojamiento 5 SMLDV
Transporte Plataforma Corporativa de transporte

Nota: los valores se redondean a multiplos de mil.

» INFOTIC S.A. no reconocera gastos derivados de cambio de habitacién, de categoria, servicios adicionales, consumos de mini bar o
licores.

» Si por la naturaleza del destino, los valores de esta tabla no aplican, es la Vicepresidencia Administrativa y Financiera quién
determina los valores asignados, teniendo esta tabla como referencia.

» El colaborador (no directivo) que reciba pagos por dichos conceptos debe realizar la legalizaciéon soportada con las facturas y
soportes originales en el formato Formato de Legalizacién de Viaticos (SGC-GAF-FOR-001) méaximo en término de 3 dias una vez
finalizada su comision. En caso de no recibirse previo al cierre contable (25 cada mes) se procedera con el descuento de némina.

» Los Directivos Unicamente legalizaran gastos por conceptos de alojamiento, con factura a nombre de INFOTIC S.A.

4.2.2.3 Transporte Aéreo

Para la compra de tiquetes aéreos se debe hacer la solicitud con una anticipacion preferiblemente de 3 dias habiles, dicha solicitud se
envia por correo electronico dirigido al jefe inmediato y a la Vicepresidencia Administrativa y Financiera con copia a la Asistente
Administrativa, quien previa autorizacion realizara la compra.

En caso de un cambio de fecha, de categoria, de destino o de horario, que genere algun tipo de sobrecosto o multa, debera ser asumido
por el empleado, a menos que el cambio se origine por un requerimiento de la empresa.

4.2.2.4 Papeleria

La Asistente Administrativa sera la encargada del control de los elementos de papeleria en la Organizacion. Por lo anterior, cada asistente
realiza la solicitud de los elementos y cantidad requerida a través del correo electrénico a la Asistente Administrativa, quien consolida y
valida el requerimiento, realiza el pedido correspondiente y recibe verificando las condiciones de la orden de compra y entrega a los
solicitantes.

4.2.2.5 Administracién de activos

Para el control de los activos fijos de INFOTIC S.A., se define el Procedimiento Gestién de Activos Fijos (SGC-GAF-PRO-005), en el que
se estipulan los responsables, las condiciones, actividades, secuencias y controles para su adecuada gestion.

4.2.2.6 Control de acceso a las instalaciones de INFOTIC S.A.

El acceso a las instalaciones sera permitido Unicamente en el horario laboral. No obstante, en caso de requerirse acceso o permanencia
en horarios adicionales, la Asistente Administrativa autorizara, con previa solicitud mediante correo electrénico del jefe inmediato indicando
horario autorizado y datos de identificacion.

Si vienen técnicos se debe solicitar ARL.

I e
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Objetivo

Describir las politicas, responsabilidades y actividades que apoyan al cumplimiento del objetivo del proceso de Gestiéon de Talento
Humano.

Alcance

Desde que se identifica Ia necesidad de un cargo, incluyendo todas las actividades relacionadas con su vinculacién laboral hasta el
término legal.

Responsable

El proceso se encuentra en cabeza de la Coordinacién de Talento Humano bajo la Direccién de la Vicepresidencia Administrativa y
Financiera.

Descripcion del proceso de Gestién de Talento Humano

Para el cumplimiento del objetivo del proceso de Gestion del Talento Humano, se han definido las siguientes actividades:
SELECCION Y CONTRATACION

1. Seleccién

Para llevar a cabo la vinculacién de personal administrativo y operativo, se tienen en cuenta Ias siguientes fases:

Definicién de Perfiles

Los perfiles de los cargos de Infotic se elaboran para cada cargo aprobado en el Organigrama INFOTIC SGC-GTH-LDG-006 (008)

y en el formato de Formato Perfil del Cargo SGC-GTH-FOR-005 (002) vigente. Cada perfil incluye la informacién general del

cargo, la informacion especifica relacionada con los requisitos de competencia (formacién, educacién y experiencia), asi como las
funciones y responsabilidades.

El Perfil del Cargo se define conjuntamente entre el Directivo del proceso al que corresponde y la Coordinadora de Talento
Humano, siendo esta Ultima la responsable de su orientacién y metodologia. Posteriormente, es revisado por la Vicepresidencia
Administrativa y Financiera y la aprobacién final esta a cargo de la Presidencia.

Para los colaboradores asociados a la ejecucion de proyectos (operacién), las competencias se encuentran definidas en los
documentos precontractuales, constituyéndose este como |a evidencia de la determinacion de competencia.

Si se requieren cambios en |a estructura de la Organizacion, como inclusién de nuevos cargos, estos deben abordarse como una
Planificacién de Cambios, de acuerdo con lo establecido en el Manual Evaluacién y_Mejora SGC-EYM-MAN-001 (003) . En este
caso se inicia por la elaboracién, revision y aprobacién del perfil de cargo y actualizacion de Organigrama INFOTIC SGC-GTH-LDG-

006 (008) .

Requisicién de Personal

En todos los casos que la Organizacion necesite vincular a un candidato para el caso de cargos administrativos o de proyectos, se
debe diligenciar en el formato “Formato Requisicién de Personal SGC-GTH-FOR-002 (002) ", el Jefe Inmediato es quien registra la
informacion especifica relacionada con los requisitos del cargo, solo si el cargo es nuevo y no tiene perfil de cargo definido o si el
Perfil del Cargo actual necesita ser modificado. En los casos del personal de proyectos, estaran definidos segin documentos
precontractuales.

Para la autorizacion y aprobacion de la solicitud, debe estar autorizado por el jefe inmediato del solicitante y aprobada por
Vicepresidencia Administrativa y Financiera quien, valida la remuneracién definida segin el presupuesto, esto para el caso de
cargos administrativos y en los proyectos la asignacién salarial correspondiente definida en modelo financiero o lo que haga sus
veces.

Una vez recibida esta requisicion, la Coordinadora de Talento Humano verifica la aprobacién de la solicitud y el cumplimiento de los
requisitos del Perfil de Cargo con respecto a la solicitud.

- En los casos que se presente promocion interna se debe dejar registradas competencias y de ser necesario los compromisos
adquiridos en el formato de la requisicién.

Seleccién de Personal

La seleccion tiene por objetivo vincular a INFOTIC S.A. personal que cumpla las competencias definidas en el Perfil de Cargo.
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Las actividades de seleccion son realizadas por el equipo de Talento Humano en |as siguientes etapas:

¢ Convocatoria: Una vez se tiene aprobada la requisicién de personal, se define si requiere o no la publicacién de la vacante a
través de las fuentes de reclutamiento definidas por la Organizacion. De ser requerido, se procede con la publicacién.

¢ Autorizacién de tratamiento de datos personales: Una vez se ha realizado la preseleccion de hojas de vida, se realizara un
primer contacto con el candidato preseleccionado para informarle sobre las condiciones generales de la vacante y validar su
interés en continuar en el proceso de seleccién, si el candidato manifiesta estar de acuerdo, se enviara el link del formulario
(https://forms.office.com/r/7THsCbPC4SZ) para aceptar la politica de tratamiento de datos personales. Solo después de
aceptar el consentimiento se agenda Ia entrevista de seleccién.

¢ Entrevista: Cita a los candidatos que cumplen con el Perfil de Cargo, registrando las conclusiones en el Formato Entrevista
de Seleccién SGC-GTH-FOR-001 (002) . En caso de que alguna de las competencias definidas en el Perfil de Cargo no se
evidencie directamente, pero el candidato tenga experiencia laboral relevante, el entrevistador debe homologar estas
competencias considerando las responsabilidades y logros adquiridos en empleos anteriores. El entrevistador deberd
identificar qué habilidades especificas desarrolladas a través de esas experiencias pueden equipararse a las competencias
requeridas en el perfil, documentando como dicha experiencia suple la necesidad de formacién o certificacion adicional. Si se
considera necesario, se deben establecer acciones complementarias, como capacitaciones o formacion especifica, para
asegurar el cumplimiento total de las competencias.

¢ Evaluacién psicotécnica y/o prueba de conocimiento: Previo a la entrevista final, se realizan pruebas psicotécnicas que
contribuyan a la Coordinaciéon de Talento Humano a discernir acerca de los rasgos personales y complementar las
conclusiones de la entrevista inicial. Cuando los resultados de la entrevista y pruebas psicotécnicas son favorables, se
continua el proceso de seleccion.

¢ Entrevista Jefe Inmediato: Una vez el candidato se encuentra preseleccionado se llevard a cabo la entrevista con el jefe
inmediato, quien determinara la aplicacién de pruebas especificas segin aplique. Terminada esta etapa, se informa sobre los
resultados a la Coordinacién de Talento Humano si alguno de los entrevistados ha sido seleccionado. En caso de que no
haya una decision, se retroalimenta a la Coordinacién las razones por las que los candidatos no cumplen y como se puede
orientar el proceso con el fin de hallar los candidatos mas idéneos.

¢ Estudio de Seguridad: Al candidato seleccionado se le realizard el estudio de seguridad el cual es ejecutado por una empresa
externa, dentro de los estudios que se realizan se encuentran visita domiciliaria, consulta en base de datos, poligrafo, entre
otros. La visita domiciliaria es minimo requisito para la contratacién de los colaboradores. El poligrafo, se realiza a los
candidatos que manejen recursos o quienes por la naturaleza de sus funciones la Vicepresidencia Administrativa vy
Financiera asi lo determine. Adicionalmente, se realizard una revisién interna en las bases de datos establecidas por la
Organizacion cuando se requiera.

e Listas restrictivas: Al candidato seleccionado se le realizard una consulta exhaustiva y verificacion en listas restrictivas y
vinculantes, las cuales incluirdn listas de lavado de activos, listas negras o negativas, listas informativas y de Personas
Expuestas Politicamente (PEP). Ademas, se aplicara lo estipulado en el Manual del Sistema de Autocontrol y Gestién del
Riesgo de Lavado de Activos y Financiacion del Terrorismo (SAGRILAF) y demas procesos legales definidos y alineados con
la Organizacion.

¢ Examen médico de ingreso: Se procede a enviar al candidato al centro médico correspondiente para la realizacion de los
examenes de ingreso definidos en el profesiograma.
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¢ Decisién de la seleccién: En caso que no haya algin elemento desfavorable en el resultado de los informes se procede con Ia
contratacién, por el contrario, si el informe contiene hallazgos desfavorables se informa a la Vicepresidencia Administrativa,
con guien se evaluard la implicacion de dicho hallazgo y se determinara si se toma alguna accion al respecto o se evalla otro
candidato. Al candidato seleccionado se le contacta via telefénica o por correo electronico, informandole los pasos a seguir
para la vinculacion laboral y la fecha probable de ingreso.

2. Contratacion

La contratacion formaliza la vinculacién del candidato seleccionado y su adaptacion basica a la Organizacién. Comprende las
siguientes actividades, que son responsabilidad del equipo de Talento Humano:

¢ Solicitud y revisién de documentos: En esta fase se solicitan y se verifican losdocumentos necesarios para la vinculacion y
afiliacion del colaborador al Sistema General de Seguridad Social y caja de compensacion.

« Afiliaciones: Se realizan las afiliaciones pertinentes al sistema general de seguridad social que tiene vigentes el candidato
seleccionado al momento de su contratacién, la ARL y caja de compensacion son establecidas por la Organizaciéon dando
cumplimiento a la normatividad Colombiana.

» Firma de contrato: La firma del contrato se realiza una vez inicia el vinculo Iaboral y se da, bien sea de manera digital o fisica,
para posteriormente ser firmado por el Representante Legal. La vinculacién laboral se formalizard de acuerdo con lo
establecido en la ley.

Induccién general: Al inicio de su vinculacién, se realiza la induccion, se presenta al nuevo colaborador al equipo de trabajo, se
realiza la presentacién de la compafia y de sus Sistemas de Gestion, con el objetivo de facilitar la integracion del personal
contratado a la Organizacién. La induccion se registra en el Formato de Induccion SGC-GTH-FOR-012 (003)

En la induccion se incluyen como minimo los siguientes aspectos:

e Gestion de talento humano y Sistema de Seguridad y Salud en el trabajo, presentacién institucional y de los Sistemas de
Gestion .

e Programa de transparencia y ética empresarial - PTEE y sistema de autocontrol y gestion integral del riesgo de
LA/FT/FPADM - SAGRILAFTy demas requisitos legales aplicables.

e Entrega del puesto y herramientas de trabajo.

Talento Humano solicita la entrega del puesto de trabajo segiin Procedimiento Gestion de Activos Fijos SGC-GAF-PRO-005 (001) ,

a la asistente administrativa y a Tl, , quienes se encargan de los soportes de entrega del material y equipos otorgados para
desarrollar sus actividades, a la asignacién de claves de acceso a los aplicativos o programas a que haya lugar, asi como la creacion
del correo institucional. De ser necesario se dispondra de elementos de proteccion personal, de acuerdo con el profesiograma y
requerimientos del cargo.

¢ Induccién especifica: El jefe directo realiza una induccién y entrenamiento especifico empleando como herramienta |a
descripcion del cargo, perfil de cargo y caracterizacién del proceso, ampliando sobre sus funciones los procedimientos,
politicas lineamientos y disposiciones que existen para desempefar el cargo a ocupar. Dicha actividad puede tomar varios
dias e incluir el acompanamiento o monitoreo por el jefe directo o por compareros de trabajo.

¢ Periodo de prueba: El periodo de prueba es el tiempo definido contractualmente en el cual, tanto trabajador como
empleador puede dar porfinalizadala relacion laboralsin preaviso. Tiene como finalidad, comprobarsi eltrabajadores o
noapto para desarrollar de manera adecuada el trabajo para el cual ha sido contratado, asi como su adaptacién al cargo y a
la Organizacion; en el caso del trabajador permite conocerlas condicionesen las que sedesarrollasutrabajo.

En caso que la adaptacién y expectativas no se cumplan, el Jefe Inmediato serd responsable de notificar a Talento Humano su
intencién de no continuar el vinculo laboral en iniciar un nuevo proceso de seleccion. Si esta comunicaciéon no se da, se entiende
aceptado el candidato.

CONTROLES:

e Selecciéon y contratacién con evidencia de acuerdo con las competencias requeridas y/o evidencia de homologacién de
competencias.

« \Verificacion de inclusién y permanencia en las entidades del sistema de seguridad social y caja de compensacion.

¢ Induccién general y especifica.

DESARROLLO Y BIENESTAR
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Programas orientados hacia las diferentes politicas de programas de bienestar y sequimiento a todas las actividades orientadas a
promover el fortalecimiento de las competencias de los colaboradores, asi como la proteccién de las condiciones de trabajo que
garanticen la conservacién de su integridad y bienestar mediante el cumplimiento de la normatividad laboral vigente.

« Capacitacién y bienestar.

Incluye el entrenamiento, capacitacién, bienestar y cumplimiento normativo como factores esenciales en el fortalecimiento del
sentido de pertenencia de cada colaborador hacia la Organizacion. Estas actividades son programadas con el fin de adquirir o
fortalecer el nivel esperado para el adecuado desemperio de los procesos de Infotic.

El Programa de capacitacién y bienestar se establece al inicio del afio, los principales aspectos a desarrollar durante el afio y los
tipos de actividades y colaboradores a los que van dirigidas estas actividades. Este programa no implica una planeacion de largo
plazo, esta programacion se ajusta trimestralmente de acuerdo con las necesidades y disposicion de espacios para los
colaboradores.

Talento Humano es responsable de mantener |a evidencia de las capacitaciones realizadas y |a evaluacion de estas segun aplique.
Se incluyen las actividades de los programas de bienestar, Salud y Seguridad en el Trabajo y actividades periédicas orientados a
crear, mantener y mejorar las condiciones que favorezcan el desarrollo integral del empleado, el mejoramiento de su nivel de vida y
el de su familia contribuyendo a elevar los niveles de satisfaccién y bienestar.
CONTROLES::
Seguimiento, ejecucion y cumplimiento de programas establecidos.

EVALUACION DEL DESEMPENO Y SATISFACCION DEL TALENTO HUMANO

¢ Evaluacién de desempeiio

La evaluacién periddica del desemperio permite determinar los niveles de cumplimiento de las expectativas que la Organizacién a
través de los jefes inmediatos (evaluadores) tienen de su equipo de trabajo.

Esta evaluacién se realiza anualmente y se aplica a aquellos colaboradores que tengan minimo seis meses de vinculacion. El jefe
inmediato, mediante un espacio de retroalimentacién realiza el ejercicio con el colaborador evaluado y en caso de considerarlo
pertinente establece los compromisos para el mejor desempefio.

Talento Humano recibe, consolida y analiza la informacion suministrada, alimentando el programa de capacitacion y bienestar de
acuerdo con lo definido en las evaluaciones.

¢ Evaluacion de satisfaccion de colaboradores

La evaluacion del grado de satisfacciéon de colaboradores se realiza a través de la bateria de riesgo psicosocial, que permite
identificar su nivel de estrés en la dimension extra e intralaboral, asi como estrategias de abordar los riesgos que se presenten.

CONTROLES:

e Seguimiento y ejecucion de evaluacién de desempefio.

¢ Adecuada capacitacién y acompafiamiento a los responsables de la evaluacion para aplicar adecuadamente la herramienta.

¢ Seguimiento al informe de niveles de satisfaccion de colaboradores y fortalecimiento del programa de bienestar.

NOMINA

El proceso de némina, incluye las siguientes actividades:

* Nomina y Seguridad Social
El proceso de némina inicia con el cronograma que se definird a inicio de afio, estableciendo las fechas de corte (del 19 al 20 del
mes siguiente), fechas de envié de novedades, dias de aprobaciones vy el dia de pago de pago, un dia habil antes del 30 o segun
corresponda. Una vez aplicadas las novedades y liquidada la némina en el ERP, esta se remite al drea contable para su validacién y

contabilizacién por parte del Contador. Posteriormente, se envia a la Vicepresidencia Administrativa y Financiera para su
aprobacién. Tras recibir la aprobacién, se genera el archivo de bancos y se remite a Tesoreria para la ejecucion del pago.

¢ Seguridad Social



Se realiza dentro de los cinco (5) primeros dias habiles de cada mes. Para ello, se descarga el archivo plano correspondiente desde
el ERP vy se procede a la liquidacién de las planillas a través de la plataforma Aportes en Linea. Una vez elaboradas, las planillas
deben ser enviadas al Contador para su revisién y aprobacion. Posteriormente, se remiten a Tesoreria para la gestion y ejecucion
del pago.

e \/acaciones

El proceso de Gestion de Talento Humano tiene a su cargo la programacioén y actualizacion del cronograma anual de vacaciones de
los colaboradores. Las solicitudes de disfrute de vacaciones deben ser diligenciadas a través del formulario y enviadas para
aprobacién del jefe inmediato y de Talento Humano. Una vez aprobadas, se notificard al colaborador la autorizacion
correspondiente.

La liquidacion de vacaciones se realiza en los primeros dias del mes o durante la Ultima semana, seglin las fechas de disfrute
programadas. Una vez efectuado la liquidacion en el ERP, la informacién se remite al Contador para su validaciéon y contabilizacién.
Posteriormente, se registra en el sistema BPM vy se notifica a Tesoreria para gestionar el pago. Es importante tener en cuenta que el
pago de las vacaciones debe efectuarse el mismo dia en que el colaborador inicia su periodo de descanso. Asimismo, se debe
informar al proceso de Tl, sobre las fechas de disfrute de vacaciones, con el fin de gestionar oportunamente la inactivacion
temporal de cuentas y correos electrénicos.

¢ Liquidacién de contrato:

Al finalizar un contrato laboral, se debe realizar el reporte correspondiente conforme a lo establecido en el Procedimiento de
Control de Activos. La liquidacion del contrato se genera en el sistema ERP vy, posteriormente, se remite a la Revisoria Fiscal para
su revisién y aprobacion. Una vez aprobada, se envia al contador para su validacién final. Posteriormente, se registra en el sistema
BPM vy se notifica a Tesoreria para gestionar el pago correspondiente, en cumplimiento de la normatividad laboral vigente.

ADMINISTRACION DE PERSONAL
e Tramite de solicitudes laborales.
e Actualizacion de datos del personal del programa de PTEE una vez al afio.
¢ Procedimientos disciplinarios: Se aplica de acuerdo con el Reglamento Interno de Trabajo y normatividad vigente.
¢ Gestion documental: Mensualmente se traslada al archivo los documentos del personal inactivo, tanto fisico, como digital.

¢ Desvinculacién laboral: Se realizara de acuerdo con el Cédigo Sustantivo de Trabajo y con el Reglamento Interno de Trabajo
SGC-GTH-LDG-005 (003) . Se procede a la desvinculacion del sistema de seguridad social.

Los colaboradores retirados, deben en Ia medida que las circunstancias lo permitan, entregar el cargo mediante el formato de Acta
De Entrega De Puesto y gestionar el debido Paz y Salvo segun lo estipulado en el Procedimiento Gestién de Activos Fijos SGC-
GAF-PR0O-005 (001).

REPORTES
El reporte anual a la Organizacién y a entidades estatales incluye las siguientes actividades:

¢ Informe de gestion.

e Informe Personal y Costos (CHIP).
CONTROLES:

e Cumplimiento de requisitos legales.

e Oportunidad de procedimientos.
POLITICAS
Politica del Sistema de Seguridad y Salud en el Trabajo.

Politicas de los Sistemas de Gestién.

I e
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1. OBJETIVO

Establecer los lineamientos para la administracién de la informacién, asi como el soporte, mantenimiento y optimizacién de la
infraestructura TIC, para asegurar la confidencialidad, integridad y disponibilidad de los activos de informacion.

2. ALCANCE

Este procedimiento abarca la administracion de la informacion, asi como el soporte, mantenimiento y optimizacién de la
infraestructura TIC de la organizacién, garantizando la confidencialidad, integridad y disponibilidad, en conformidad con las
politicas internas de seguridad de la informacion.

3. RESPONSABLES
Director Tl, Jefe de Sistemas, Auxiliar de Soporte Técnico.
4. DESCRIPCION DEL PROCESO GESTION DETIC
El proceso de Gestién de TIC se desarrolla a través de las siguientes actividades:
4.1 Gestion de asignacion y entrega de activos Tl

La asignacion de activos Tl se inicia con un requerimiento formal del area de recursos humanos o del jefe inmediato. De no
haber disponibilidad en el inventario de activos, se evaluara la necesidad de realizar la compra.

Para la compra del equipo tecnolégico se realizan las cotizaciones que son entregadas respectivamente al proceso de gestién
Administrativa y Financiera quien realiza la compra conforme a lo estipulado en el Manual Gestién Administrativa y Financiera.

Antes de la entrega del activo tecnolégico al usuario final se realiza el alistamiento de Ias configuraciones correspondientes al
perfil. La entrega se realiza de acuerdo con el Procedimiento Gestion de Activos Fijos.

4.2 Mantenimientos e infraestructura.

Para asegurar el 6ptimo funcionamiento de la gestion informatica en INFOTIC S.A., se realizan mantenimientos preventivos y
correctivos. Estas actividades tienen como objetivo garantizar el rendimiento adecuado de los equipos tecnolégicos y reducir
fallas futuras, evitando interrupciones en los servicios tecnolégicos.

4.2.1 Mantenimiento preventivo:
El mantenimiento preventivo es aquel que se hace mediante el Programa de Mantenimiento en el cual se planean los equipos,

las fechas estimadas y el tipo de mantenimiento preventivo a realizar. La planeacién de los mantenimientos se define de
acuerdo con la Matriz de Activos Fijos, el tipo de activo v el criterio del Director Tl.

Las actividades de mantenimiento pueden ser ejecutadas por el personal del proceso de Gestion TIC o por proveedores
contratados para tal fin. Cuando el mantenimiento preventivo sea realizado por un proveedor, se debera solicitar un informe
detallado de las actividades ejecutadas. Si es llevado a cabo por el personal interno, deberd registrarse un caso en la
herramienta de mesa de ayuda.

4.2.2 Mantenimiento correctivo:
Cuando el equipo tecnoldgico de un usuario presenta una falla, es directamente reportada al area de sistemas y entregado. Se
valida si el equipo tecnolégico se encuentra en garantia para tramitar su reparacion, de lo contrario se realizan las pertinentes

cotizaciones con los proveedores dependiendo si la falla es a nivel de software o hardware.

Para la infraestructura tecnoldgica como son UPS, servidores, switches, router, aire acondicionado del cuarto de datos, se realiza
una evaluacion previa para determinar |a falla y de esta forma contactar al proveedor para dar una solucion.
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4.3 Software soportado por el proceso.

El proceso de Gestion de TIC cuenta con una Matriz de Cargos y requerimientos, que incluye cuales son las herramientas v el
tipo de rol que se requieren para cada cargo, de esta manera cuando se presentan ingresos, cambios y retiros de personal se
gestionan la entrega de cuentas y accesos. Esta Matriz debe actualizarse siempre que se adicione o excluya alguna herramienta
de tipo tecnoldgico. Cada colaborador es responsable de los accesos que se entreguen para el desarrollo de sus funciones.
Cuando se presenten requerimientos asociados a la creacién, modificacién, eliminacién de una cuenta se debe tener en cuenta
el Procedimiento para la Creacién,_ Modificacién vy Eliminacién de Usuarios en los Diferentes Sistemas de Informacién vy,
Aplicaciones.

Cuando exista requerimientos asociados a la implementacion de nuevas herramientas el proceso de Gestion TIC realizard la
evaluacion para determinar si ya se cuenta con una herramienta similar, si existen opciones tipo GNU o si se recomienda la
respectiva compra, en dado caso se realizara lo indicado por Manual Gestién Administrativa y Financiera.

El proceso de Gestiéon TIC es el Unico autorizado para realizar la instalacion y desinstalacién de software, y cambio en la
configuracion de los equipos de computo de la organizacion.

4.4 Controles de respaldo de la informacién (Backups).

INFOTIC S.A. utiliza Microsoft SharePoint como herramienta principal para compartir documentos entre colaboradores, y
Microsoft OneDrive para el almacenamiento individual de documentos de trabajo. No se realizardn copias de seguridad de la
informaciéon almacenada localmente en los equipos de computo de los usuarios finales, ya que es responsabilidad de cada
usuario asegurar que su informacién esté almacenada en SharePoint o OneDrive. La informacion gestionada a través de estas
herramientas se respalda de acuerdo con las politicas de Microsoft Office 365. Los usuarios finales son responsables de la
proteccion y respaldo de cualquier informacién que decidan almacenar localmente en sus dispositivos.

Se cuenta con una Politica Copias de Seguridad de aplicaciones, el cual se actualiza cada vez que se genere un cambio en la
arquitectura de las aplicaciones o cuando sea necesario para mejoras del proceso. Cuando se contraten servicios en nube, se
validard que las copias de seguridad se realicen de acuerdo con los requerimientos de INFOTIC S.A. y criticidad de |a aplicacién.

4.5 Atencién de requerimientos y solicitudes

Para la atencién de requerimientos y solicitudes de Tl se dispone de una herramienta de mesa de ayuda, todos los
requerimientos se deben enviar y tratar de acuerdo Procedimiento Gestién de requerimientos tecnoldgicos en hardware,
software,_servicios informaticos,_y/o _incidentes. Para minimizar la posible afectacién que se puedan presentar ante la
implementacién de un cambio, se ha definido el Procedimiento de Gestién de Cambios de Tl, cuando se presente una solicitud
que sea considerada un cambio se deberd utilizar este procedimiento para su tratamiento.

4.6 Gestién de la seguridad informatica

El proceso de gestion TIC es responsable de implementar los controles de seguridad informatica en los activos de informacién
de la organizacion. Para ello, se realiza una evaluacion anual de vulnerabilidades en los sistemas criticos, y con base en los
resultados, se elabora un plan de tratamiento para su mitigacion

S 02000 .
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1. OBJETIVO

Recibir, consolidar y evaluar los resultados de los procesos, tomando decisiones tendientes a la mejora continua de
los procesos de INFOTIC S.A., apoyandose en sus Sistemas de Gestion.

2. ALCANCE

Desde la definicion de herramientas y métodos para la evaluacion de procesos y resultados de la Organizacion, hasta
la toma de acciones eficaces para el logro de sus objetivos.

3. RESPONSABLES

El proceso se encuentra bajo Ia direcciéon del equipo de Calidad, quién se acompafa en responsabilidades del comité
de Calidad.

4, DESCRIPCION DEL PROCESO DE EVALUACION Y MEJORA

A continuacion, las principales actividades que se desarrollan en este proceso:

4.1 CARACTERIZACIONES, DOCUMENTOS Y REGISTROS

El Sistema de Gestién de Calidad estd conformado por una estructura documental que define la planeacién en cada
uno de los procesos de la Organizacion, describiendo la manera como se deben ejecutar las actividades dentro de
INFOTIC S.A. mediante caracterizaciones, manuales, procedimientos, instructivos, formatos y registros, de tal forma
que para gestionarlos y controlarlos se definié el Procedimiento Elaboracién y_Control de Documentos SGC-EYM-
PRO-001 (003) , en el cual se encuentra informacion referente a su creacién, almacenamiento, actualizacion,
custodia y control de cambios.

Asi mismo se cuenta con el procedimiento de Gestién Documental en el cual se definen las actividades técnicas v
responsabilidades para la organizacién de los documentos fisicos y electrénicos que se creen como resultado de Ias
actividades desarrolladas por cada proceso, facilitando su integridad, conservacion y disponibilidad.

4.2 SALIDAS NO CONFORMES

Desde la ISO 9000 se define el concepto de salida no conforme en dos términos: Por una parte, salida: el “resultado
de un proceso” y por otra parte no conformidad: "incumplimiento de un requisito”, por tanto, la salida no conforme se
entiende como productos y/o servicios que no son conformes con sus requisitos.

Estos productos y/o servicios se entienden como los generados entre los procesos internos de la Organizacion vy los
que son entregados al cliente final, es decir, los productos y/o servicios se pueden detectar antes, durante o después
de su provision.

4.2.1 Gestion de las Salidas No Conformes

Las salidas no conformes se gestionan de acuerdo con lo definido en la Norma ISO 9001 en su version vigente, en
donde se determina que estas deben ser identificadas y controladas para prevenir su uso o entrega no intencionada.
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A continuacién se presentan cada una de las etapas para la gestién adecuada de las Salidas No Conformes.
4.2.2 ldentificacion de Salidas No Conformes

Se realiza en los comités desarrollados por los procesos, en los cuales se presenta informacioén sobre la ejecucion de
los proyectos v servicios prestados, de tal forma que con el apoyo de Calidad se detectan las salidas no conformes en
los procesos, productos y/o servicios de INFOTIC S.A.

Las salidas no conformes se determinan y registran cuando en el comité se evidencia una afectacién a las
caracteristicas de valor del servicio definidas por el Plan de Calidad y que representan una salida para los procesos
y/o la Organizacion.

Asi mismo, la identificacién se realiza en los controles definidos dentro de los procesos de la Organizacion,
evidenciando algun incumplimiento de requisitos en las salidas de los procesos, productos y/o servicios.

4.2.3 Plan de Calidad

Es un documento que registra la planeacion de los servicios, estableciendo las caracteristicas y condiciones que
INFOTIC S.A. debe cumplir para garantizar la satisfaccién de los clientes. Por tanto, indica las lineas de servicio, su
objetivo y alcance.

Las caracteristicas de valor definidas segtn el Plan de Calidad son:

e Oportunidad

o Confiabilidad

o Eficiencia

¢ Y retroalimentacion continua

Cuando surge una afectacion de dichas caracteristicas, el Plan de Calidad indica: controles, criterios de aceptaciéon o
rechazo del incumplimiento v las posibles salidas no conformes que se presentan en la prestacién de los servicios con
el tratamiento propuesto que se le daria en cada caso.

4.2.4 Ejemplo

Un ejemplo de una salida no conforme se presenta cuando en la ejecucion de un contrato se presenta el
incumplimiento de alguna caracteristica técnica, como lo puede ser la entrega de equipos de cémputo con
procesadores Intel Core 15 cuando fue contratada la entrega de equipos con Intel Core I7.

De igual manera, se pueden presentar cuando un contrato es firmado sin la revision completa del mismo y por tanto
puede que no se garantice la capacidad técnica para su cumplimiento debido a que por ejemplo se requieren
modificatorios sobre el contrato con cliente por condiciones que se pasaron por alto en la revision.

Asimismo, y llevandolo a otros contextos, las salidas no conformes pueden presentarse cuando el proceso de Gestién
del Talento Humano contrata una persona que no cumple con el perfil requerido por la Organizacién. En este caso se
entiende el personal contratado como la salida de Talento Humano hacia el proceso que realizo la requisiciéon. Es
decir las salidas no conformes se pueden trasladar a la interaccién entre los procesos de la Organizacion a nivel
interno.

Cabe resaltar que las salidas no conformes se pueden convertir en no conformidades cuando son reiterativas en mas
de una ocasion, evidenciando un problema u oportunidad de mejora en el SGC. Ademas, las no conformidades no se
limitan Gnicamente a las salidas de los procesos, de modo que se pueden identificar en cualquier parte del sistema de
gestion donde se presente un incumplimiento de los requisitos CLIO (cliente, legales, de la ISO y la Organizacion).

4.2.5 Matriz de Control Salidas No Conformes

Cuando se presente una salida que no es conforme con sus requisitos, se deben identificar, registrar y controlar para
prevenir su uso o entrega no intencionada. El Plan de Calidad del Servicio define posibles salidas y sus respectivos
tratamientos.

Sin embargo, las salidas no conformes identificadas se deben registrar y documentar a través del Formato Control de
Salidas No Conformes SGC-EYM-FOR-002 (001) almacenado en el repositorio de Calidad y compartido con los
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procesos de la Organizacion.
4,251 Tratamiento Salidas No Conformes

Cuando se identifica una Salida No Conforme se debe tratar segin lo estipulado en el plan de calidad y la NTC ISO
9001 en su version vigente, que estipula los tratamientos a realizar de una o mas de las siguientes maneras.

 Correccién: Accion encaminada a eliminar Ia salida no conforme.

 Separacioén, contencién, devolucién o suspension de provisién de productos y servicios: Antes de |a entrega al
Cliente o durante la prestacion del servicio.

« Informacién al cliente: Informar al Cliente y con base en sus decisiones se da el tratamiento.

» Obtencién de autorizacién para su aceptacion bajo concesién: Consensuar con el Cliente la aceptacion bajo
condiciones pactadas.

El tratamiento se define en la matriz ingresando informacién de las acciones tomadas frente a la salida no conforme,
el responsable y la fecha en la que se realizara el tratamiento.

4.2.5.2 Seguimiento y Cierre de Salidas No Conformes

Una vez determinado el tratamiento, el responsable verifica la conformidad con los requisitos cuando se corrija la
salida no conforme y dependiendo el resultado obtenido de las acciones ejecutadas se cierra el tratamiento como
efectivo o NO efectivo.

Cuando el tratamiento definido no es efectivo y no corrige |a salida no conforme se debe revisar con los responsables
y lideres de proceso involucrados para replantear el tratamiento y subsanar el incumplimiento.

4.3 INDICADORES DE GESTION

INFOTIC S.A. tiene implementado como mecanismo de medicién y control, la aplicaciéon de indicadores, los cuales
son gestionados a través de la plataforma Daruma, en el modulo de indicadores. Este permite gestionar la medicion vy
definir las especificaciones de cada uno, con el fin de conocer el resultado de Ias acciones establecidas y ejecutadas
en la Organizacién para el logro de los objetivos estratégicos y de proceso.

Los indicadores se dividen en dos tipos, los estratégicos que son revisados en el comité directivo dentro del marco de
las revisiones por la Direccion totales o parciales; y por otra parte, los indicadores de proceso que se definen y revisan
al interior de las procesos por cada Vicepresidente, junto con sus equipos de trabajo. Cada tipo se define de acuerdo
con el nivel de desempefio que se quiere medir, por una parte, el cumplimiento de los objetivos de la Organizacién y
por otra parte de los objetivos de los procesos.

Los indicadores son definidos en la Planeacion Estratégica, se alimentan y analizan por el lider de proceso en
compania de su equipo de trabajo con base en los criterios establecidos en la ficha técnica del moédulo de
indicadores.

Cuando los indicadores no alcanzan su meta, se generan acciones correctivas para atacar las causas, por las cuales
no se han logrado los minimos requeridos.

4.3.1 M6dulo de Indicadores Daruma

Daruma es el software en el cual INFOTIC S.A. administra su sistema de gestién de Calidad almacenando toda la
informacién referente a este. En donde el mddulo de indicadores es usado para gestionar los definidos por la
Organizacion, registrando informacion Gtil para su entendimiento y medicién, como el tipo, nombre, abreviatura,
descripcién, unidad de medicién, referencia de medicién (fecha para iniciar la medicion), frecuencia de medicién,
procesos a los que pertenece el indicador. Ademas de informacion sobre su calculo, formula del indicador,
numerador, denominador y los limites dentro de los cuales es aceptable para la Organizacion.

4.3.2 Analisis de Indicadores

Tener acceso a informacion de calidad brinda grandes beneficios para gestionar la Organizacién, que, partiendo
desde el analisis obtenido de los resultados generados por cada proceso, permite tomar decisiones tendientes al



mantenimiento y mejora del desempefio, permitiendo prepararse con conocimiento previo a posibles situaciones que
requieran decisiones inmediatas, con impactos potenciales para la Organizacion.

Por esta razén los analisis de los indicadores se plantean buscando proporcionar informacién que aporte a la gestion,
para ello debe contener las siguientes caracteristicas:

o El contexto en el cual se da la medicién del indicador, explicando las condiciones que afectaron los resultados
de la valoracién.

* Los factores que desencadenaron sobre la medicion afectaciones tanto positivas como negativas.

 Brindar informacién respecto a las herramientas que permitieron obtener resultados positivos, con el fin de que
futuras gestiones mantengan la tendencia a favor. De la misma manera que deben brindar herramientas para
evitar las situaciones en las cuales, por el contrario, no se obtuvieron los resultados planeados.

4.3.3 Ejemplo

Un ejemplo de indicador puede ser “Margen Operacional” el cual se crea como indicador de tipo estratégico, porque
su finalidad se relaciona con el objetivo organizacional: "mantener el desempefio financiero sano y sostenible”. Por su
naturaleza es alimentado desde el proceso de Gestidon Administrativa y Financiera bajo la siguiente formula: (Utilidad
Operacional / Ingresos ) * 100, dando un resultado final porcentual (%).

La Organizacion determina que la medicion del indicador es aceptable entre 3% (meta minima) y 7% (meta maxima),
con un valor esperado u objetivo para el cumplimiento del indicador del 4% (meta nominal u objetivo). Por Ultimo, la
medicion del indicador se realiza anualmente en el mes de abril.

Como resultado de la medicién realizada en 2023, se obtuvo un valor de 7,12% consecuencia de una utilidad
operacional de $6.449.667.000 e ingresos de $90.525.000.000 que se reflejan seguin lo definido en el apartado
4.3.2 (caracteristicas de los andlisis de indicadores) en el analisis mostrado a continuacion:

"El margen operacional ha sido el m3s alto del promedio de los dltimos 7 arios, resultado de una eficiente gestion de
gastos que mantienen su participacion sobre el ingreso y el aumento del margen bruto, producto de dos factores: 1.
La aplicacion de los conceptos de la RF y la Contaduria general de la Nacion sobre el manejo de estampillas y el logro
de mejores negociaciones en proyectos de la linea gestion documental especialmente que aportan mayor margen.”

4.4 AUDITORIAS INTERNAS

De manera planificada se realizan auditorias de primera parte, evaluando el grado de cumplimiento de las
disposiciones planificadas en la Organizacién, para lo cual se desarrollan de acuerdo con el Procedimiento Auditorias
internas SGC-EYM-PRO-003 (003) que define la metodologia para verificar los requisitos CLIO (cliente, legales, de
la ISO y la Organizacién) bajo los lineamientos de los sistemas de gestion implementados en Ia Organizacién.

4.5 REVISION POR LA DIRECCION

El principal mecanismo de autoevaluacion Organizacional es 13 revision del sistema por parte de la Direccion, Ia cual
se realiza anualmente con participacion de los lideres de proceso, con el objetivo de determinar los niveles de eficacia
(cumplimiento de lo planeado), adecuaciéon (cumplimiento de los requisitos del modelo referencial aplicable),
conveniencia (alineacién con las metas estratégicas) y aporte al marco estratégico de INFOTIC.

En la revision por la direccion se incluyen las siguientes entradas (las definidas en la norma ISO 9001):

o Estado de las acciones de las revisiones por la direccion previas.
o Cambios en las cuestiones externas

» Desempeiio y eficacia del Sistema de Gestion de Calidad
 Informe de Satisfaccién del Cliente y otras partes interesadas

o Grado en que se han logrado los objetivos de calidad

e Desempeiio de los procesos y conformidad de los servicios

» No conformidades y acciones correctivas
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e Resultados de seguimiento y medicion

» Resultados de auditorias

o Desempefio de proveedores externos

e Adecuacién de recursos

« Eficacia de las acciones tomadas para abordar los riesgos vy las oportunidades
o Oportunidades de mejora

Las salidas de la revisién por la direccién incluyen las decisiones y acciones relacionadas con:

o Oportunidades de Mejora

o Necesidades de cambio en el Sistema de Gestién de Calidad

o Necesidades de recursos

o Conclusiones sobre la conveniencia, adecuacién vy eficacia del Sistema de Gestién de Calidad

El informe de revisién por la Direccién se va estructurando con los resultados obtenidos durante la vigencia de la
revision, en donde se incluye el analisis consolidado de la informacion, Ia toma de decisiones frente a los resultados
obtenidos, la aprobacion de recursos requeridos para el mejoramiento del Sistema de Gestién y las conclusiones
consolidadas en el documento respecto a la eficacia del Sistema de Gestioén.

4.6 ACCIONES DE MEJORA

Esta actividad se realiza de acuerdo con el Procedimiento Acciones correctivas, preventivas y/o de mejora SGC-EYM-
PRO-002 (002) que establece la gestién e implementacion de las acciones derivadas del tratamiento de las no
conformidades o situaciones potenciales que se desean prevenir. La documentacién se registra en la matriz de
acciones correctivas, preventivas y de mejora.

4.7 PLANIFICACION DE LOS CAMBIOS

Esta actividad permite administrar herramientas eficaces que promuevan el mejoramiento continuo del desempefio
de INFOTIC de manera planificada. Para priorizar las actividades de cambio y mejora que contribuyan al
cumplimiento de los objetivos y metas, se utilizara como mecanismo los planes de accién, gestionados a través del
modulo planes de accién en Daruma.

4.7.1 Fases para gestionar los cambios en el Sistema de Gestion de Calidad
Los cambios se abordaran mediante las fases que se mencionan a continuacion:

. Identificacién del propésito del cambio.

. Definicién de responsabilidades.

. Fases, actividades y tiempo.

. Disponibilidad de Recursos.

. Evaluacién de la eficacia del cambio vy la integridad del SGC.
. Toma de decisiones asociadas.

OO0, WON =

Los cambios se pueden generar debido a aspectos normativos, requisitos externos y/o internos y por la necesidad de
mejoras a los Sistemas de Gestion.

4.8 SATISFACCION DE CLIENTES

Para conocer el grado de satisfaccion de los clientes, en INFOTIC S.A. se utiliza la encuesta NPS (Net Promoter
Score), con la que se determina la satisfaccion y lealtad de los clientes respecto a los servicios ofrecidos por la
Organizacion. Para ello desde Evaluacién y Mejora se realiza el acercamiento con los Clientes que finalizaron o se
encuentran ejecutando algun proyecto con la Organizacién.
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La Coordinacion de Calidad recopila semestralmente las encuestas basandose en la lista de contratos culminados y
ejecutados durante el periodo correspondiente. Estas evaluaciones se llevan a cabo en el primer y sequndo semestre.

Como resultado de la evaluacion de satisfaccion, se realizard un seguimiento especifico a las observaciones de los
clientes clasificados como detractores (calificacion inferior a 7), implementando acciones de mejora orientadas a
aumentar su nivel de recomendacion y satisfaccién.

4.9 GESTION DE PQRS

Se realiza de acuerdo con lo definido en el procedimiento de Gestién de PQRS, que establece la estructura
metodoldgica de control para la adecuada recepcion, asignacion, andlisis, tramite, tratamiento y resolucién oportuna
de las peticiones, quejas, reclamos o sugerencias presentadas por las partes interesadas, con el objeto de garantizar el
derecho fundamental de peticidn a todas las personas.
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1. OBJETIVO

Establecer los lineamientos para realizar la planeacion, ejecucién, supervision y cierre de los contratos suscritos en INFOTIC S.A., de
conformidad con el Sistema de Gestion de la Calidad, garantizando la gestion integral de los proyectos.

2. ALCANCE

El presente Manual establece los lineamientos para garantizar la adecuada planeacién, ejecucion y cierre de los proyectos, para el
cumplimiento de las especificaciones técnicas y demas caracteristicas del producto y/o servicio como: Oportunidad, confiabilidad, eficiencia y
retroalimentacion continua.

3. RESPONSABLES
Vicepresidencia Logistica y Gerentes de Proyecto.
4. DESCRIPCION DEL PROCESO

Gestién integral de proyectos en términos de calidad, oportunidad y costos.

Planeacion
del proyecto

Ejecucion y
seguimiento

Cierre y
liguidacién

ESTRUCTURA DOCUMENTAL
e El acta de entrega del proyecto se realizara para los proyectos nuevos y es creada por parte del proceso Gestion Comercial.

e La estructura documental para cada uno de los proyectos estd definida como se evidencia a continuacion siendo gestionada por cada
Gerente de Proyecto en las fases de planeacion, ejecucion y cierre. Ademas, de acuerdo con la complejidad del Proyecto y de los
requisitos del Cliente se pueden incorporar diferentes componentes.

Esta se clasifica por afio de adjudicacién, nimero de contrato, actores (Cliente y Proveedor) y fases.
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4.1. Planeacion del proyecto.

El propdsito es establecer las actividades iniciales de la planeacion de los proyectos. Una vez se ha surtido el proceso precontractual y
contractual, la intervencion de Gestién Logistica en la supervision y/o gerencia de contratos comienza con las actividades preliminares,
donde se recibe de manera formal el contrato con Cliente, permitiendo de esta forma conocer las obligaciones técnicas, anexos, formas de
pago v responsabilidades que INFOTIC en calidad de ejecutor realizard. Se realiza reunién con el proceso comercial en donde se reciben
formalmente los documentos contractuales con cliente y proveedor (contratos y ofertas).

La vicepresidencia realiza la delegacion de supervision del contrato cliente y proveedor, para el caso de los proyectos que no son ejecutados
directamente por INFOTIC, tal como esta definido en la Decision 005 que establece las funciones. Posterior a la delegacion, el supervisor y/o
Gerente del Proyecto realiza el acta de inicio de los contratos con proveedores (cuando aplique) e identifica las partes interesadas en la
ejecucion del proyecto, asi mismo se elabora la matriz de asignacion de roles para la identificacién de los intervinientes en el proyecto.

De esta forma culmina la etapa de planeacidn, finalmente la salida de este subproceso se materializa en los siguientes documentos:



. Acta de Inicio (Cuando aplique).

. Formato Acta de Reunién Kick Off SGC-GOP-FOR-016 (001) (Solo aplica para proveedor).
. Formato Acta de Entrega de Proyecto SGC-GCO-FOR-005 (001)

. Acta de Delegacion SGC-GOP-FOR-003 (004)

. Asignacién de Roles SGC-GOP-FOR-012 (001)

. Matriz de Riesgos de Seguridad de la Informacién SGSI-DES-FOR-002 (001)

. Matriz de Riesgos - Proyectos SGC-GOP-FOR-014 (003)

. Diagrama de Gantt.
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4.2. Metodologia de gestién de proyectos.
Enfoque general

La Metodologia de Gestion de Proyectos establece los lineamientos generales para la planeacion, ejecucion, seguimiento y cierre de los
proyectos desarrollados por la organizacién, con el fin de asegurar el cumplimiento de los requisitos contractuales, técnicos, financieros y de
calidad en concordancia con el Sistema de Gestion de la Calidad.

Esta metodologia tiene como propésito proporcionar un marco de trabajo comUn que permita gestionar de manera ordenada y controlada
los proyectos, garantizando |a adecuada coordinacién entre Ias dreas internas, los clientes y los proveedores, asi como la trazabilidad de las
actividades y entregables definidos en cada contrato.

El enfoque metodolégico se fundamenta en:

e La definicion clara del alcance, responsabilidades y cronograma del proyecto.

¢ La ejecucion controlada de las actividades planificadas.

El sequimiento permanente al avance, cumplimiento de obligaciones y compromisos contractuales.
e L3 gestion de riesgos, cambios y desviaciones que puedan presentarse durante el desarrollo del proyecto.

e El aseguramiento de la calidad de los entregables y Ia satisfaccion del cliente.

El cierre formal y documentado de los proyectos.

La metodologia se aplica a todos los proyectos gestionados por la organizacién, independientemente de su naturaleza o complejidad y se
articula con los procesos de planeacion, ejecucion, seguimiento, control financiero y cierre establecidos en el presente Manual de
Operaciones.

La implementacion de esta metodologia permite fortalecer el control operativo, facilitar el cumplimiento de los acuerdos de nivel de servicio
(ANS), apoyar los procesos de auditoria y contribuir a la mejora continua en la gestion de los proyectos.

Metodologia para la Gestién de Proyectos

Para la respectiva gestién de los proyectos es necesario incluir de acuerdo con las necesidades y problematicas de cada proyecto el agilismo
para mejorar los tiempos de respuesta y el seguimiento en la ejecucion del proyecto, para esto es necesario contar con elementos tanto
desde la planeacion como en la ejecucién. En este orden de ideas se hace necesario incluir las reuniones conocidas como daily's y |a creacion
de un diagrama de Gantt donde se evidencia claramente todas las actividades a ejecutar en el marco del proyecto.
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INICIO DEL PROYECTO

* Contratos

* Pélizas

* Estudios Previos

* Especificaciones Técnicas
* Anexos

* Oferta

* Modificaciones

PLANEACION DEL PROYECTO

* Acta de Inicio (cuando aplique)
* Acta de Entrega Proyecto

* Acta de Delegacién

« Acta de KickOff con proveedor
* Matriz Asignacién de Roles

* Matriz De Riesgos

* Diagrama de Gantt

EJECUCION Y SEGUIMIENTO
DEL PROYECTO

* Orden de compra/servicio (cuando aplique)

* Actay/o evidencia de reunién.

* Informe de supervisién del contrato (Con proveedor)

* Informe de ejecucién

+ Facturacién

* Control Financiero de Operaciones (SGC-GOP-FOR-015)
* Dailys cuando se requiera.

CIERREY LIQUIDACION DEL
PROYECTO

* Acta de recibo de satisfaccién (cuando aplique)
* Acta de liquidaci6n suscrita con cliente (vicepresidencia comercial).
* Acta de liquidacién con proveedor

4.2 Ejecucién y seguimiento del Proyecto

En la ejecucion y seguimiento del proyecto se gestionan los mecanismos para el seguimiento y control de los mismos, garantizando el
cumplimiento de estos. Permite una interaccién permanente tanto con el cliente como con el proveedor y hacer seguimiento de las
actividades propias del contrato, obligaciones y facturacion.

A lo largo de la ejecucion de los proyectos, se pueden generar necesidades de compra de bienes o servicios, los cuales podran ser
contratados a través de terceros. El gerente de proyecto o asistente, serd el responsable de llevar a cabo las respectivas cotizaciones y
ordenes de compra/servicio, tal como estd definido en la decisibn 005 (Funciones de los Supervisores). Si por necesidad dentro de la
ejecucion, se requiere una modificacion contractual el supervisor o gerente de proyecto remitird al area Juridica la respectiva solicitud
indicando los detalles de esta, |a cual se encargara de realizar el trdmite pertinente.

Para el seguimiento de los proyectos, cuando asi se requiera, se realizardn reuniones con cliente y/o proveedor, con un minimo de dos
sesiones por mes, que seran definidas con las partes interesadas segun las necesidades o novedades que se puedan presentar dentro de la
ejecucion, estas se documentaran mediante el formato de acta de reunion.

De acuerdo a lo estipulado en el contrato con el cliente, y segun la periodicidad indicada en el mismo, el supervisor y/o gerente de proyecto
serd el responsable de realizar |a preforma de |a factura, para esto, es necesario que se cuente con el informe de ejecucién vy los respectivos
anexos. Es importante mencionar que el informe de ejecucion debera incluir la informacion de las actividades ejecutadas con sus respectivas
evidencias en los casos en que aplique. Posterior a la facturacion con el cliente, el proveedor emitira la factura correspondiente a los servicios
prestados, junto con el informe y los respectivos anexos, los cuales deberan ser revisados y aprobados por el supervisor y/o gerente de
proyecto, asegurando asi el sequimiento a las actividades realizadas. En articulacion con la anterior, el gerente de proyecto o supervisor del
contrato, realizard el informe de supervisiéon donde se deja constancia del cumplimiento y/o novedades presentadas en las actividades
desarrolladas por el Proveedor.

De esta forma culmina la etapa de ejecucién y seguimiento, materializando Ias salidas en los siguientes documentos:

. Formato Orden de Compra y/o Servicio SGC-GAP-FOR-014 (0Q7) (cuando aplique).
. Formato Acta de Reunién SGC-GOP-FOR-001 (001) y/o evidencia de reunién.

. Dailys (Grabacion de los Dailys realizados cuando aplique).

. Informe de Supervision SGC-GOP-FOR-006 (001) (Con proveedor).

. Informe de ejecucién.

. Facturacion.
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7. Control Financiero de Operaciones SGC-GOP-FOR-015 (001) .
Trazabilidad
La trazabilidad de la ejecucion de los proyectos se llevara a cabo tal como estd establecido en el Contrato.
Propiedad del Cliente

La Propiedad del Cliente cuando aplique, se debe registrar de manera forma el estado en que fue recibido vy es responsabilidad de
INFOTIC mantenerlo.

Tratamiento Salidas No Conformes

Las posibles salidas no conformes se establecen en el Plan de Calidad del Servicio SGC-GCO-LDG-002 (002) , asi como su debido
tratamiento, responsabilidades y analisis, a su vez, el registro de las salidas no conformes identificadas en la ejecucion de los proyectos se
registra en la matriz de Salidas no conformes administrada por Calidad.

4.3 Cierre y Liquidacién del Proyecto.

Una vez culminada la ejecucién del proyecto se realizara un acta de recibo a satisfaccion al Cliente para los casos en que aplique con el fin de
garantizar que los servicios o bienes prestados cumplieron con Ias obligaciones contractuales. Posterior se procede con el acta de liquidacion
del contrato suscrito con el cliente dando lugar a la respectiva acta de liquidacién con el/los proveedores.

De esta forma culmina la etapa de cierre, en conclusion, |a salida de este subproceso se materializa en los siguientes documentos:

1. Acta de Recibido a Satisfaccién SGC-GOP-FOR-008 (001) (cuando aplique)
2. Acta de liquidacién suscrita con cliente (Gestion por parte de la vicepresidencia comercial)
3. Acta de liquidacién con proveedor.
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